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Rozdzial 1
INFORMACJE OGOLNE

INFORMACJA O ZAMAWIAJACYM

Zamawiajacym jest Zaklad Ubezpieczen Spolecznych z siedzibg w Warszawie (01-748
Warszawa), ul. Szamocka 3, 5, tel. 22 667-17-04, faks 22 667-17-33/36.

TRYB UDZIELENIA ZAMOWIENIA I WARTOSC ZAMOWIENIA

Postgpowanie o udzielenie zamoéwienia publicznego prowadzone jest w trybie przetargu
nieograniczonego na podstawie przepisow ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien
publicznych (Dz. U. z 2015 r. poz. 2164, t.J.) zwanej dalej ustawa.

Wartos¢ zamowienia:
Warto$¢ zamoOwienia przekracza wyrazong w ztotych réwnowartos¢ kwoty 134 000 euro,
0 ktorej mowa w przepisach wydanych na podstawie art. 11 ust. 8 ustawy.

1.

OFERTY CZESCIOWE, WARIANTOWE
Oferta musi obejmowac cato$¢ przedmiotu zaméwienia wskazanego w Rozdziale II
niniejszej Specyfikacji.
Kazdy Wykonawca ma prawo zlozy¢ tylko jedna ofertg.

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych w rozumieniu art. 2
pkt 7) ustawy.

Zamawiajacy nie dopuszcza sktadania ofert czg¢sciowych.

5. Zamawiajacy dopuszcza mozliwos¢ sktadania ofert rownowaznych w zakresie i na zasadach

okreslonych w Rozdziale II, podrozdziat 1, ust. 2 SIWZ oraz w zataczniku nr 1 do Wzoru
umowy, ktory stanowi Zatacznik nr 2 do SIWZ.

FORMA PRZEKAZYWANIA INFORMACJI, OSWIADCZEN I DOKUMENTOW
W POSTEPOWANIU ORAZ KOPII ODWOLAN

Os$wiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy 1 Wykonawcy
przekazuja faksem lub mailem w postaci skanu dokumentu z podpisem, z uwzglednieniem
ust. 2. Nr faksu Zamawiajgcego: 22 667 17 33/36. Adres email Zamawiajgcego:
SekretariatDZP@zus.pl

Forma pisemna zastrzezona jest dla ztozenia oferty wraz z zalacznikami (dotyczy réwniez
uzupelienia oferty — art. 26 ust. 3 ustawy), w tym o$wiadczen i1 dokumentéw
potwierdzajacych spelnianie warunkéw udzialu w postgpowaniu oraz o$wiadczen
I dokumentéw potwierdzajacych spetnianie przez oferowany przedmiot zamowienia
wymagan okreslonych przez Zamawiajacego, a takze zmiany lub wycofania oferty,
z zastrzezeniem specyfikacji technicznej (opisu) produktow, dla ktorej forme okreslono
w Zataczniku A do Formularza ofertowego (Zatacznik nr 1 do SWIZ).

Wykonawca potwierdza niezwlocznie fakt otrzymania o$wiadczenia, wniosku,
zawiadomienia lub informacji poprzez podpisanie pierwszej strony dokumentu i jej
odestanie na faks lub email Zamawiajacego.
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4. Jezeli Wykonawca przekaze oswiadczenia, wnioski, zawiadomienia oraz informacje
faksem/mailem i pisemnie, za dat¢ ich zlozenia przyjmuje si¢ datg wplywu pierwszego
dokumentu - dokument uwaza si¢ za ztozony w terminie jezeli jego tres¢ dotarta do adresata
przed uptywem wyznaczonego terminu, z zastrzezeniem ust. 2.

5. W przypadku wniesienia odwotania, Odwotujacy przesyta kopie odwotlania Zamawiajagcemu
za pomocg faksu — wylacznie na nr 22 667 17 33 / 36 lub drogg elektroniczng — wytacznie
na adres email: SekretariatDZP@zus.pl

V. OSOBY UPRAWNIONE DO KONTAKTOW Z WYKONAWCAMI

Osoba uprawniong do kontaktu z Wykonawcami jest:
imi¢ i nazwisko: Marta Watkuska
stanowisko stuzbowe: Starszy Specjalista

tel. 22 667-17-28
email: marta.walkuska@zus.pl

godziny urzedowania: 8:30 — 16:30

VI. ZAMOWIENIE UZUPELNIAJACE

Zamawiajacy nie przewiduje udzielenia zamowienia uzupeiniajacego na przedmiot zamowienia
okreslony w Rozdziale II niniejszej Specyfikacji.

VIl. INFORMACJE DODATKOWE

1. Postepowanie, ktorego dotyczy niniejszy dokument oznaczone jest znakiem: TZ/271/79/15.
Wskazane jest aby Wykonawcy we wszelkich kontaktach z Zamawiajacym powotywali si¢
na ten znak.

2. Istnieje mozliwos$¢ uzyskania zalacznikéw do SIWZ niezbednych do przygotowania oferty
(Zataczniki nr 1, 3, 4, 5 do SIWZ) w wersji elektronicznej, pod warunkiem przekazania
Zamawiajacemu prosby wraz z podaniem adresu poczty elektronicznej (email) Wykonawcy.
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Rozdzial 11
OPIS PRZEDMIOTU ZAMOWIENIA I TERMIN WYKONANIA

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamoéwienia jest modernizacja infrastruktury Platformy Uslug
Elektronicznych (PUE) poprzez zwigkszenie mocy obliczeniowej oraz bezpieczenstwa
przetwarzania danych, w tym dostarczenie urzadzen oraz licencji na oprogramowanie
wraz z 36 miesigczng gwarancja 1 ustugami wdrozeniowymi — zgodnie z Opisem przedmiotu
zamoOwienia, stanowigcym zalgcznik nr 1 do Wzoru umowy (Zatacznik nr 2 do SIWZ).

Wszedzie tam gdzie przedmiot zamowienia zostal opisany przez wskazanie znakéw
towarowych, patentow lub pochodzenia dopuszcza si¢ zaoferowanie produktow
réwnowaznych. Za produkty réwnowazne Zamawiajacy uzna produkty o nie gorszych
parametrach technicznych niz produkty okreslone w Opisie przedmiotu zamoéwienia.
W przypadku zaoferowania produktow réwnowaznych, ktérych zastosowanie prowadzi do
zmiany platformy, za produkt rdwnowazny zostanie uznane rozwigzanie obejmujace:

1) dostosowanie (wraz z migracja) wszystkich aplikacji pracujacych w PUE oraz
oprogramowania systemowo narz¢dziowego do prawidlowej pracy na zaoferowanym
rozwigzaniu;

2) zapewnienie nieprzerwanego, prawidtowego funkcjonowania PUE przez caly okres
trwania umowy;

3) zapewnienie mechanizméw cigglosci dziatania dla zaproponowanej platformy wraz
z dostosowaniem wszystkich procedur eksploatacyjnych, administratorskich dla
zaproponowanych rozwigzan;

4) przeszkolenie pracownikow (administratorow 1 operatoréw) Zamawiajgcego
z zastosowanych rozwigzan techniczno-systemowych.

Kod Wspolnego Stownika Zamowienia (CPV):

30236000-2 — Rézny sprzet komputerowy

48000000-8 — Pakiety oprogramowania i systemy informatyczne
48820000-2 — Serwery

72541000-9 — Ustugi rozbudowy sprzetu komputerowego
80510000-2 — Ustugi szkolenia specjalistycznego

TERMIN  WYKONANIA  ZAMOWIENIA, WARUNKI REALIZACJI
ZAMOWIENIA I PLATNOSCI

Termin realizacji przedmiotu zamoéwienia, z wylaczeniem szkolen, o ktorych mowa w pkt
12.8 (cz. Ill) Zatacznika nr 1 do Wzoru umowy (stanowigcego Zatacznik nr 2 do SIWZ) —
do 6 miesiecy od daty zawarcia umowy.

Termin realizacji szkolen, o ktorych mowa w pkt 12.8 (cz. Ill) Zatacznika nr 1 do Wzoru
umowy (stanowigcego Zatgcznik nr 2 do SIWZ) — do dnia 31 grudnia 2016 roku.

Miejsce dostawy przedmiotu zamdwienia:

1) Szamocka 3, 01-748 Warszawa — do tej lokalizacji dostarczane sg elementy przedmiotu
zamowienia przeznaczone dla Centralnego Os$rodka Obliczeniowego (COO)
w Warszawa;




Postepowanie nr TZ/271/79/15

2) Czerniakowska 16, 00-701 Warszawa — do tej lokalizacji dostarczane sg elementy
przedmiotu zamodwienia przeznaczone dla Zapasowego Centralnego Os$rodka
Obliczeniowego (ZCOO) w Warszawie.

Opis przedmiotu zamdwienia oraz warunki realizacji zostaly okre§lone w Zalaczniku nr 2
do SIWZ, tj. we Wzorze umowy i jej zatgcznikach.

Szczegotowe warunki platno$ci wynagrodzenia za wykonanie przedmiotu zamowienia
zostaly okreslone w Zataczniku nr 2 do SIWZ, tj. we Wzorze umowy.

Dostarczony w ramach niniejszego zamowienia sprzet komputerowy oraz urzadzenia
sieciowe muszg by¢ fabrycznie nowe i musza pochodzi¢ z biezacej produkcii,
tj. wyprodukowane nie wczesniej niz 6 miesi¢cy przed datg zawarcia umowy, a jednoczes$nie
nie bedg urzadzeniami, ktoére mogly by¢ uzywane w innych projektach i poddane procesowi
odnowienia (ang. refurbished), a takze muszg by¢ wolne od wad oraz posiada¢ pelen zestaw
przewidzianych przez producenta wlasciwych nosnikoéw (np. sterowniki).

Oferowany sprzet komputerowy oraz urzadzenia sieciowe, jesli jest to dla nich wymagane,
muszg posiadac certyfikat CE lub deklaracje zgodnosci CE.

Oferowany sprzet komputerowy oraz urzadzenia sieciowe muszg spetnia¢ wymogi okreslone
w Rozporzadzeniu Ministra Gospodarki z dnia 8 maja 2013 r. w sprawie zasadniczych
wymagan dotyczacych ograniczenia stosowania niektoérych niebezpiecznych substancji
w sprzecie elektrycznym i elektronicznym (Dz. U. z 2013 r., poz. 547).

Wykonawca dostarczy sprzet komputerowy oraz urzadzenia sieciowe, zgodnie
z wymaganiami zawartymi w Opisie przedmiotu zamowienia, wraz z niezbednym
okablowaniem, dokumentacja techniczno-eksploatacyjng, certyfikatami bezpieczenstwa oraz
dokumentami potwierdzajacymi udzielenie Zamawiajacemu gwarancji na te urzadzenia.

o Rozdzial 111
WYSOKOSC I ZASADY WNIESIENIA WADIUM

WYSOKOSC WADIUM

Wykonawca przystepujacy do postgpowania jest zobowigzany wnies¢ wadium w wysokosci:
400 000,00 zt (stownie ztotych: czterysta tysiecy 00/100).

FORMA WADIUM

Wadium moze by¢ wniesione w jednej lub kilku z ponizszych form:

1) pienigdzu,

2) porgczeniach bankowych lub porgczeniach spotdzielczej kasy oszczednosciowo-
kredytowej, z tym ze poreczenie kasy jest zawsze porgczeniem pienieznym,

3) gwarancjach bankowych,
4) gwarancjach ubezpieczeniowych,

5) porgczeniach udzielonych przez podmioty, o ktérych mowa w art. 6 b ust. 5 pkt 2
ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsigbiorczosci (Dz. U. z 2007 r., Nr 42, poz. 275 z pdzn. zm.).
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TERMIN I MIEJSCE WNIESIENIA WADIUM

Wadium nalezy wnie$¢ przed uptywem terminu sktadania ofert okreslonego w Rozdziale VI,
podrozdziat I pkt 1.

W przypadku wnoszenia wadium w pienigdzu ustalong kwotg nalezy wptaci¢ na rachunek
bankowy Zamawiajacego nr 81 1020 5590 0000 0602 9000 7017 (PKO BP S.A.).

Wadium winno znalez¢ si¢ na rachunku bankowym Zamawiajacego przed uptywem terminu
sktadania ofert.

Zaleca si¢ aby na przelewie umiesci¢ informacje: ,,wadium do postepowania
Modernizacja infrastruktury PUE, znak sprawy: TZ/271/79/15”.

W przypadku wnoszenia wadium w pozostalych dopuszczalnych formach okreslonych
W podrozdziale II kserokopi¢ dokumentu potwierdzajacego wniesienie wadium zaleca si¢
dotgczy¢ do oferty, a oryginal nalezy zlozy¢ w siedzibie Zamawiajacego w Warszawie
ul. Szamocka 3, 5 Departament Zamowien Publicznych, pok. 104 (I pigtro, skrzydto ,,C”).

Z dokumentu wadium wniesionego w formie gwarancji bankowej/ubezpieczeniowej
powinno wynika¢ jednoznacznie gwarantowanie wyplat nalezno$ci w sposob nieodwotalny,
bezwarunkowy 1 na pierwsze zadanie Zamawiajacego zawierajace oswiadczenie
0 okolicznos$ciach stanowigcych podstawe do zadania wyptaty naleznosci.

Wadium takie powinno obejmowaé caly okres zwigzania oferta, poczynajac od daty
sktadania ofert.

Nie wniesienie wadium w wymaganym terminie (takze na przedluzony okres zwiazania
oferta), wysokosci lub formie skutkuje wykluczeniem Wykonawcy z postepowania.

ZWROT WADIUM

Zamawiajacy zwroci wadium wszystkim Wykonawcom niezwtocznie po wyborze oferty
najkorzystniejszej lub uniewaznieniu postgpowania, z wyjatkiem Wykonawcy, ktérego
oferta zostala wybrana jako najkorzystniejsza, z zastrzezeniem ust. 2 podrozdziatu V
»Zatrzymanie Wadium”.

Wykonawcy, ktorego oferta zostala wybrana jako najkorzystniejsza, Zamawiajacy zwroci
wadium niezwlocznie po zawarciu umowy w sprawie zamowienia publicznego oraz
whniesieniu zabezpieczenia nalezytego wykonania umowy, jezeli jego wniesienia zadano.

Zamawiajacy zwrdci wadium niezwlocznie na pisemny wniosek Wykonawcy, ktory wycofal
oferte przed uptywem terminu skladania ofert.

Jezeli wadium wniesiono w pienigdzu, Zamawiajacy zwraca je wraz z odsetkami
wynikajacymi z umowy rachunku bankowego, na ktérym bylo ono przechowywane,
pomniejszonym o koszty prowadzenia rachunku oraz prowizji bankowej za przelew
pieniedzy na rachunek Wykonawcy.

ZATRZYMANIE WADIUM

Wykonawca, ktorego oferta zostala wybrana, traci wadium wraz z odsetkami na rzecz
Zamawiajacego w sytuacjach, gdy:

1) odmowit podpisania umowy na warunkach okreslonych w ofercie;

2) nie wnidst wymaganego zabezpieczenia nalezytego wykonania umowy;

3) zawarcie umowy stato si¢ niemozliwe z przyczyn lezacych po stronie Wykonawcy.
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1. O udzielenie zamowienia ubiega¢ si¢ moga Wykonawcy, ktdrzy spetniaja warunki

Zamawiajgcy zatrzymuje wadium wraz z odsetkami, jezeli Wykonawca w odpowiedzi na
wezwanie, o ktorym mowa w art. 26 ust. 3 ustawy, z przyczyn lezacych po jego stronie, nie
zlozyl dokumentéow lub o$wiadczen, o ktorych mowa w art. 25 ust. 1 ustawy,
petnomocnictw, listy podmiotow nalezacych do tej samej grupy kapitatowej, o ktoérej mowa
w art. 24 ust. 2 pkt 5) ustawy, lub informacji o tym, Ze nie nalezy do grupy kapitatowej, lub
nie wyrazil zgody na poprawienie omyitki, o ktorej mowa w art. 87 ust. 2 pkt 3) ustawy, co
powodowato brak mozliwosci wybrania oferty ztozonej przez Wykonawce jako
najkorzystniejszej.

Rozdzial 1V
WARUNKI UDZIALU W POSTEPOWANIU, OPIS SPELNIENIA WARUNKOW
UDZIALU W POSTEPOWANIU, OFERTA ORAZ DOKUMENTY WYMAGANE
OD WYKONAWCY

WARUNKI UDZIALU W POSTEPOWANIU

dotyczace:

1) posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadajg obowigzek ich posiadania;

2) posiadania wiedzy i do$wiadczenia;

3) dysponowania odpowiednim potencjalem technicznym oraz osobami zdolnymi
do wykonania zamowienia;

4) sytuacji ekonomicznej i finansowe;j.

O udzielenie zamowienia ubiega¢ si¢ moga Wykonawcy, ktorzy w okresie ostatnich 3 lat
przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnos$ci jest krotszy
— w tym okresie, wykonali, a w przypadku $§wiadczen okresowych lub ciggtych wykonuja,
co najmniej 2 dostawy odpowiadajgce przedmiotowi zamowienia, kazda 0 wartosci rownej
lub przekraczajacej kwote 8 000 000,00 zt brutto, w tym co najmniej jedna z nich
obejmujaca swoim zakresem réwniez wdrozenie, konfiguracj¢ dostarczonych urzadzen
sieciowych, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotow,
narzecz ktorych dostawy zostaly wykonane, oraz zatgczeniem dowodow, czy zostaty
wykonane lub s3 wykonywane nalezycie. Poprzez dostawe odpowiadajaca przedmiotowi
zamoOwienia nalezy rozumie¢ nalezycie zrealizowane dostarczenie sprzetu sieciowego,
takiego jak: routery, przelaczniki sieciowe, zapory sieciowe itp. W przypadku zamoéwien,
ktore sa w trakcie realizacji, wykonana cze$¢ musi odpowiada¢ powyzszym wymaganiom.

W przypadku Wykonawcoéw sktadajacych wspdlng oferte przynajmniej jeden z nich musi
wykaza¢ si¢ spelnieniem warunku, o ktorym mowa powyzej. W przypadku, gdy
Wykonawca polega na wiedzy i do§wiadczeniu innych podmiotéw, to co najmniej jeden
z nich powinien samodzielnie spetni¢ powyzszy warunek udzialu w postepowaniu.
W przypadku, gdy Wykonawca wykaze na potwierdzenie spelnienia powyzszego warunku
udzialu w postgpowaniu, dostawy, przy realizacji ktorych bral udzial, jako cztonek
konsorcjum, z dowoddéw, czy dostawy zostalty wykonane lub sa wykonywane nalezycie,
powinien wynika¢ zakres prac wykonanych przez Wykonawcg, jako cztonka konsorcjum.

O udzielenie zamowienia ubiega¢ si¢ moga Wykonawcy, ktorzy nie podlegaja wykluczeniu
Z postgpowania o udzielenie zamdwienia.
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Wykonawcy moga polega¢ na wiedzy i doswiadczeniu, potencjale technicznym, osobach
zdolnych do wykonania zamowienia lub zdolno$ciach finansowych lub ekonomicznych
innych podmiotow, niezaleznie od charakteru prawnego taczacych go z nimi stosunkow.

WYMOGI FORMALNE OFERTY

1. Oferta musi spetnia¢ nastepujgce wymogi:

a) tres¢ oferty musi odpowiadac tresci niniejszej Specyfikaciji;

b) oferta musi zosta¢ sporzadzona w jezyku polskim w formie pisemnej, na maszynie do
pisania, komputerze lub inng trwalg i czytelng technika;

c) oferta i zalaczone do niej o§wiadczenia i dokumenty, wymagane przez Zamawiajacego,
sporzadzone przez Wykonawce, muszg by¢ podpisane — za podpisanie uznaje si¢
wlasnorgczny podpis zlozony (w sposdb umozliwiajacy identyfikacj¢ osoby) przez
osobe(-y) upowazniong(-e) do reprezentowania Wykonawcy;

d) poprawki lub zmiany w ofercie, muszg by¢ dokonane w sposdb czytelny, parafowane
wlasnorecznie przez osobe(-y) podpisujaca(-e) oferte.

Zaleca sig, aby:

a) kazda strona oferty byta parafowana przez osobe podpisujacg oferte;

b) wszystkie strony oferty wraz z zalacznikami byly ponumerowane oraz potaczone
W sposob trwaty;

C) materialy nie wymagane przez Zamawiajacego, tj. nie stanowigce oferty (druki i foldery
reklamowe), byty wyraznie oznaczone i oddzielone od oferty;

d) osoba(-y) podpisujaca(-e) oferte opatrzyta(-y) swoj podpis pieczatkg imienng.

3. W przypadku, gdy informacje zawarte w ofercie stanowig tajemnice¢ przedsigbiorstwa

w rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (tj. Dz. U. z 2003 r. Nr 153, poz. 1503 z p6zn. zm.), Wykonawca powinien to
wyraznie zastrzec w ofercie i odpowiednio oznaczy¢ zastrzezone informacje oraz wykazaé,
iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

Zgodnie z art. 11 ust. 4 ustawy o zwalczaniu nieuczciwej konkurencji, przez tajemnice
przedsiebiorstwa rozumie sie nieujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajace warto$é
gospodarczg, co do ktorych przedsiebiorca podjal niezbedne dziatania w celu zachowania ich

poufnosci.

W S$wietle powotanego przepisu, zgodnie z wyrokiem Sadu Najwyzszego z dnia
3 pazdziernika 2000r. (I CKN 304/00), okreSlona informacja stanowi tajemnice
przedsigbiorstwa, jezeli spelnia tacznie trzy warunki:

1) ma charakter techniczny, technologiczny, organizacyjny przedsi¢biorstwa lub posiada
warto$¢ gospodarcza,

2) nie zostata ujawniona do wiadomosci publicznej,

3) podjeto w stosunku do niej niezbedne dziatania w celu zachowania poufnosci.

Wskazane jest wyodrgbnienie dokumentoéw zawierajacych zastrzezone informacje.

Informujemy, iz zgodnie z art. 8 ust. 3 ustawy, Zamawiajacy nie bedzie wystepowal
0 uzupelnienie lub wyjasnienie zlozonego w ofercie zastrzezenia tajemnicy
przedsi¢biorstwa oraz jego uzasadnienia. Zamawiajacy oceni zastrzezenie tajemnicy
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przedsigbiorstwa oraz jego uzasadnienie. W przypadku uznania przez Zamawiajacego, ze
Wykonawca nie wykazal w ofercie, ze informacje i dokumenty stanowig tajemnice
przedsi¢biorstwa, Zamawiajacy uzna to zastrzezenie za bezskuteczne. W takim przypadku
oferta bedzie jawna rowniez w zakresie nieskutecznie objetym tajemnicg przedsigbiorstwa,
0 czym Zamawiajacy poinformuje Wykonawce.

Nie podlegaja zastrzezeniu informacje obejmujace: nazwe¢ (firme) oraz adres Wykonawcy,
cene oferty, termin wykonania zamoéwienia, okres gwarancji 1 warunki ptatnosci.

1. WYMAGANE DOKUMENTY
1. Wykonawca sktada wraz z ofertg nastepujace dokumenty i1 oSwiadczenia:

1.1. O$wiadczenia 1 dokumenty potwierdzajace  spetnianie  warunkéw  udziatu
W postepowaniu:

1) os$wiadczenie potwierdzajace spetnianie przez Wykonawce warunkow okreslonych
w art. 22 ust. 1 ustawy, sporzadzone wg wzoru stanowigcego Zalacznik nr 3

do Specyfikaciji;

2) wykaz wykonanych badz wykonywanych dostaw na potwierdzenie warunku,
0 ktorym mowa w Rozdziale IV, podrozdzial I, ust. 2 SIWZ, sporzadzony
wg wzoru stanowigcego Zatacznik nr 5 do Specyfikacji.

3) jezeli Wykonawca polega na wiedzy i doswiadczeniu, potencjale technicznym,
osobach zdolnych do wykonania zamowienia, zdolno$ciach finansowych lub
ekonomicznych innych podmiotéw, niezaleznie od charakteru prawnego tgczacych
go z nimi stosunkéw, zobowigzany jest udowodni¢ Zamawiajacemu, iz bedzie
dysponowal tymi zasobami w trakcie realizacji zamoOwienia, W szczegdlno$ci
przedstawiajac w tym celu pisemne zobowigzanie tych podmiotow do oddania mu
do dyspozycji niezbednych zasobow na potrzeby wykonania zamoéwienia.

1.2. Oswiadczenia 1 dokumenty o braku podstaw do wykluczenia z postgpowania
o udzielenie zamowienia:

1) oswiadczenie o braku podstaw do wykluczenia z postgpowania, sporzagdzone
wg Wzoru stanowigcego Zatacznik nr 4 do Specyfikacji;

2) aktualny odpis z wiasciwego rejestru lub z centralnej ewidencji i informacji
0 dziatalno$ci gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru
lub ewidencji, w celu wykazania braku podstaw do wykluczenia w oparciu
oart. 24 ust. 1 pkt 2) ustawy, wystawiony nie wcze$niej niz 6 miesiecy przed
uptywem terminu sktadania ofert;

3) aktualne  zaswiadczenie  wlasciwego naczelnika urzedu  skarbowego
potwierdzajace, ze Wykonawca nie zalega z oplacaniem podatkow lub
zaswiadczenie, ze uzyskal przewidziane prawem zwolnienie, odroczenie lub
roztozenie na raty zalegtych platnosci lub wstrzymanie w calo$ci wykonania
decyzji wilasciwego organu - wystawione nie wczesniej niz 3 miesigce przed
uptywem terminu sktadania ofert;

4) aktualne zaswiadczenie wiasciwego oddziatu Zaktadu Ubezpieczen Spotecznych
lub Kasy Rolniczego Ubezpieczenia Spotecznego potwierdzajace, ze Wykonawca
nie zalega z optacaniem sktadek na ubezpieczenie zdrowotne i spoteczne
lub potwierdzenie, ze uzyskal przewidziane prawem zwolnienie, odroczenie

10



Postepowanie nr TZ/271/79/15

lub roztozenie na raty zaleglych platnosci lub wstrzymanie w cato$ci wykonania
decyzji wlasciwego organu - wystawione nie wczes$niej niz 3 miesigce przed
uplywem terminu sktadania ofert;

5) aktualna informacja z Krajowego Rejestru Karnego w zakresie okreslonym
w art. 24 ust. 1 pkt 4) — 8) oraz pkt 10) i 11) ustawy, wystawiona nie wczes$niej niz
6 miesig¢cy przed uptywem terminu sktadania ofert;

6) aktualna informacja z Krajowego Rejestru Karnego w zakresie okreslonym
w art. 24 ust. 1 pkt 9) ustawy, wystawiona nie wcze$niej niz 6 miesiecy przed
uptywem terminu sktadania ofert;

7) lista podmiotow nalezacych do tej samej grupy kapitalowej, o ktorej mowa
w art. 24 ust. 2 pkt 5) ustawy lub informacja o tym, ze Wykonawca nie nalezy do
grupy kapitatowe;j.

1.3. Os$wiadczenia i dokumenty potwierdzajace, ze oferowany przedmiot zamoéwienia odpowiada
wymaganiom okreslonym przez Zamawiajacego dla przedmiotu zamowienia:

1) wypetniony Zatacznik A do Formularza ofertowego;

2) specyfikacja techniczna (opis) produktow, ktore majg zostaé dostarczone
Zamawiajacemu, na potwierdzenie spetniania warunkoéw okre§lonych w Zataczniku A
do Formularza ofertowego — w formie okreslonej w Zataczniku A do Formularza
ofertowego.

1.4. Inne wymagane o$wiadczenia i dokumenty:

1) w przypadku, gdy Wykonawce reprezentuje petnomocnik - petnomocnictwo
okreslajagce jego zakres 1 podpisane przez osoby uprawnione do reprezentacji
Wykonawcy;

2) w przypadku, gdy ofert¢ sktadaja Wykonawcy ubiegajacy si¢ wspolnie o udzielenie
zamOwienia wymagane jest zalaczenie dokumentu petlnomocnictwa okreslajacego
zakres umocowania petnomocnika ustanowionego do reprezentowania ich
W postgpowaniu, stosownie do art. 23 ust. 2 ustawy;

3) dokument potwierdzajgcy wniesienie wadium, jezeli zostalo wniesione w innej formie
niz w pienigdzu (zaleca si¢ dotaczy¢).

2. Jezeli, w przypadku Wykonawcy majacego siedzibe na terytorium Rzeczypospolitej Polskiej,
osoby, o ktoérych mowa w art. 24 ust. 1 pkt 5)-8), pkt 10) i 11) ustawy, maja miejsce
zamieszkania poza terytorium Rzeczypospolitej Polskiej, Wykonawca sktada w odniesieniu
do nich zaswiadczenie wlasciwego organu sadowego albo administracyjnego miejsca
zamieszkania dotyczace niekaralno$ci tych os6b w zakresie okreslonym w art. 24 ust. 1
pkt 5)-8), pkt 10) i 11) ustawy, wystawione nie wczes$niej niz 6 miesigcy przed uptywem
terminu sktadania ofert, z tym ze w przypadku gdy w miejscu zamieszkania tych oséb nie
wydaje si¢ takich zaswiadczen - zastepuje si¢ je dokumentem zawierajagcym os$wiadczenie
zlozone przed wilasciwym organem sadowym, administracyjnym albo organem samorzadu
zawodowego lub gospodarczego miejsca zamieszkania tych osob lub przed notariuszem.

3. Wykonawca zagraniczny

3.1. Wykonawca zagraniczny (majacy siedzibe lub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej) zamiast dokumentoéw wskazanych w pkt 1.2.:

1) ppkt 2), 3), 4), 6) — sktada dokument lub dokumenty, wystawione w kraju, w ktérym
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V.

[

ma siedzib¢ lub miejsce zamieszkania, potwierdzajace odpowiednio, ze:

a) nie otwarto jego likwidacji ani nie ogloszono upadlosci — wystawione
nie wezesniej niz 6 miesiecy przed uptywem terminu sktadania ofert,

b) nie zalega z uiszczaniem podatkow, optat, sktadek na ubezpieczenie spoleczne
i zdrowotne albo ze uzyskal przewidziane prawem zwolnienie, odroczenie lub
roztozenie na raty zaleglych ptatnosci lub wstrzymanie w catlo$ci wykonania
decyzji whasciwego organu — wystawione nie wczesniej niz 3 miesigce przed
uplywem terminu skladania ofert,

C) nie orzeczono wobec niego zakazu ubiegania Si¢ o zamdwienie — wystawione
nie wczesniej niz 6 miesigcy przed uptywem terminu sktadania ofert;

2) ppkt 5) - sktada zaswiadczenie whasciwego organu sagdowego lub administracyjnego
miejsca zamieszkania osoby, ktorej dokumenty dotycza, w zakresie okreslonym
wart. 24 ust. 1 pkt 4) — 8), pkt 10) i 11) ustawy - wystawione nie wczesniej niz
6 miesiecy przed uplywem terminu sktadania ofert.

3.2. Jezeli w miejscu zamieszkania osoby lub w kraju, w ktorym Wykonawca ma siedzibg lub
miejsce zamieszkania, nie wydaje si¢ dokumentow wskazanych w pkt 3.1. zastepuje si¢
je dokumentem zawierajacym o$wiadczenie, w ktorym okresla si¢ takze osoby
uprawnione do reprezentacji Wykonawcy, ztozone przed wlasciwym organem sgdowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego
odpowiednio kraju miejsca zamieszkania osoby lub kraju, w ktérym Wykonawca ma
siedzibe lub miejsce zamieszkania, lub notariuszem - wystawione odpowiednio
w terminach okreslonych w pkt 3.1.

ZASADY UDZIALU W POSTEPOWANIU WYKONAWCOW WYSTEPUJACYCH
WSPOLNIE

. Wykonawcy ubiegajacy si¢ wspolnie o udzielenie zamowienia ustanawiaja pelnomocnika do

reprezentowania ich w postgpowaniu albo reprezentowania w postepowaniu i zawarcia
umowy W sprawie zamowienia publicznego.

. Wykonawcy, o ktorych mowa w ust. 1, sktadaja jedng oferte, przy czym:

a) wymagane oswiadczenia i dokumenty wskazane w podrozdziale III pkt 1.2 niniejszego
Rozdziatu sktada kazdy z Wykonawcow,

b) oswiadczenie potwierdzajace spetnianie warunkow okreslonych w art. 22 ust.1 ustawy —
wszyscy Wykonawcy wspdlnie,

) pozostate dokumenty sktadajg wszyscy Wykonawcy wspolnie.

FORMA DOKUMENTOW

. Wymagane dokumenty powinny by¢ zlozone w formie oryginalu lub kserokopii

potwierdzonej za zgodno$¢ z oryginalem przez osob¢ uprawniong do reprezentowania
Wykonawcy.

W przypadku zaistnienia sytuacji, o ktorej mowa w podrozdziale III ,,Wymagane dokumenty”
ust. 1, pkt 1.1 ppkt 3) Wykonawca zobowigzany jest przedstawi¢ pisemne zobowigzanie
w formie oryginatu lub kopii potwierdzonej notarialnie.

. Za osoby uprawnione do reprezentowania Wykonawcy uznaje si¢ osoby upowaznione

do reprezentowania firmy, wskazane we wlasciwym rejestrze badz w  stosownym
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pelnomocnictwie, ktore nalezy zataczy¢ do oferty w oryginale lub kopii poswiadczonej
za zgodno$¢ z oryginatem przez osob¢ udzielajaca petlnomocnictwa lub poswiadczone
notarialnie.

3. W przypadku, gdy zataczone do oferty dokumenty zostaly sporzadzone w jezyku obcym
(w tym dokumenty sktadane przez Wykonawce zagranicznego) niezbedne jest przedstawienie
ich thumaczenia na jezyk polski.

4. Jezeli ztozone kserokopie dokumentoéw beda nieczytelne lub beda budzi¢ watpliwosci co do
ich prawdziwosci, Zamawiajacy moze zadal przedstawienia oryginalu lub notarialnie
poswiadczonej kopii dokumentu.

5. W przypadku Wykonawcoéw wspdlnie ubiegajacych si¢ o udzielenie zamdwienia oraz
w przypadku innych podmiotéw, na zasobach ktorych Wykonawca polega na zasadach
okreslonych w art. 26 ust. 2b ustawy, kopie dokumentéw dotyczacych odpowiednio
Wykonawcy lub tych podmiotow sg poswiadczone za zgodno$¢ z oryginalem odpowiednio
przez Wykonawce lub te podmioty.

VI. OPAKOWANIE OFERTY

Oferte nalezy zlozy¢ w dwoch zamknietych kopertach. Koperte zewngtrzng nalezy oznaczy¢
W nastgpujacy sposob:
Zaktad Ubezpieczen Spotecznych
Departament Zamowien Publicznych
01-748 Warszawa
ul. Szamocka 3, 5

Oferta przetargowa na
sModernizacja infrastruktury Platformy Uslug Elektronicznych (PUE)”
Postepowanie nr TZ/271/79/15

Koperta wewnetrzna musi by¢ oznakowana w nastepujacy sposob:
Zaktad Ubezpieczen Spotecznych
»Oferta przetargowa”

i zaadresowana na adres Wykonawcy, aby mozna ja bylo odestaé bez otwierania w przypadku
stwierdzenia jej opoznienia.

VII. OPIS SPOSOBU DOKONYWANIA OCENY SPELNIANIA WARUNKOW
UDZIALU W POSTEPOWANIU

1. Zamawiajacy oceni, czy Wykonawca spelnia warunki oraz czy nie zachodza w stosunku
do Wykonawcy przestanki wykluczenia na podstawie zlozonych, przez Wykonawce, wraz
z oferta oswiadczen 1 dokumentéw zadanych przez Zamawiajacego i okreslonych
w Rozdziale IV SIWZ.

2. Ocena spetienia warunkow udziatu w postgpowaniu zostanie dokonana na zasadzie:
Wykonawca — spetnia albo Wykonawca — nie spetnia poszczegdlnych warunkow.
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4.

Rozdzial V
OPIS SPOSOBU OBLICZENIA CENY OFERTY

Wykonawca poda cen¢ oferty w sposob okreslony w Formularzu ofertowym czgsei Il, V
,,Formularz cenowy” (Zatgcznik nr 1 do SIWZ).

Stawka podatku VAT jest okreslana zgodnie z ustawa z dnia 11 marca 2004 r. o podatku
od towardw i ustug (Dz. U. 2011 nr 177, poz. 1054 z pdézn. zm.).

Wszystkie wartosci powinny by¢ podane w ztotych polskich. Cena oferty powinna by¢
wyrazona cyfrowo i stownie oraz podana z doktadnoscia do dwdch miejsc po przecinku.

Cena podana w ofercie powinna zawiera¢ wszystkie koszty Wykonawcy oraz uwzglednia¢
inne opftaty i podatki, w tym koszty transportu, ubezpieczenia do miejsca dostawy, a takze
ewentualne upusty i rabaty, oraz nie moze ulec zwigkszeniu w czasie obowigzywania umowy
z zastrzezeniem sytuacji okreslonej w Rozdziale XI1 SIWZ.

W przypadku, gdy Wykonaca zlozy oferte, ktorej wybor prowadzilby do powstania
U Zamawiajacego obowigzku podatkowego zgodnie z przepisami o podatku od towardow
i uslug, Zamawiajacy w celu oceny takiej oferty dolicza do przedstawionej w niej ceny
podatek od towaréw i ustug, ktéry mialby obowiazek rozliczy¢ zgodnie z tymi
przepisami.

Rozdzial VI
INFORMACJE O MIEJSCU I TERMINIE SKEADANIA
| OTWARCIA OFERT

MIEJSCE 1 TERMIN SKEADANIA OFERT

. Oferte nalezy ztozy¢ w siedzibie Zamawiajacego w Warszawie, ul. Szamocka 3, 5, Skrzydto

,,C”, pok. 104, do dnia 30.05.2016 r., do godz. 12:00

. Oferty ztozone po tym terminie zostang zwrdcone.

. Kazdy Wykonawca sktadajacy ofert¢ otrzyma od Zamawiajacego potwierdzenie z numerem

wplywu odnotowanym takze na kopercie oferty.

Oferty przestane faksem nie bedg rozpatrywane.

MIEJSCE | TERMIN OTWARCIA OFERT

Otwarcie ofert nastagpi w dniu uplywu terminu sktadania ofert w siedzibie Zamawiajacego
w Warszawie, ul. Szamocka 3, 5, skrzydto ,,C", pietro I, Departament Zamowien Publicznych,
pok. 135, o godzinie 12:30.

1.
2.

PUBLICZNE OTWARCIE OFERT
Otwarcie ofert jest jawne.

Bezposrednio przed otwarciem ofert Zamawiajacy poda kwote, jaka zamierza przeznaczy¢
na sfinansowanie danej czgéci zamowienia.

Dokonujac otwarcia ofert, Zamawiajacy poda imi¢ i1 nazwisko, nazwe (firm¢) 1 adres
(siedzibe) Wykonawcy, cen¢ oferty, a takze termin wykonania, okres gwarancji oraz
warunki ptatnosci, jezeli ich podanie w ofercie byto wymagane.
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V.

TERMIN ZWIAZANIA OFERTA

Wykonawca pozostaje zwigzany ztozong ofertg przez okres 60 dni. Bieg terminu zwigzania
oferta rozpoczyna si¢ wraz z uplywem terminu sktadania ofert.

V.

1.

ZMIANA | WYCOFANIE OFERTY

Wykonawca moze przed uptywem terminu do sktadania ofert, zmieni¢ lub wycofac¢ oferte
poprzez zlozenie pisemnego powiadomienia, przed uplywem wyznaczonego terminu
sktadania ofert. Powiadomienie musi by¢ podpisane przez osobe uprawniong do
reprezentowania Wykonawcy.

Powiadomienie o wprowadzeniu zmian, winno zosta¢ zlozone w sposob i formie
przewidzianych w niniejszej Specyfikacji dla ztozenia oferty, z zastrzezeniem, ze koperta
zewngtrzna bedzie zawierata dodatkowe oznaczenie ,,ZMIANA" i zostanie podany numer
wplywu z potwierdzenia, o ktorym mowa w podrozdziale I ust. 3 niniejszego Rozdziatu.

Rozdzial VII
KRYTERIA 1 ZASADY OCENY OFERT

TRYB OCENY OFERT
Zamawiajacy poprawia w ofercie:
1) oczywiste omytki pisarskie,

2) oczywiste omylki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

3) inne omytki polegajace na niezgodnosci oferty ze Specyfikacjg istotnych warunkow
zamoOwienia, nie powodujgce istotnych zmian w tresci oferty

- niezwlocznie zawiadamiajac o tym Wykonawce, ktorego oferta zostata poprawiona.
Oferta Wykonawcy, ktory w terminie 3 dni od dnia dor¢czenia zawiadomienia nie zgodzit si¢
na poprawienie omyiki, o ktorej mowa w ust. 1 pkt 3), bedzie podlegata odrzuceniu.

KRYTERIA WYBORU NAJKORZYSTNIEJSZEJ OFERTY

Przy wyborze oferty Zamawiajacy bedzie kierowat si¢ nastepujacymi kryteriami:

Kryterium wyboru Znaczenie kryterium

1 Cena oferty brutto (z podatkiem VAT) (C) 90%

Deklarowany czas obstugi zgloszen krytycznych
(max 24 godziny) (T)

3%

Jednorodnos$¢ sprzetu oferowanego przez
3 Wykonawce W ramach funkcjonalnosci ,,System 3%
bezpieczenstwa” (J)

Przeprowadzenie szkolen przez autoryzowany

4%
os$rodek szkoleniowy producenta (S) ’
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I1l. ZASADY OCENY OFERT WEDLUG USTALONYCH KRYTERIOW
1. Ocena ofert dokonywana bedzie wg ponizszych kryteriow:

11

1.2

1.3

1.4.

. Cena oferty brutto (z podatkiem VAT) (C)

Punktacja zostanie przydzielona wedtug ponizszego wzoru:

najnizsze maksymalne wynagrodzenie
O e ---- % 90 %
maksymalne wynagrodzenie badanej oferty

. Deklarowany czas obstugi zgloszen krytycznych (max 24 godziny) (T)

Punktacja zostanie przydzielona wedlug ponizszego wzoru:

najnizszy maksymalny czas
T = oo e x 3%
maksymalny czas badanej oferty

Wykonawca okresla czas obstugi zgloszenia krytycznego w pelnych godzinach.

W przypadku gdy Wykonawca nie okresli w Formularzu ofertowym czasu obshlugi
zgloszen krytycznych Zamawiajacy przyjmie, ze czas ten wynosi 24 godziny.
W przypadku zaoferowania czasu obstugi zgloszen Krytycznych powyzej 24 godzin,
Zamawiajacy odrzuci oferte na podstawie art. 89 ust. 1 pkt 2) ustawy.

. Jednorodnos¢ sprzetu oferowanego przez Wykonawce w ramach funkcjonalnosci

»System bezpieczenstwa” (J). Funkcjonalno$¢ ,,System bezpieczenstwa” zostala
okreslona w Zatgczniku nr 1 do Wzoru umowy (stanowigcego Zatacznik nr 2 do SIWZ),
cz. Il ,,Szczegdtowy opis przedmiotu zamdwienia”, pkt 6.

Punktacja zostanie przydzielona wg nast¢pujacej zasady:
1.3.1. zaoferowanie przez Wykonawce sprzetu jednego producenta — 3 pkt
1.3.2. zaoferowanie przez Wykonawce sprzetu roznych producentow — 0 pkt

Przeprowadzenie szkolen przez autoryzowany osrodek szkoleniowy producenta (S),
0 ktérych mowa w Zataczniku 1 do Wzoru umowy (stanowigcego Zatacznik nr 2 do
SIWZ), Czg¢sc¢ 111 ,,Szczegdtowy opis przedmiotu zamowienia”, pkt 12.8.

Punktacja zostanie przydzielona wg nastepujacej zasady:

Liczba zadeklarowanych przez
Wykonawce szkolen, ktore zostang
przeprowadzone przez autoryzowany
osrodek szkoleniowy, okreslonych w pkt Hos¢
12.8 (cz. Ill) zatacznika 1 do Wzoru przyznanych
umowy (Zatacznik nr 2 do SIWZ) punktow
0 0
1 0
2 0,5
3 1
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15
2
2,5
3
3,5
4

[l Ne ol KN Ko I N2 I B o8

Zamawiajacy zsumuje ilo$¢ zadeklarowanych przez Wykonawce szkolen, okreslong
w tabeli w pkt. 5, cz. 11l Formularza ofertowego, ktore zostang przeprowadzone przez
autoryzowany osrodek szkoleniowy i1 przyzna Wykonawcy ilo$¢ punktéw, zgodnie
Z powyzsza tabela.

2. Przyjmuje sig, ze 1% = 1 pkt i tak zostanie przeliczona liczba punktow.

3. Za najkorzystniejsza zostanie uznana oferta, ktora uzyska najwyzsza liczbe punktow po
zsumowaniu kryteriow C, T, J oraz S.

Ilo$¢ punktéw uzyskana w kryterium Cena oferty brutto (z podatkiem VAT) (C) + ilos¢
punktéw uzyskana w kryterium Deklarowany czas obstugi zgtoszen krytycznych (max 24
godziny) (T) + ilo$¢ punktow uzyskanych w kryterium Jednorodnos$¢ sprzetu oferowanego
przez Wykonawce w ramach funkcjonalnosci ,,System bezpieczenstwa” (J) + ilos¢ punktow
uzyskana w Kkryterium Przeprowadzenie szkolen przez autoryzowany osrodek szkoleniowy
producenta (S) = laczna ilo$¢ uzyskanych punktéw

Rozdzial VIII
ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

1. Wykonawca zobowigzany jest wnies¢ przed podpisaniem umowy zabezpieczenie nalezytego
wykonania umowy w wysokosci 10 % maksymalnego wynagrodzenia z podatkiem VAT,
z tytulu Swiadczenia calosci przedmiotu zamowienia objetego umowa.

2. Zabezpieczenie nalezytego wykonania umowy moze by¢ wniesione w jednej lub Kilku
Z nastepujacych form:

a) pienigdzu,

b) porgczeniu bankowym lub poreczeniu spoldzielczej kasy oszczgdnosciowo-
kredytowej,

C) ztym ze zobowigzanie kasy jest zawsze zobowigzaniem pieni¢znym,

d) gwarancji bankoweyj,

e) gwarancji ubezpieczeniowej,

f) poreczeniu udzielonym przez podmioty, o ktorych mowa w art.6 b ust.5 pkt 2 ustawy

Z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci
(Dz. U. z 2007 r. Nr 42, poz.275 z p6zn. zm.).

3. W przypadku wnoszenia zabezpieczenia nalezytego wykonania umowy:

a) w pienigdzu — odpowiednia kwote nalezy wptaci¢ na rachunek bankowy
Zamawiajacego nr rachunku 81 1020 5590 0000 0602 9000 7017 (PKO BP S.A)),
a dokument potwierdzajacy wptate (pokwitowanie) nalezy zlozy¢é w siedzibie
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b)

Zamawiajgcego w Warszawie ul. Szamocka 3, 5, skrzydto ,,C” pietro I, pok. 104,
najpozniej przed podpisaniem umowy;

w przypadku wniesienia zabezpieczenia w pozostatych dopuszczanych formach
dokument zabezpieczenia nalezy ztozy¢ w siedzibie Zamawiajacego w Warszawie
ul. Szamocka 3, 5, skrzydto ,,C” pictro I, pok. 104 najpdzniej przed podpisaniem
umowy.

4., 7 dokumentu zabezpieczenia nalezytego wykonania umowy wniesionego w formie
gwarancji bankowej/ubezpieczeniowej powinno wynika¢ jednoznacznie gwarantowanie
wyptat nalezno$ci w sposob niecodwotalny, bezwarunkowy 1 na pierwsze zadanie
Zamawiajacego zawierajace oswiadczenie o okoliczno$ciach stanowigcych podstawe do
zadania wyptaty naleznosci.

5. Warunki i termin zwolnienia zabezpieczenia nalezytego wykonania umowy okre$lone
zostaty we Wzorze umowy (Zatacznik nr 2 do SIWZ).

Rozdzial IX
WZOR UMOWY

Wzér umowy okreslajacy szczegotowe warunki, na ktérych Zamawiajacy zawrze umowe
w sprawie udzielenia zamowienia publicznego, stanowi Zatacznik nr 2 do SIWZ.

Rozdzial X
POUCZENIE O SRODKACH OCHRONY PRAWNEJ

Wykonawcom, a takze innym osobom, ktorych interes prawny w uzyskaniu zamowienia doznat
lub moze dozna¢ uszczerbku, w wyniku naruszenia przez Zamawiajacego przepisdw ustawy,
przystuguja srodki ochrony prawnej, o ktorych mowa w Dziale VI ustawy — Srodki Ochrony

Prawnej.

Rozdzial XI
FORMALNOSCI PO WYBORZE OFERT W CELU ZAWARCIA UMOWY

I. OGLOSZENIE O WYNIKU POSTEPOWANIA

Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajacy powiadomi Wykonawcow,
ktorzy ztozyli oferty o:

1) wyborze najkorzystniejszej oferty podajac nazwe (firme), albo imi¢ i nazwisko, siedzibe
albo miejsce zamieszkania 1 adres Wykonawcy, ktdrego ofert¢ wybrano, uzasadnienie jej
wyboru oraz nazwy (firmy), albo imiona i nazwiska, siedziby albo miejsca zamieszkania
1 adresy Wykonawcéw, ktorzy ztozyli oferty, a takze punktacje przyznang ofertom
W kazdym kryterium oceny ofert i Iaczng punktacje;

2) Woykonawcach, ktorych oferty zostalty odrzucone, podajac uzasadnienie faktyczne
i prawne;

3) Wykonawcach, ktorzy zostali wykluczeni z postgpowania podajac uzasadnienie
faktyczne i prawne;
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4) terminie, okreslonym zgodnie z art. 94 ust. 1 lub ust. 2 ustawy, po ktorego uptywie
umowa w sprawie zaméwienia publicznego moze by¢ zawarta.

WARUNKI ZAWARCIA UMOWY

. Zamawiajacy wskaze termin i miejsce podpisania umowy Wykonawcy, ktérego oferta zostata

wybrana w zawiadomieniu o wyborze oferty.

. Przed podpisaniem umowy Wykonawca, ktorego oferta zostala wybrana, zobowiazany

jest do wniesienia zabezpieczenia nalezytego wykonania umowy na warunkach
I w formie okreslonych w Rozdziale V111 SIWZ pod rygorem nie zawarcia umowy.

. Umowa zostanie zawarta w terminach, o ktérych mowa w art. 94 ust. 1 ustawy Prawo

zamoOwien publicznych.

Zamawiajacy moze zawrze¢ umowe¢ w sprawie zamoéwienia publicznego przed uptywem
terminow, o ktorych mowa w ust. 3, jezeli w postgpowaniu o udzielenie zamdwienia zostata
ztozona tylko jedna oferta.

. W sprawach nieuregulowanych w niniejszej Specyfikacji istotnych warunkéw zamdwienia

maja zastosowanie przepisy ustawy — Prawo zamowien publicznych oraz przepisy Kodeksu

cywilnego.

Rozdzial XII
ZMIANA UMOWY

. Zamawiajacy dopuszcza mozliwo$¢ dokonania zmian Umowy w zakresie opisu przedmiotu

zamoOwienia 1 jego cech oraz sposobu 1 terminu jego realizacji — jezeli zmiany sg korzystne dla
Zamawiajacego lub wywolane okoliczno$ciami, ktorych nie mozna bylo przewidzie¢
W momencie sktadania oferty.

. Zamawiajacy nie dopuszcza mozliwosci zmiany Umowy w zakresie przeniesienia praw

I obowigzkoéw wynikajacych z Umowy na osoby trzecie w zakresie cesji wierzytelnosci.

. Zmiana Umowy wynika z okolicznosci, ktorych nie mozna bylo przewidzie¢ w chwili

zawarcia Umowy lub zmiany te sg korzystne dla Zamawiajgcego.

Zmiana postanowien Umowy nastgpuje w formie pisemnego aneksu pod rygorem
niewaznosci, z zastrzezeniem wyjatkow przewidzianych w Umowie.

. Z wnioskiem o zmiang¢ postanowien Umowy moze wystgpi¢ zaréwno Wykonawca,

jak i Zamawiajacy.

LISTA ZALACZNIKOW DO SIWZ

Wymienione ponizej zataczniki stanowig integralng czg$¢ niniejszej Specyfikacji:

Zatgcznik nr 1 — Formularz ofertowy,

Zalacznik nr 2 — Wzor umowy,

Zatacznik nr 3 — Wzdér oswiadczenia potwierdzajacego spetnienie przez Wykonawce warunkow

okreslonych w art. 22 ust. 1 ustawy,

Zatgcznik nr 4 — Wzor o$wiadczenia 0 braku podstaw do wykluczenia na podstawie art. 24 ust. 1

ustawy,

Zatgcznik nr 5 — Wzor wykazu wykonanych badz wykonywanych dostaw.
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Zalacznik nr 1
do SIWZ TZ/271/79/15

(miejscowos¢, data)

Numer faksu, adres e-mail
Wykonawcy

Zaktad Ubezpieczen Spotecznych
ul. Szamocka 3, 5

01-748 Warszawa
(Zamawiajacy)

OFERTA

I. PRZEDMIOT OFERTY

1. Oferujemy wykonanie zamdwienia publicznego, ktorego przedmiotem jest Modernizacja
infrastruktury Platformy Uslug Elektronicznych (PUE).

2. Oferowany przedmiot zamowienia spelnia wszystkie wymagania Zamawiajacego okreslone
w SIWZ.

Il. CENA OFERTY
1. Oferujemy wykonanie zaméwienia za maksymalne wynagrodzenie z tytutu realizacji
przedmiotu Umowy z podatkiem VAT .................ccoeenel. *zt (stownie zlotych:

........................................................... *), okreslone w Formularzu cenowym.
* - wypetnia Wykonawca

2. Ceny jednostkowe okreslone zostaly w czesci V Oferty - Formularz cenowy, zgodnie
Z postanowieniami Rozdziatu V SIWZ.

1. DEKLAROWANE WARUNKI REALIZACJI ZAMOWIENIA
Deklarujemy nastepujace warunki realizacji zamdwienia:

1. Termin realizacji przedmiotu zamdéwienia z wylgczeniem szkolen, o ktorych mowa w pkt
12.8 (cz. 1ll) Zatacznika nr 1 do Wzoru umowy (Zatacznik nr 2 do SIWZ) — do 6 miesiecy
od daty podpisania umowy.

2. Termin realizacji szkolen, o ktorych mowa w pkt 12.8 (cz. Ill) Zatacznika nr 1 do Wzoru
umowy (Zatgcznik nr 2 do SIWZ) — do 31 grudnia 2016 roku.

3. Deklarujemy czas oblugi zgloszen krytycznych w pelnych godzinach .....* godz. (max 24
godziny). W przypadku gdy Wykonawca nie wpisze w ust. 3 czasu obshlugi zgloszen
krytycznych Zamawiajacy przyjmie, ze czas ten wynosi 24 godziny. W przypadku
zaoferowania czasu obstugi zgloszen krytycznych powyzej 24 godzin, Zamawiajacy odrzuci
oferte na podstawie art. 89 ust. 1 pkt 2) ustawy Pzp.
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Sprzet dostarczony w ramach funkcjonalnosci ..System bezpieczenstwa” bedzie
pochodzil od jednego producenta ......... * (wpisaé odpowiednio TAK lub NIE).

Deklarujemy przeprowadzenie szkolen przez autoryzowany osrodek szkoleniowy
(wypehi¢ tabele ponizej):

Autoryzowany oSrodek
szkoleniowy (TAK/NIE);
Dane oSrodka (nazwa

osrodka, adres) *
*

LP | Pkt OPZ | Szkolenie (zakres tematyczny):

12.8.1.1 | Konfiguracja i zarzadzanie siecig SAN

2 12.8.1.2 | Balansowanie ruchu sieciowego *

3 12.8.13 Przetaczanie ruchu wewnatrz infrastruktury PUE *
T (technologia Data Center Interconnect)

4 12.8.1.4.1 Zgrzqdzame dostarczonym systemem bezpieczenstwa

Firewall

- - - — *

5 12.8.1.42 Zarzadzanie dostarczonym systemem bezpieczenstwa

IPS
6 12.8.143 Zarzadzanie dostarczonym systemem bezpieczenstwa-

antywirus/ antymalware

7 12.8.1.5 | Zarzadzanie i konfiguracja platformy serwerowej

8 12.8.1.6 | Platforma wirtualizacyjna *

E3

9 12.8.1.7 | Zarzadzanie i konfiguracja macierzy

* wypelnia Wykonawca, w przypadku niewypetnienia ktoregokolwiek z punktow powyzszej
tabeli, Zamawiajacy przyjmie, ze Wykonawca nie oferuje przeprowadzenia danego
szkolenia przez autoryzowany osrodek szkoleniowy

Miejsce dostawy przedmiotu zaméwienia:
1) Szamocka 3, 01-748 Warszawa — do tej lokalizacji dostarczane sg elementy przedmiotu

zamoOwienia przeznaczone dla Centralnego Osrodka Obliczeniowego (COO) w Warszawa

2) Czerniakowska 16, 00-701 Warszawa — do tej lokalizacji dostarczane sg elementy
przedmiotu zamodwienia przeznaczone dla Zapasowego Centralnego Osrodka
Obliczeniowego (ZCOO) w Warszawie

Zasady rozliczen zgodnie z Wzorem Umowy, stanowigcym Zatacznik nr 2 do SIWZ.

Whiesienie zabezpieczenia nalezytego wykonania umowy w wysokosci 10 % maksymalnego
wynagrodzenia z podatkiem VAT, z tytutu $wiadczenia calo$ci przedmiotu zamoéwienia
objetego umowa, W fOrmIe ... *

Podwykonawcom zamierzamy powierzy¢ wykonanie zamoOwienia w catosci / czgSci
AOLYCZACE] vttt s * (okresli¢
odpowiedni zakres lub pozostawi¢ bez wypetienia jezeli nie dotyczy).

* wypetnia Wykonawca
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V.

4.

10.

OSWIADCZENIA

Oswiadczamy, ze zapoznaliSmy si¢ ze Specyfikacja istotnych warunkéw zamoOwienia
i zobowigzujemy si¢ do stosowania i $cistego przestrzegania warunkoéw w niej okreslonych.

Oswiadczamy, ze uwazamy si¢ za zwigzanych niniejsza oferta na czas wskazany
w Specyfikacji istotnych warunkéw zamoéwienia, tj. 60 dni od uptywu terminu sktadania
ofert.

Oswiadczamy, ze zawarty w Specyfikacji istotnych warunkéw zamdwienia wzor umowy
zostal przez nas zaakceptowany i zobowigzujemy si¢ w przypadku wyboru naszej oferty do
zawarcia Umowy na warunkach okreslonych we wzorze, w miejscu i terminie wyznaczonym
przez Zamawiajacego.

Jestesmy $wiadomi, ze w przypadku nie dojécia do zawarcia Umowy z przyczyn lezacych
po naszej stronie wniesione wadium ulega przepadkowi na rzecz Zamawiajacego.

JesteSmy $wiadomi, ze w przypadku nie ztozenia z przyczyn lezacych po naszej stronie,
dokumentow lub o$§wiadczen, o ktorych mowa w art. 25 ust. 1 ustawy, pelnomocnictw, listy
podmiotéw nalezacych do tej samej grupy kapitatowej, o ktorej mowa w art. 24 ust. 2 pkt 5)
ustawy, lub informacji o tym, ze nie nalezymy do grupy kapitalowej, lub nie wyrazimy
zgody na poprawienie omytki, o ktorej mowa w art. 87 ust. 2 pkt 3) ustawy, co spowoduje
brak mozliwosci wybrania oferty ztozonej jako najkorzystniejszej, wniesione wadium ulega
przepadkowi na rzecz Zamawiajacego.

Oswiadczamy, ze wniesliSmy wadium W fOormie ........cccccoovviievienieenieniiienenans * Zwrotu
wadium nalezy dokonaé na rachunek bankowy Wykonawcy:
.................................................................................. * (dotyczy Wykonawcow, ktorzy wniesli
wadium w formie pienigdza).

* - wypelnia Wykonawca

Oswiadczamy, ze dostarczony w ramach niniejszego zamowienia sprz¢t komputerowy oraz
urzadzenia sieciowe sa fabrycznie nowe i pochodza z biezacej produkcji, tj. zostaty
wyprodukowane nie wczesniej niz 6 miesi¢cy przed datg zawarcia Umowy, a jednoczesnie
nie sg urzadzeniami, ktore mogty by¢ uzywane w innych projektach i poddane procesowi
odnowienia (ang. refurbished), a takze s3 wolne od wad oraz posiadaja peten zestaw
przewidzianych przez producenta wtasciwych no$nikoéw (np. sterowniki).

Oswiadczamy, ze oferowany sprzet komputerowy oraz urzadzenia sieciowe, jesli jest to dla
nich wymagane, posiadaja certyfikat CE lub deklaracj¢ zgodnosci CE.

Oswiadczamy, ze oferowany sprzet komputerowy oraz urzadzenia sieciowe spelniajg
wymogi okre§lone w Rozporzadzeniu Ministra Gospodarki z dnia 8 maja 2013 r. w sprawie
zasadniczych wymagan dotyczacych ograniczenia stosowania niektorych niebezpiecznych
substancji w sprzgcie elektrycznym i elektronicznym (Dz.U. z 2013 r., poz. 547).

W zwigzku z art. 91 ust. 3a. ustawy Prawo zamoéwien publicznych o§wiadczamy, ze wybor
naszej oferty:

1) nie bedzie prowadzil do powstania u Zamawiajgcego obowigzku podatkowego zgodnie
Z przepisami dotyczacymi podatku od towardéw i ushug*,

2) bedzie prowadzil do powstania u Zamawiajgcego obowigzku podatkowego zgodnie
Z przepisami dotyczacymi podatku od towardéw i ushug®, w zwiagzku z tym:
oswiadczamy, ze towary/ustugi*, ktorych dostawa/Swiadczenie* bedzie prowadzi¢ do
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powstania u Zamawiajgcego obowigzku podatkowego to:

(wpisac nazwe (rodzaj) towaru lub ustugi / gdy nie dotyczy pozostawic¢ bez wypetnienia )

Warto$¢ wskazanych powyzej towardw/ustug* bez podatku VAT wynosi: .....................
ztotych.
* - niepotrzebne skresli¢

Jezeli Wykonawca blednie okresli powstanie u Zamawiajacego obowigzku
podatkowego Zamawiajacy zastosuje si¢ do art. 17 ustawy z dnia 11 marca 2004 r.
0 podatku od towarow i ustug (Dz.U. 2011, Nr 177, poz. 1054 z pézn. zm.).
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V. EORMULARZ CENOWY

Cena Razem Stawka Wartosé Cena R t0sé
dnostiowa | WArtesé | podatku | podatku VAT jednostkowa brﬁif:l tw 2r\/(":fr
Lp. Wyszczegdlnienie oséx |7 it netto w VAT w PLN * brutto w PLN* ’PJLN
netto PLN w%* | (kol.4xkol6) | (Kol. 4+ Kkol.7) w
w PLN* (kol. 3 x 4) (kol. 3 x kol. 8)*
1 2 3 4 5 6 7 8 9
L Sprzet:
LLI 1 serwer bazodanowy- typ A
112 Serwer aplikacyjny- typ B
2. Router brzegowy
1.3. T i
Przetacznik sieciowy
1.4. Przetacznik do zarzadzania
urzadzeniami MGMT
15. Urzadzenie balansujace ruch
sieciowy
1.6. System bezpieczenstwa
1.6.1 *
e *
1.7. . ,
Sprzetowy modut bezpieczenstwa,
18 Przetacznik SAN
1.9 Macierz dyskowa
1.10. | System zarzadzania
dostarczonymi urzadzeniami
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1.10.1

Warto$¢ sprzetu razem (suma poz. 1.1 — 1.10):

Licencje na oprogramowanie:

21

Oprogramowanie
wirtualizacyjne

2.2

Oprogramowanie
wirtualizacyjne (CPU) Vmware
vSphere Standard

2.3

Oprogramowanie serwerowe dla
PUE — Microsoft Windows
Server 2012R2 Standard lub

rownowazne

24

Oprogramowanie serwerowe dla
PUE — Microsoft SQL Server
2008 R2 Standard lub

roéwnowazne

25

Oprogramowanie serwerowe dla
PUE —Red Hat Enterprise for
Virtual Datacenters, Standard
lub rbwnowazne

2.6

Red Hat Enterprise Linux
Server, Standard lub
roéwnowazne

2.7

Postgres Plus Enterprise Edition
3 Year Unlimited License
Agreement lub rownowazne

2.8

Red Hat JBoss Enterprise
Application Platform with
Management, 64 Core Standard
lub rownowazne

29

WebMethods lub rownowazne
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29.1

Warto$¢ oprogramowania razem (suma poz. 2.1-2.9)

Usluga wdrozenia i
przeprowadzenia szkolen

3.1

Instalacja i konfiguracja
dostarczonego sprzetu

3.2.

Instalacja dostarczonego
oprogramowania

3.3.

Przeprowadzenie szkolen dla 15
0sOb w zakresie eksploatacji i
konfiguracji zmodernizowanej
infrastruktury dla PUE**

3.4.

Przeprowadzenie szkolen, o
ktorych mowa w Czesci 111
Zatacznika 1 do wzoru umowy,
pkt. 12.8** o ponizszej
tematyce:

3.4.1.

Konfiguracja i zarzadzanie
siecig SAN **

3.4.2.

Balansowanie ruchu
sieciowego**

3.4.3.

Przetaczanie ruchu wewnatrz
infrastruktury PUE (technologia
DCI)**

3.4.4.

Zarzadzanie dostarczonym
systemem bezpieczenstwa —
firewall**

3.4.5.

Zarzadzanie dostarczonym
systemem bezpieczenstwa —
[PS**

3.4.6.

Zarzadzanie dostarczonym
systemem bezpieczenstwa-
antywirus/ antymalware**

3.4.7.

Zarzadzanie i konfiguracja
platformy serwerowej **
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do dokumentacji technicznej

34.8. Platforma wirtualizacyjna**
3.4.9 | Zarzadzanie i konfiguracja
macierzy**
Warto$¢ ustug razem (suma poz. 3.1-3.4)
4. Autorskie prawa majgtkowe

Cena calkowita oferty brutto (1+2+3+4), tj. z VAT:
(maksymalne wynagrodzenie Wykonawcy)

* - wypelnia Wykonawca
** - Zamawiajgcy informuje, ze przyjgl, Ze wykonanie i przeprowadzenie szkolenia jest zwolnione z podatku VAT.

Oswiadczamy, zZe podana wyzej cena calkowita oferty brutto zawiera wszystkie koszty wynikajace z realizacji Umowy, w tym
koszty uslug towarzyszacych wykonywaniu Umowy, oplaty i podatki, jest cena ostateczna, niepodlegajaca zwiekszeniu
w okresie trwania Umowy.
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Szczegoélowa specyfikacja oferowanego rozwiazania:

Typ/model/nazwa i wersja

*

Lp. Wyszczegélnienie - Producent*
oprogramowania
1 2 3 4
L Sprzet:
111 | Serwer bazodanowy- typ A
1.1.2 | Serwer aplikacyjny- typ B
1.2. | Router brzegowy
13. | Przetacznik sieciowy
1.4. | Przelacznik do zarzadzania
urzadzeniami MGMT
15. | Urzadzenie balansujace ruch sieciowy
16. | System bezpieczenstwa
161, | .. *
. .*
1.7. | Sprzetowy modut bezpieczenstwa
1.8 .
Przetgcznik SAN
19 Macierz dyskowa
1.10. | System zarzadzania dostarczonymi
urzadzeniami
1.10.1] . .=
.o *
2 Oprogramowanie (licencje)
2.1 Oprogramowanie wirtualizacyjne
2.2 Oprogramowanie wirtualizacyjne
(CPU) Vmware vSphere Standard
Oprogramowanie serwerowe dla PUE
23| _ Microsoft Windows Server 2012R2
Standard lub rownowazne
”a Oprogramowanie serwerowe dla PUE
| — Microsoft SQL Server 2008 R2
Standard lub rOwnowazne
5 Oprogramowanie serwerowe dla PUE
S| _Red Hat Enterprise for Virtual
Datacenters, Standard lub rOwnowazne
2.6 Red Hat Enterprise Linux Server,
Standard lub rownowazne
. Postgres Plus Enterprise Edition 3 Year
"+ | Unlimited License Agreement lub
rOwnowazne
Red Hat JBoss Enterprise Application
28. | platform with Management, 64 Core
Standard lub rownowazne
29| WebMethods lub rownowazne
2.9.1

*

* - wypelnia Wykonawca
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VI. ZALACZNIKI DO OFERTY

1. Wykonawca sktada wraz z ofertg nast¢pujace dokumenty i os§wiadczenia:

1.1.

1)

2)

3)

1.2.
1)

2)

3)

4)

5)

6)

Oswiadczenia 1 dokumenty potwierdzajace spetnianie warunkow udziatu
W postepowaniu:

oswiadczenie potwierdzajace spetnianie przez Wykonawce warunkéw okreslonych
wart. 22 ust. 1 ustawy, sporzadzone wg wzoru stanowigcego Zatacznik nr 3 do
Specyfikacji;

wykaz wykonanych badz wykonywanych dostaw na potwierdzenie warunku,
0 ktorym mowa w Rozdziale 1V, podrozdziat I, ust. 2 SIWZ, sporzadzony wg wzoru
stanowigcego Zatacznik nr 5 do Specyfikacji.

jezeli Wykonawca polega na wiedzy i1 doswiadczeniu, potencjale technicznym,
osobach zdolnych do wykonania zamoéwienia, zdolnos$ciach finansowych lub
ekonomicznych innych podmiotéw, niezaleznie od charakteru prawnego taczacych
go z nimi stosunkow, zobowigzany jest udowodni¢ Zamawiajacemu, iz bedzie
dysponowal tymi zasobami w trakcie realizacji zamdwienia, w szczegdlnoSci
przedstawiajgc w tym celu pisemne zobowigzanie tych podmiotow do oddania mu do
dyspozycji niezb¢dnych zasobow na potrzeby wykonania zamdowienia.

Oswiadczenia i dokumenty o braku podstaw do wykluczenia z postgpowania
0 udzielenie zamowienia:

oswiadczenie o braku podstaw do wykluczenia z postgpowania, sporzadzone wg
wzoru stanowigcego Zatacznik nr 4 do Specyfikacji;

aktualny odpis z wlasciwego rejestru lub z centralnej ewidencji i informacji
0 dziatalno$ci gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do rejestru lub
ewidencji, w celu wykazania braku podstaw do wykluczenia w oparciu o art. 24
ust. 1 pkt 2) ustawy, wystawiony nie wczesniej niz 6 miesigcy przed uptywem
terminu sktadania ofert;

aktualne zaswiadczenie wlasciwego naczelnika urzedu skarbowego potwierdzajace,
ze Wykonawca nie zalega z oplacaniem podatkow lub zaswiadczenie, ze uzyskatl
przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty zalegtych
ptatnosci lub wstrzymanie w catoSci wykonania decyzji wlasciwego organu -
wystawione nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert;

aktualne zaswiadczenie wlasciwego oddziatu Zaktadu Ubezpieczen Spotecznych lub
Kasy Rolniczego Ubezpieczenia Spotecznego potwierdzajace, ze Wykonawca nie
zalegaz opfacaniem skladek na ubezpieczenie zdrowotne 1 spoteczne lub
potwierdzenie, ze uzyskal przewidziane prawem zwolnienie, odroczenie lub
roztozenie na raty zaleglych ptatnosci lub wstrzymanie w calosci wykonania decyzji
wlasciwego organu - wystawione nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania ofert;

aktualna informacja z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24
ust. 1 pkt 4) - 8) oraz pkt 10) i 11) ustawy wystawiona nie wczesniej niz 6 miesiecy
przed uptywem terminu sktadania ofert;

aktualna informacja z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24

ust. 1 pkt 9) ustawy wystawiona nie wczesniej niz 6 miesiecy przed uptywem
terminu sktadania ofert;
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7) lista podmiotéw nalezacych do tej samej grupy kapitalowej o ktorej mowa w art. 24
ust. 2 pkt 5) ustawy lub informacja o tym, ze Wykonawca nie nalezy do grupy
kapitatowe;.

1.3. Oswiadczenia i dokumenty potwierdzajace, ze oferowany przedmiot zamoOwienia
odpowiada wymaganiom okreslonym przez Zamawiajgcego dla przedmiotu
zamoOwienia:

1) wypelniony Zatgcznik A do Formularza ofertowego;

2) specyfikacja techniczna (opis) produktow, ktore maja zostaé dostarczone
Zamawiajacemu, na potwierdzenie spetniania warunkow okreslonych w Zatgczniku
A do Formularza ofertowego — w formie okreslonej w Zalgczniku A do Formularza
ofertowego.

1.4. Inne wymagane o$wiadczenia i dokumenty:

1) w przypadku, gdy Wykonawce reprezentuje petlnomocnik - pelnomocnictwo
okreslajace jego zakres i podpisane przez osoby uprawnione do reprezentacji
Wykonawcy;

2) w przypadku, gdy ofert¢ sktadajg Wykonawcy ubiegajacy si¢ wspodlnie o udzielenie
zamOwienia wymagane jest zalaczenie dokumentu pelnomocnictwa okreslajacego
zakres umocowania pelnomocnika ustanowionego do reprezentowania ich
W postepowaniu, stosownie do art. 23 ust. 2 ustawy;

3) dokument potwierdzajacy wniesienie wadium, jezeli zostalo wniesione w innej
formie niz w pienigdzu (zaleca si¢ dotaczy¢);

(podpis osoby upowaznionej
do reprezentowania Wykonawcy)
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Zalacznik A do Formularza ofertowego
Wzor tabeli potwierdzajacej spelnianie wymagan

1. Kolumna ,,Numer wymagania” oznacza numer w Zataczniku nr 1 do Wzoru umowy (Zatgcznik nr 2 do
SIWZ) — Cz¢é¢ ,,Szczegdtowy opis przedmiotu zamdwienia” okreslajacy punkt w pelnym konteksécie wraz z

.....

2. W kolumnie ,,Spetnienie wymagania (TAK/NIE)” nalezy okresli¢ czy dane wymaganie jest spetnione.

3. Kolumne ,,Szczegdétowy opis sposobu spetnienia wymagania” nalezy wypelni¢ w sposdéb umozliwiajacy

Zamawiajacemu oceng spetnienia wymagania wedlug nastepujacych priorytetow:

a) Poprzez podanie tytutu dokumentu (lub dokumentow) i numer strony (lub stron), na ktérej znajduje si¢
opis potwierdzajacy spetnienie poszczegdlnych wymagan, w przypadku dokumentacji dostarczonej w
formie papierowej. W przypadku dokumentacji dostarczonej w formie elektronicznej (np. plik PDF
zamieszczony na ptycie CD, DVD lub pendrive) nalezy poda¢ nazwe pliku (lub plikow) i numer (lub
numery) stron. Format opisu miejsca w dokumentacji: nazwa dokumentu/ rozdziat (peten kontekst)/
strona/ punkt/ akapit/ tabela/ rysunek itp.)

b) W przypadku braku jednoznacznego potwierdzenia w dokumentacji technicznej producenta mozliwe
jest odwotanie si¢ do innego dokumentu technicznego (np. opis konfiguracji, architektura funkcjonalna)
potwierdzajacego spelnienie wymagania okres$lonego przez Zamawiajacego w Zalaczniku nr 1 do
Wzoru umowy — Rozdziat 111 ,,Szczegotowy opis przedmiotu zamowienia”.

c) Dla wymagan funkcjonalnych dopuszczalne jest opisanie sposobu realizacji danego wymagania.
W szczegolnym przypadku Wykonawca moze opisaé spetnienie wymaganego parametru technicznego
poprzez podanie konkretnej wartosci np.: ilo$¢ procesoréw czy tez pamieci RAM.

Spetnienie
Numer wymagania
wymagania | (TAK/NIE)* | Szczegdtowy opis sposobu spetnienia wymagania*
1.1
1.2.
1.2.1.
1.2.2.
1.2.3.
1.2.4.
1.2.5.
1.2.6.
1.3.
1.4.
1.5.
1.5.1.
1.5.2.
1.5.3.
1.5.4.
1.5.5.
1.5.6.
1.6.
1.6.1.
1.6.2.
1.6.3.
1.6.4.
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1.6.5.

1.6.6.

1.7.

1.7.1.

1.7.2.

1.7.3.

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

2.22.

2.23.

2.24.

2.25.

2.26.

2.27.

2.28.

2.29.

2.30.

2.31.

3.1.

3.2

3.3.

3.4.

3.5.

3.6.

3.7.

3.7.1.

3.7.2.
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3.7.3.

3.7.4.

3.7.5.

3.7.6.

3.7.7.

3.7.8.

3.8.

3.8.1.

3.8.2.

3.8.3.

3.8.4.

3.8.5.

3.8.6.

3.8.7.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

3.15.1.

3.15.2.

3.15.3.

3.15.4.

3.155.

3.15.6.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.
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5.12.1.

5.12.2.

5.12.3.

5.12.4.

5.12.5.

5.12.6.

5.13.

5.13.1.

5.13.2.

5.13.3.

5.13.4.

5.13.5.

5.13.6.

5.13.7.

5.13.8.

5.13.9.

5.13.10.

5.13.11.

5.13.12.

5.14.

5.14.1.

5.14.2.

5.14.3.

5.14.4.

5.14.5.

5.14.6.

5.14.7.

5.14.8.

5.14.9.

5.14.10.

5.14.11.

5.14.12.

5.14.13.

5.14.14.

5.14.15.

5.14.16.

5.14.17.

5.14.18.

5.14.19.

5.14.20.

5.14.21.

5.15.

5.16.

5.17.

5.18.

5.19.
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5.20.

5.21.

5.22.

5.23.

5.24.

5.25.

5.26.

5.27.

5.28.

5.29.

5.30.

5.31.

5.32.

5.33.

5.34.

5.35.

5.36.

5.37.

5.38.

5.39.

5.39.14.

5.39.15.

6.1.

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.2.

6.2.1.

6.2.2.

6.2.3.

6.3.

6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

6.3.6.

6.3.7.

6.4.

6.5.

6.6.

6.7.

6.7.1.
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6.7.2.

6.7.3.

6.7.4.

6.7.5.

6.7.6.

6.7.7.

6.7.8.

6.7.9.

6.7.10.

6.7.11.

6.7.12.

6.7.13.

6.7.14.

6.7.15.

6.7.16.

6.7.17.

6.7.18.

6.7.19.

6.7.20.

6.7.21.

6.7.22.

6.7.23.

6.7.24.

6.7.25.

6.7.26.

6.7.27.

6.7.28.

6.7.29.

6.7.30.

6.7.31.

6.7.32.

6.7.33.

6.7.34.

6.7.35.

6.7.36.

6.7.37.

6.7.38.

6.7.39.

6.7.40.

6.7.41.

6.7.42.

6.7.43.

6.7.44.

6.7.45.

6.7.46.

6.7.47.
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6.7.48.

6.7.49.

6.7.50.

6.7.51.

6.7.52.

6.7.53.

6.7.54.

6.7.55.

6.7.56.

6.7.57.

6.7.58.

6.7.59.

6.7.60.

6.7.61.

6.7.62.

6.7.63.

6.7.64.

6.7.65.

6.8.

6.8.1.

6.8.2.

6.8.3.

6.9.

6.9.1.

6.9.2.

6.10.

6.10.1.

6.10.2.

6.10.3.

6.10.4.

6.10.5.

6.10.6.

6.10.7.

6.10.8.

6.10.9.

6.10.10.

6.11.

6.11.1.

6.11.2.

6.11.3.

6.11.4.

6.11.5.

6.11.6.

6.11.7.

6.11.8.

6.11.9.
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6.11.10.

6.11.11.

6.11.12.

6.11.13.

6.11.14.

6.12.

6.12.1.

6.12.2.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

7.14.

7.15.

7.16.

7.17.

7.18.

7.19.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

8.16.

9.1.

9.2.

9.3.
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9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

9.16.

9.17.

9.18.

9.19.

9.20.

9.21.

9.22.

9.23.

9.24.

9.25.

9.26.

9.27.

9.28.

9.29.

9.30.

9.31.

9.31.1.

9.31.2.

9.32.

9.33.

* wypetnia Wykonawca
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Zalacznik nr 2 do SIWZ
TZ/271/79/15

UMOWA NR ...ccovviiiiiniiinennne. (TZ/271/79/15)
zawarta W dniu ........ccceeeeevveencneeeeneeens w Warszawie pomiedzy:

Zakladem Ubezpieczen Spolecznych z siedzibg w Warszawie, ul. Szamocka 3, 5
posiadajagcym NIP nr 521-30-17-228, REGON nr 000017756, reprezentowanym przez:

a

......................... z siedzibg W ..ccecceieeeee. , ule ., dzialajagca W oparciu
O tetreete ettt , posiadajaca NIP ...........cccoennee. , REGON ......ccoevvnnnen. , wysokos¢
kapitatu zaktadowego ...................... (jesli dotyczy),

zwang dalej: ,,Wykonawca”,
zwanymi dalej tacznie ,,Stronami”, a kazda z osobna ,,Strona”

w wyniku przeprowadzonego postgpowania o udzielenie zamdwienia publicznego w trybie
przetargu nieograniczonego realizowanego na podstawie ustawy Prawo zamoOwien
publicznych (t.j. Dz. U. z 2015 r. poz. 2164) zostata zawarta umowa (dalej: ,,Umowa”)
0 nastepujacej tresci:

§1
Przedmiot Umowy

1. Przedmiotem Umowy jest modernizacja infrastruktury dla Platformy Ustug
Elektronicznych (dalej ,,PUE”) poprzez zwigkszenie mocy obliczeniowej oraz
bezpieczenstwa przetwarzania danych, w tym dostarczenie sprzgtu komputerowego
i urzadzen sieciowych (dalej ,,urzadzenia”) oraz udzielenie licencji/sublicencji/subskrypcji
(dalej ,licencje”) na oprogramowanie objete przedmiotem Umowy (dalej
,,oprogramowanie”) wraz z 36 miesieczng gwarancjg i ustugami wdrozeniowymi oraz
szkoleniowymi — zgodnie z Opisem przedmiotu zamdwienia, stanowigcym Zatgcznik nr 1
do Umowy.

2. Wszystkie elementy bedace przedmiotem Umowy, okre§lone w ust. 1, beda ze sobg
poprawnie wspolpracowac (tzn. beda ze soba kompatybilne) oraz beda poprawnie
wspotpracowaé z istniejacg infrastrukturg Zamawiajagcego. Ewentualne koszty integracji
elementow z istniejacy infrastrukturg Zamawiajacego ponosi Wykonawca.

3. Przedmiot Umowy, o ktérym mowa w ust. 1, z wylaczeniem szkolen, Wykonawca
zrealizuje w dwoch lokalizacjach:

1) Szamocka 3, 01-748 Warszawa — do tej lokalizacji dostarczane s3 elementy
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przedmiotu Umowy przeznaczone dla Centralnego Osrodka Obliczeniowego (dalej
,COO0”) w Warszawie,

2) Czerniakowska 16, 00-701 Warszawa — do tej lokalizacji dostarczane sa elementy
przedmiotu Umowy przeznaczone dla Zapasowego Centralnego Osrodka
Obliczeniowego (dalej ,,ZCOO”) w Warszawie.

§2
Wynagrodzenie Wykonawcy

. Wynagrodzenie brutto, tj. z uwzglednieniem podatku od towaréw i ustug (VAT), nalezne
Wykonawcy z tytutu realizacji przedmiotu Umowy nie przekroczy kwoty

................................. zt (stownie ztotych: ............c),
W tym: wynagrodzenie netto ................. zt (stownie zlotych.....................l ),
wartos¢ podatku VAT .................. zt (stownie ztotych ...l ),

zgodnie z Formularzem ofertowym Wykonawcy, stanowigcym Zatacznik nr 2 do Umowy.

Ceny jednostkowe za realizacj¢ przedmiotu Umowy zawiera Formularz cenowy,
okreslony w Zatgczniku nr 2 do Umowy.

. Wynagrodzenie brutto oraz ceny jednostkowe, o ktorych mowa w ust. 1 i 2, obejmuja
wszelkie koszty Wykonawcy zwigzane z realizacja Umowy oraz nie ulegng zwigkszeniu
w okresie obowigzywania Umowy.

§3

Termin i warunki realizacji Umowy

Wykonawca zrealizuje przedmiot Umowy, z wylaczeniem szkolen, o ktorych mowa
w Czescei 11, punkt 12.8 Zatacznika nr 1 do Umowy, w terminie do 6 miesigcy od dnia
zawarcia Umowy.

Wykonawca zrealizuje ustugi szkoleniowe, o ktérych mowa w Czesci III, punkt 12.8
Zatacznika nr 1 do Umowy, w terminie do dnia 31 grudnia 2016 roku, przy czym
poszczegdlne  szkolenia  zostang  zrealizowane w  terminach  uzgodnionych
Z Zamawiajacym, z uwzglednieniem § 4 ust. 2.

Wykonawca przedtozy uprzednio uzgodniony z Zamawiajacym, w formie papierowej
i elektronicznej projekt instalacji i konfiguracji urzadzeh oraz oprogramowania wraz
z harmonogramem czasowym dostawy oraz instalacji i konfiguracji urzadzen w terminie
14 dni kalendarzowych od dnia zawarcia Umowy, co zostanie potwierdzone podpisanym
bez zastrzezen Protokotem czastkowym odbioru w czesci B.3. (Zatgcznik nr 3 do
Umowy). Procedura odbioru projektu zostata okreslona w pkt 9) w Zalgczniku nr 8 do
Umowy.

Dostawy i1 wdrozenie przedmiotu Umowy nastgpia W terminie realizacji przedmiotu
Umowy, o ktérym mowa w ust. 1, przy czym dostawy | wdrozenie moga by¢ rozpoczgte
po podpisaniu bez zastrzezen przez Strony Protokotu czastkowego odbioru, 0 ktorym
mowa w ust. 3. Dostawy i wdrozenie nastapig na zasadach i warunkach okreslonych w
Umowie. Dostawy i wdrozenie przedmiotu Umowy w danej lokalizacji zostang
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10.

11.

12.

potwierdzone kazdorazowo Protokotem czastkowym odbioru w czgsci A, B.1., B.2. 1 C
(Zatacznik nr 3 do Umowy).

Wykonawca przedtozy w formie papierowej i elektronicznej egzemplarz dokumentacji
technicznej rozwigzania, uzgodnionej z Zamawiajgcym, w terminie o ktorym mowa
wust. 1. Dokumentacja techniczna musi zawiera¢ elementy wskazane w pkt 12.5
Zatgcznika nr 1 do Umowy. Procedura odbioru dokumentacji zostata okreslona w pkt 9)
i 10) w Zatgczniku nr 8 do Umowy.

Za termin realizacji przedmiotu Umowy przyjmuje sie:

1) w zakresie okre§lonym w ust. 1 — date podpisania bez zastrzezen przez Strony — na
podstawie podpisanych bez zastrzezen Protokolow czastkowych odbioru, ktérych
wzor okre§la Zalacznik nr 3 do Umowy oraz Protokotu koncowego odbioru
wdrozenia, ktorego wzor okresla Zatacznik nr 4 do Umowy;,

2) w zakresie okreSlonym w ust. 2 — date podpisania bez zastrzezen przez Strony
ostatniego z Protokotéw przeprowadzenia szkolenia, ktorych wzor okresla Zatacznik
nr 12 do Umowy.

Wykonawca zobowigzany jest potwierdzi¢ faksem lub emailem (faks: (22)
.......................... , email: ....................) Zamawiajacemu termin dostawy
I wdrozenia przedmiotu Umowy na co najmniej 2 dni robocze Zamawiajacego (za dni
robocze Zamawiajacego rozumie si¢ dni 0od poniedziatku do pigtku w godz. 8.00-15.00,
Z wylaczeniem $wiat 1 dni ustawowo wolnych od pracy), przed planowang datg dostawy
i wdrozenia w danej lokalizacji. Dostawa wraz z wdrozeniem odbgdzie si¢ w dni robocze
Zamawiajacego. Za zgoda Zamawiajacego (pisemna, email) dostawa wraz z wdrozeniem
moze nastapi¢ poza powyzszymi godzinami oraz w dni wolne od pracy lub soboty.

Po stronie Zamawiajacego osoba upowazniong do kontaktow w zakresie realizacji

Umowy jest: ........oeiiinnnn. ,otel , faks ..o, ,
adres email: ........................ . Po stronie Wykonawcy osobg upowazniong do
kontaktow w zakresie realizacji UmOwy Jest: ...........cccoiiiiiiiiiniininnnn.. tel.
...................... Jfaks oo adresemail o

Zamawiajacy ma prawo odmowy przyjecia przedmiotu Umowy w przypadku
niedotrzymania przez Wykonawce terminu okre§lonego w ust. 7. W takim przypadku
Zamawiajacy wyznaczy nowy termin dostawy oraz wdrozenia, o ktérym powiadomi
faksem lub emailem (na faks lub email Wykonawcy, o ktérym mowa w ust. 8)
Wykonawce, nie pdzniej niz na 2 dni robocze Zamawiajacego przed tym terminem.

Odpowiedzialno$¢ z tytutu utraty lub uszkodzenia urzadzen i oprogramowania, bedacych
przedmiotem Umowy, przechodzi na Zamawiajgcego z chwilg podpisania bez zastrzezen
przez przedstawicieli Stron Protokotu koncowego odbioru wdrozenia, ktorego wzor
okresla Zalacznik nr 4 do Umowy.

Szczegotowa procedura odbioru przedmiotu Umowy opisana jest w Zalaczniku nr 8
do Umowy.

Wykonawca nie moze przekazaé realizacji przedmiotu Umowy na osoby trzecie, gdy nie
wynika to z Umowy.
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§4
Warunki wykonania ushug szkoleniowych

Wykonawca w ramach realizacji przedmiotu Umowy zorganizuje i przeprowadzi
szkolenia w zakresie okreslonym w Zatgczniku nr 1 do Umowy.

Szkolenia, o ktorych mowa w Czeéci III, pkt 12.7 oraz pkt 12.8 Zalgcznika nr 1 do
Umowy, zostang przeprowadzone przez Wykonawce w terminach uzgodnionych
z Zamawiajacym (pisemnie, email), z rownomiernym roztozeniem ich realizacji
w czasie, z uwzglednieniem zastrzezenia, ze Zamawiajagcy nie moze skierowac
wszystkich 0s6b zgloszonych na dany temat w jednym terminie.

Zamawiajacy oswiadcza, ze szkolenia bedace przedmiotem Umowy stuza do ksztalcenia
zawodowego pracownikow Zamawiajacego.

Szkolenia bedace przedmiotem Umowy zostang przeprowadzone w jezyku polskim,
w salach szkoleniowych i na sprzgcie zapewnionym przez Wykonawce na terenie
Warszawy.

Osoby uczestniczace w szkoleniach otrzymaja materiaty szkoleniowe w jezyku polskim
lub w jezyku angielskim, jesli Wykonawca nie posiada materiatow w jezyku polskim.

Osoby uczestniczace w szkoleniach otrzymaja zaswiadczenie po ukonczeniu kazdego
szkolenia.

Wykonawca w terminie co najmniej na 7 dni kalendarzowych przed rozpoczgciem
kazdego szkolenia, potwierdzi Zamawiajagcemu faksem lub emailem (faks: (22)
.......................... , email: ....................) ustalony termin realizacji szkolenia,
wskazujac miejsce i godzine rozpoczecia szkolenia.

Po przeprowadzeniu kazdego ze szkolen, okreslonych w Zataczniku nr 1 do Umowy,
Wykonawca sporzadzi Protokot przeprowadzenia szkolenia, wedtug wzoru stanowigcego
Zalacznik nr 12 do Umowy. Zamawiajacy przedmiotowy protokot podpisze, badz zglosi
zastrzezenia w terminie 3 dni roboczych Zamawiajagcego od dnia otrzymania od
Wykonawcy Protokotu przeprowadzenia szkolenia.

Realizacja cyklu szkolen bedzie nastgpowala w dni robocze i1 zostanie zakonczona
w terminie do dnia 31 grudnia 2016 roku.

§5

Zasady rozliczen

1. Platno$¢ za wykonanie przedmiotu Umowy, z wylaczeniem szkolef, o ktdorych mowa
w Czesci III, pkt 12.8 Zatacznika nr 1 do Umowy, zostanie dokonana przez
Zamawiajacego w terminie 30 dni od daty otrzymania przez Centrale Zaktadu
Ubezpieczen Spolecznych, sekretariat Departamentu Zarzgdzania  Systemami
Informatycznymi w Warszawie, ul. Szamocka 3, 5, prawidlowo wystawionej faktury
wraz z podpisanym, bez zastrzezen przez Strony, Protokotem koncowego odbioru
wdrozenia, ktorego wzor okresla Zatacznik nr 4 do Umowy.

2. Platno$¢ za realizacje szkolen, o ktorych mowa w Czesci 111, pkt 12.8 Zatacznika nr 1 do
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Umowy, nastgpi z dolu w miesigcznych optatach, za szkolenia wykonane w danym
miesigcu kalendarzowym, w terminie 30 dni od daty otrzymania przez Zaktad
Ubezpieczen Spotecznych — Departament Zarzadzania Systemami Informatycznymi,
ul. Szamocka 3, 5, 01-748 Warszawa, prawidlowo wystawionej faktury wraz
z podpisanymi, bez zastrzezen przez Strony, Protokotami przeprowadzenia szkolenia,
ktorych wzor okresla Zatgcznik nr 12 do Umowy.

. Platnosci nastepowa¢ beda przelewem na rachunek bankowy Wykonawcy

Fakture nalezy wystawi¢ zgodnie z danymi:
NIP 521 301 72 28

Zaktad Ubezpieczen Spotecznych

01-748 Warszawa, ul. Szamocka 3, 5

. Za termin platnosci przyjmuje si¢ dzien obcigzenia rachunku bankowego Zamawiajacego
nalezng Wykonawcy kwota.

§6

Kary umowne i odstapienie od Umowy

W przypadku opoznienia terminu realizacji przedmiotu Umowy, o ktérym mowa w § 3
ust. 1 Umowy, Wykonawca zaptaci Zamawiajacemu kar¢e umowna w wysokosci 1%
wynagrodzenia brutto za realizacje przedmiotu Umowy, o ktorym mowa w § 2 ust. 1
Umowy, za kazdy rozpoczety kalendarzowy dzien opoznienia.

W przypadku opoznienia terminu realizacji przedmiotu Umowy, o ktérym mowa w § 3
ust. 1 Umowy, powyzej 21 dni kalendarzowych Zamawiajacy moze odstapi¢ od Umowy,
a Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 20% wynagrodzenia
brutto za realizacje przedmiotu Umowy, o ktérym mowa w § 2 ust. 1 Umowy.

. W przypadku opéznienia ktoregokolwiek terminu realizacji ustug szkoleniowych
uzgodnionego z Zamawiajagcym w trybie okreslonym w § 4 ust. 2 Umowy, Wykonawca
zaptaci Zamawiajagcemu kar¢ umowng w wysokosci 200,00 ztotych (stownie: dwiescie zt
00/100) za kazdy rozpoczety dzien roboczy Zamawiajacego opdznienia, za kazde
opo6znione szkolenie odrebnie.

. W przypadku odstgpienia od Umowy lub wypowiedzenia Umowy przez ktorgkolwiek ze
Stron z przyczyn lezacych po stronie Wykonawcy, Wykonawca zaplaci Zamawiajacemu
kar¢ umowng w wysokosci 20% wynagrodzenia brutto za realizacj¢ przedmiotu Umowy,
o ktorym mowa w § 2 ust. 1 Umowy.

. W przypadku opoznienia terminu przekazania uzgodnionego projektu instalacji
i konfiguracji urzadzen oraz oprogramowania wraz z harmonogramem czasowym,
0 ktorym mowa w § 3 ust. 3 Umowy, Wykonawca zaptaci Zamawiajagcemu kar¢ umowng
w wysokosci 1.000,00 zt (stownie ztotych: jeden tysigc 00/100) za kazdy rozpoczety
kalendarzowy dzien opodznienia.

. W przypadku opdznienia terminu naprawy, o ktorym mowa w § 7 ust. 10 pkt 2) Umowy,

Wykonawca zaptaci Zamawiajagcemu kar¢ umowng w wysokosci 15.000,00 zt (stownie
zlotych: pietnascie tysigcy 00/100) za kazdg rozpoczeta godzing opdznienia.
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12.

13.

14.

15.
16.

17.

W przypadku opdznienia terminu naprawy, o ktérym mowa w § 7 ust. 10 pkt 1) Umowy,
Wykonawca zaptaci Zamawiajacemu kar¢ umowng w wysokosci 1.000,00 zt (stownie
ztotych: jeden tysigc 00/100) za kazdg rozpoczeta godzing opdznienia.

W przypadku op6znienia czasu reakcji, o ktorym mowa w § 7 ust. 11, Wykonawca zaptaci
Zamawiajacemu kar¢ umowng w wysokosci 1.000,00 zt (stlownie zlotych: jeden tysiac
00/100) za kazda rozpoczeta godzing opoznienia.

W przypadku opodznienia terminu potwierdzenia przyjecia zgloszenia, o ktéorym mowa
w § 7 ust. 9 Umowy, Wykonawca zaptaci Zamawiajacemu kar¢ umowna w wysokos$ci
1.000,00 zt (stownie zlotych: jeden tysiac 00/100) za kazda rozpoczgta godzing
opOznienia.

W przypadku opdznienia przez Wykonawce terminu integracji systemu obstlugi zgloszen
Zamawiajacego z systemem obstugi zgloszen Wykonawcy, o ktdrym mowa w § 7 ust. 5
Umowy, lub opdéznienia terminu dostosowania systemu obstugi zgloszen Wykonawcy
w przypadku zmiany struktur komunikatéw, o ktéorym mowa w § 7 ust. 6 Umowy,
Wykonawca zaptaci Zamawiajacemu kare umowng w wysokosci 500,00 zt (stlownie
ztotych: pie¢set 00/100) za kazdy rozpoczety kalendarzowy dzien opdznienia.

W przypadku opdznienia terminu wymiany Urzadzenia, o ktorym mowa w § 7 ust. 14 lub
15 Umowy, Wykonawca zaptaci kar¢ umowna w wysokosci 2.000,00 zt (stownie zlotych:
dwa tysigce 00/100) za kazdy rozpoczety dzien kalendarzowy opdznienia.

W przypadku opoznienia termindw, okre§lonych zgodnie z § 7 ust. 18 Umowy,
Wykonawca zaptaci Zamawiajacemu kar¢ umowng w wysokosci 3.000,00 zt (stownie
zlotych: trzy tysigce 00/100) za kazdy rozpoczgty kalendarzowy dzien opodznienia,
odrebnie dla kazdego z opdznionych terminow.

W przypadku naruszenia zasad bezpieczenstwa informacji, o ktérych mowa w § 10
Umowy, Wykonawca zapltaci Zamawiajagcemu kar¢ umowng w wysokosci 5 %
wynagrodzenia brutto za realizacj¢ przedmiotu Umowy, wskazanego w § 2 ust. 1 Umowy
za kazdy przypadek ujawnienia informacji prawnie chronionych.

W przypadku, gdy szkoda powstala po stronie Zamawiajacego przewyzsza zastrzezone
kary umowne, Zamawiajagcy ma prawo zada¢ odszkodowania uzupeiniajagcego na
zasadach ogolnych.

Kary umowne opisane powyzej mogg ulec laczeniu z réznych tytutow.
Laczna odpowiedzialnos¢ Wykonawcy z tytutu kar umownych ograniczona jest do 100%

wynagrodzenia brutto za realizacje przedmiotu Umowy, o ktorym mowa w § 2 ust. 1
Umowy.

Kazde naliczenie kar umownych zostanie udokumentowane wystawieniem 1 przestaniem
do Wykonawcy przez Zamawiajacego noty obcigzeniowej zawierajgcej w  tresci
kalkulacje kwot naliczonych kar umownych, z terminem ptatnosci 14 dni od daty jej
otrzymania. Zamawiajagcy ma prawo potracania kar umownych niezaplaconych
w terminie okreslonym w nocie, z naleznego wynagrodzenia (faktur) lub zabezpieczenia
nalezytego wykonania Umowy, bez potrzeby uzyskania zgody Wykonawcy. W przypadku
braku mozliwosci dokonania potracenia z faktury lub zabezpieczenia nalezytego
wykonania umowy lub braku wptaty za not¢ przez Wykonawce, zostanie wystawione
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wezwanie do zaptaty. Brak wptaty w odpowiedzi na wezwanie do zaptaty spowoduje
wszczecie dochodzenia nalezno$ci na drodze windykacji sadowe;.

§7
Gwarancja i r¢kojmia
Niezaleznie od rgkojmi za wady, Wykonawca udzieli Zamawiajacemu 36 miesi¢cznej
gwarancji na dostarczone urzadzenia wraz ze wsparciem technicznym na dostarczone
oprogramowanie w ramach udzielonych licencji, bgdacych przedmiotem Umowy,
poczawszy 0d dnia podpisania bez zastrzezen przez przedstawicieli Stron Protokotu
koncowego odbioru wdrozenia, ktorego wzor okresla Zaltacznik nr 4 do Umowy, na
zasadach okre$lonych w Umowie.

Okres rekojmi jest rowny okresowi gwarancji.

W ramach wsparcia technicznego, o ktorym mowa w ust. 1, Wykonawca zobowigzany
jest udostepnia¢ uaktualnienia oprogramowania dla dostarczonych urzadzen w ramach
udzielonej licencji.

W dniu podpisania Umowy Zamawiajacy i Wykonawca wymienig adresy poczty
elektronicznej i numery telefonéw oraz faksow do kontaktéw miedzy Centrum
Serwisowym (CS) Wykonawcy, a Centrum Zgtoszeniowym (CZ) Zamawiajacego oraz
wskazg osoby uprawnione do kontaktow.

Wykonawca w terminie 2 miesigcy od dnia zawarcia Umowy, dokona integracji systemu
obstugi zgtoszen Wykonawcy z systemem obstugi zgloszen Zamawiajgcego, co Strony
potwierdzg podpisaniem Protokotu potwierdzenia integracji, wedlug wzoru stanowigcego
Zatacznik nr 10 do Umowy.

Zamawiajacy zastrzega prawo do zmiany struktur komunikatéw opisanych w Zataczniku
nr 9 do Umowy. Wykonawca jest zobowigzany do dostosowania CS do obstugi nowych
mechanizmow w terminie nie przekraczajagcym 2 miesigcy od dnia zgloszenia zmiany
mechanizmow komunikacji przez Zamawiajacego.

Do czasu integracji CS Wykonawcy z CZ Zamawiajacego oraz w przypadku awarii CZ
Zamawiajacego (HP Service Manager) lub CS Wykonawcy, Zamawiajacy bedzie
dokonywac zgloszen oraz Strony bedg wymienia¢ komunikaty dotyczace obstugi zgtoszen
za posrednictwem uzgodnionych adresow mailowych, o ktérych mowa w ust. 4, na
Formularzu zgloszenia awarii, ktorego wzor okresla Zatgcznik nr 5 do Umowy. Strony
zobowigzane s3 do niezwlocznego poinformowania o awarii swojego systemu obslugi
zgloszen za posrednictwem uzgodnionych adresow mailowych. W przypadku braku takiej
informacji, zgloszenia i komunikaty przesytane przez system obslugi zgloszen beda
uznane za dostarczone.

Zgloszenia serwisowe oraz wymiana komunikatow dotyczacych obstugi zgloszen, po
integracji CS Wykonawcy z CZ Zamawiajacego, bedg dokonywane za posrednictwem
posiadanego przez Zamawiajacego systemu HP Service Manager (lub mailowo w
przypadku kanatu awaryjnego). Format oraz struktura komunikatow obstugiwanych przez
CZ Zamawiajacego (HP Service Manager) jak rowniez zakres informacji przekazywanych
przy zgloszeniu serwisowym opisany jest w Zatgczniku nr 9 do Umowy.
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Wykonawca, nie pdzniej niz w czasie 1 godziny od momentu wystania przez
Zamawiajacego zgloszenia serwisowego, potwierdzi przyjecie tego zgloszenia w formie
takiej, w jakiej otrzymat zgloszenie. W przypadku braku potwierdzenia w tym czasie
Zamawiajacy kontaktuje si¢ z Wykonawcag w celu wyjasnienia przyczyny braku
potwierdzenia oraz ustalenia ewentualnego sposobu rejestracji zgloszenia u Wykonawcy.
Dokonanie wyjasnien w wyniku zainicjowanego przez Zamawiajgcego kontaktu nie
zwalnia od naliczenia kar umownych z tytulu op6znienia terminu potwierdzenia przyjecia
zgloszenia.

Przez naprawe rozumie si¢ przywrocenie Urzgdzenia lub funkcjonalno$ci oprogramowania
do stanu sprzed awarii, przy czym czas naprawy, to czas liczony od momentu zgloszenia
awarii do momentu przywrocenia Urzadzenia lub oprogramowania do stanu technicznego
sprzed awarii potwierdzonym przez Zamawiajacego. Czas naprawy nie moze
przekroczyc¢:

1) 72 godzin przy zgloszeniach o poziomie niekrytycznym,

2) ... (zgodnie z wybrang oferta) godziny przy zgloszeniach o poziomie

(statusie) krytycznym

od momentu zgloszenia awarii. O poziomie zgloszenia decyduje Zamawiajacy.
Wykonawca zobowigzany jest do dochowania czasu reakcji dla zgloszen ze statusem

krytycznym, nie dluzszego niz 1 godzina, liczac od momentu zgloszenia awarii przez
Zamawiajacego. (W przypadku zgloszen o statusie innym niz ,,Krytyczny” czas reakcji
nie jest wymagany.) Czas reakcji rozumiany jest jako przestanie do Zamawiajacego
wstepnego planu dziatan serwisowych. Dodatkowe wymagania dla zgloszen o statusie
,Krytyczny” okreslone sg w Zatgczniku nr 1 do Umowy, pkt 13 ,,Gwarancja (ustugi
serwisu gwarancyjnego)”.

Wykonanie zgloszenia serwisowego zostanie potwierdzone podpisaniem Formularza
wykonania zgloszenia serwisowego, ktorego wzor okresla Zatgcznik nr 6 do Umowy,
a nastgpnie przestaniem potwierdzenia do systemu obstugi zgloszen Zamawiajacego
(HP Service Manager), w ktorym zalgczony bedzie skan podpisanego Formularza
wykonania zgloszenia serwisowego. Czasem wykonania zgloszenia bedzie czas
Z podpisanego protokotu, czas ten bedzie odnotowany w systemie obslugi zgloszen
Zamawiajacego (HP Service Manager). Dopuszcza si¢ opOznienie w dostaniu skanu
podpisanego Formularza zrealizowania zgloszenia serwisowego do systemu obstugi
zgloszen Zamawiajacego (HP Service Manager) do 2 dni roboczych Zamawiajacego.
W przypadku braku mozliwosci przestania dokonania potwierdzenia zgloszenia
serwisowego przez system HP Service Manager, ushugi serwisowe beda zglaszane za
posrednictwem poczty email, z uwzglednieniem ust. 7.

W przypadku niemoznosci dokonania naprawy Serwisowej w terminie okre§lonym
w ust. 10, Wykonawca, na czas naprawy, dostarczy i skonfiguruje w terminie, o ktorym
mowa w ust. 10, urzadzenie zastepcze o parametrach technicznych takich samych lub
lepszych, jak urzadzenie naprawiane.

W przypadku niemozno$ci dokonania naprawy serwisowej Urzadzenia, o ktdrej mowa
wust. 10, w terminie 14 dni od momentu zgloszenia awarii przez Zamawiajgcego,
Wykonawca przed uplywem tego terminu przekaze Zamawiajagcemu na wlasnos¢
fabrycznie nowe urzadzenie o parametrach technicznych takich samych lub lepszych, jak
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15.

16.

17.

18.

19.

20.
21.

1.

urzadzenie uszkodzone, pod rygorem zaptaty kar umownych, o ktorych mowa w § 6
ust. 11.

Wykonawca zobowigzuje si¢ do wymiany Urzadzenia na fabrycznie nowe pod rygorem
zaptaty kar umownych, o ktorych mowa w § 6 ust. 11, w terminie o ktorym mowa
w ust. 14, o parametrach technicznych takich samych lub lepszych, jak urzadzenie
posiadane przez Zamawiajacego w przypadku, gdy po wykonaniu trzech napraw tego
samego podzespotu jednego urzadzenia, bedzie wykazywato ono nadal wady w dziataniu
lub w przypadku wykonaniu trzech napraw réznych podzespolow jednego urzadzenia,
urzadzenie nadal bedzie wykazywalo objawy tej samej usterki lub awarii. Nowe
urzadzenie powinno by¢ wyprodukowane nie wczesniej niz 6 miesiecy przed datg
zawarcia Umowy.

Warunki i postanowienia Umowy sa nadrzedne nad warunkami zawartymi w karcie
gwarancyjnej 1 dokumencie licencyjnym chyba, ze uregulowania wynikajace z karty
gwarancyjnej 1 dokumentu licencyjnego sa dla Zamawiajacego korzystniejsze
od postanowien Umowy. Zapisy w karcie gwarancyjnej nie moga by¢ sprzeczne
z postanowieniami Umowy.

Wykonawca zobowigzuje si¢ dokona¢ okresowych przegladow konserwacyjnych zgodnie

Z ponizszymi wymaganiami:

1) Wymaga si¢ wykonywania cyklicznych przegladow systemow i konfiguracji oraz
dokonywania analizy oprogramowania wbudowanego i systemowego — cO najmniej
raz na 3 miesigce trwania gwarancji, z zastrzezeniem ze ostatni przeglad musi odby¢
si¢ w 35 miesigcu trwania gwarancji;

2) Wymaga si¢ wykonania cyklicznej weryfikacji poziomu dostgpnosci systemu —
co najmniej raz na 12 miesigcy trwania gwarancji, z zastrzezeniem ze ostatnia
weryfikacja musi odby¢ si¢ w 35 miesigcu trwania gwarancji;

3) Wymaga si¢ wykonania cyklicznej analizy warunkow eksploatacyjnych — co najmniej
raz na 12 miesigcy trwania gwarancji, z zastrzezeniem ze ostatnia analiza musi odby¢
si¢ w 35 miesigcu trwania gwarancji.

Harmonogram wykonania okresowych przegladéw konserwacyjnych, o ktérych mowa
wust. 17, ustalony zostanie pisemnie z Zamawiajacym W terminie 30 dni od daty
zawarcia Umowy. Potwierdzeniem wykonania przegladu konserwacyjnego bedzie
podpisanie bez zastrzezen przez Zamawiajacego Protokotu wykonania przegladu
konserwacyjnego, ktoérego wzor okresla Zatgcznik nr 7 do Umowy.

Wszystkie nosniki danych (dysk twardy), w przypadku awarii dyskoéw lub sprzetu
zawierajacego nosniki danych, pozostajg u Zamawiajacego.
Urzadzenia lub ich czgsdci pozostate po naprawie, pozostaja wlasno$cig Zamawiajacego.

Szczegotowe warunki gwarancji zostaly zawarte w pkt 13 ,.Gwarancja (ustugi serwisu
gwarancyjnego)” W Zataczniku nr 1 do Umowy.

§8

Zabezpieczenie nalezytego wykonania Umowy

Wykonawca udzielit Zamawiajagcemu zabezpieczenia nalezytego wykonania Umowy
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wformie ... , W WYSOKOSCI ..ovvvviivinninnnnnn.. zt (stownie zlotych:
..................................... ), tj. 10 % wynagrodzenia brutto za realizacj¢ przedmiotu
Umowy, okreslonego w § 2 ust. 1 Umowy, waznego od dnia zawarcia Umowy do dnia
uptywu okresu rekojmi, 0 ktorym mowa w § 7 ust. 2, przedluzonego o 15 dni,
Z uwzglednieniem ust. 3.

2. Wykonawca ma prawo zmieni¢ forme¢ zabezpieczenia nalezytego wykonania Umowy
nainng przewidziang w art. 148 ustawy Prawo zamowien publicznych zgodnie
z zasadami okreSlonymi w art. 149 tej ustawy. Zmiana ta nie powoduje koniecznosci
zmiany Umowy.

3. Zabezpieczenie nalezytego wykonania Umowy bedzie zwrécone Wykonawcy
W nastgpujacy sposob:

a) 70% warto$ci zabezpieczenia zostanie zwrocone w terminie 30 dni od dnia wykonania
zamOwienia 1uznania przez Zamawiajacego za nalezycie wykonane, co zostanie
potwierdzone podpisaniem bez zastrzezen przez Strony Protokotu koncowego odbioru
wdrozenia, ktorego wzor okresla Zatacznik nr 4 do Umowy,

b) 30% wartosci zabezpieczenia zostanie zatrzymane przez Zamawiajgcego
na zabezpieczenie roszczen z tytutu r¢kojmi za wady — kwota ta zostanie zwrdcona
w terminie 15 dni po uptywie okresu rekojmi.

4. Zabezpieczenie nalezytego wykonania Umowy stuzy do pokrycia roszczen z tytulu
niewykonania lub nienalezytego wykonania Umowy, a takze pokrycia roszczen z tytutu
rekojmi, bez potrzeby uzyskania zgody Wykonawcy, w tym potracania kar umownych.

§9

Licencje i majatkowe prawa autorskie

1. Z dniem podpisania przez Strony Protokotu czastkowego odbioru w czgsci B.2.
(Zatagcznik nr3 do Umowy) Wykonawca udziela Zamawiajacemu nicodwotalnej,
niewylacznej i niezbywalnej licencji na korzystanie z oprogramowania stanowigcego
przedmiot Umowy, z zastrzezeniem mozliwosci wypowiedzenia licencji jedynie
w przypadku razacego naruszania przez Zamawiajagcego warunkow licencyjnych.
W ramach licencji na korzystanie z oprogramowania Zamawiajacy jest uprawniony do:

1) trwalego lub czasowego zwielokrotnienia programu komputerowego w catosci
lub w czgsci jakimikolwiek srodkami i w jakiejkolwiek formie,

2) instalacji, uruchamiania, przechowywania i korzystania,
3) implementacji w Srodowisku operacyjnym Zamawiajacego,

4) wprowadzania i przechowywania w pamig¢ci komputeréw zgodnie z dostarczonym
przez Wykonawce dokumentem licencyjnym (licence agreement),

5) uruchamiania, wySwietlania i stosowania w celach zgodnych z dokumentacja,
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6) przystosowywania, wprowadzania zmian ukladu lub innych zmian wylacznie
w zakresie, w jakim to przystosowywanie lub zmiany beda niezbedne do
korzystania zgodnie z przeznaczeniem.

2. Wykonawca przeniesie na Zamawiajgcego autorskie prawa majatkowe do dokumentacji
technicznej powstalej w zwigzku z realizacjg przedmiotu Umowy.

3. Wykonawca o$wiadcza, ze od dnia wydania dokumentacji technicznej Zamawiajacemu
przystugiwa¢ beda majgtkowe prawa autorskie do tej dokumentacji w rozumieniu
przepiséw ustawy o prawie autorskim i prawach pokrewnych w zakresie niezbednym do
wykonania Umowy.

4. Przeniesienie autorskich praw majgtkowych do dokumentacji technicznej obejmuje
nieograniczone w czasie oraz nieograniczone terytorialnie korzystanie i rozporzadzanie
utworami na polach eksploatacji okre§lonych w art. 50 oraz art. 74 ust. 4 ustawy o prawie
autorskim i prawach pokrewnych, w tym w szczegdlnosci obejmujacych:

1) wykorzystywanie w dziatalnosci prowadzonej przez Zamawiajacego bez
jakichkolwiek ograniczen,

2) utrwalanie i zwielokrotnianie w caloséci lub cze$ci, wytwarzanie dowolng technika
egzemplarzy, w tym technika drukarska, reprograficzna, zapisu magnetycznego oraz
technikg cyfrowa, przekazywanie, przechowywanie, wyswietlanie,

3) tlumaczenie, przystosowywanie, zmiana uktadu lub jakiekolwiek inne zmiany
w dokumentacji technicznej,

4) wprowadzanie do obrotu, uzyczanie, najem, dzierzawa oryginatu lub egzemplarzy,
na ktérych dokumentacj¢ techniczng utrwalono, upowaznianie innych osob do
wykorzystywania w catosci lub czegsci dokumentacji lub jej kopii,

5) rozpowszechnianie poprzez publiczne wykonanie, wystawienie, wySwietlenie,
odtworzenie oraz nadawanie 1 reemitowanie a takze publiczne udostgpnienie w taki
sposob, aby kazdy mogl mie¢ do niego dostep W miejscu i czasie przez siebie
wybranym.

5. Zamawiajagcy moze wykonywac autorskie prawa majatkowe samodzielnie lub moze
upowazni¢ do tego osoby trzecie.

6. Wykonawca przenosi na Zamawiajacego wylaczne prawo do wykonywania zaleznych
praw autorskich oraz prawo do zezwalania na wykonywanie zaleznych praw autorskich do
dokumentacji, o ktorej mowa w ust. 2, w szczeg6lnosci do tlumaczenia,
przystosowywania, zmiany uktadu oraz wprowadzania innych zmian lub modyfikacji i nie
bedzie domagat si¢ z tego tytutu dodatkowego wynagrodzenia.

7. Wykonawca zapewni, by posiadacze autorskich praw osobistych do dokumetacji nie
wykonywali ich w stosunku do Zamawiajgcego.

8. Z chwilg przeniesienia autorskich praw majgtkowych do  dokumentacji,
na Zamawiajacego przechodzi prawo wlasnosci nosnika, na ktérym zostata ona utrwalona
I przekazana Zamawiajacemu.
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9.

10.

Wykonawca zapewnia, ze korzystanie przez Zamawiajacego z praw autorskich i praw
pokrewnych, przenoszonych na podstawie Umowy i w sposdb przez nig przewidziany
nie bedzie naruszato zadnych praw osob trzecich.

Wykonawca ponosi odpowiedzialno§¢ za roszczenia osOb trzecich zwigzanych
Z naruszeniem autorskich praw majatkowych do utworoéw powstatych w wyniku realizacji
Umowy 1 zobowigzuje si¢ do zaspokojenia wszelkich roszczen z tym zwigzanych,
na nastepujacych zasadach:

1) W zakresie dopuszczonym prawem Wykonawca podejmie obron¢ Zamawiajacego
(przystapi do postepowania po jego stronie) w przypadku zgloszenia przez osobeg
trzecig przeciwko Zamawiajacemu roszczenia z tytulu naruszenia przez utwory
dostarczone na podstawie Umowy chronionego know-how, patentow, praw
ochronnych do wzoru uzytkowego, wzoru przemyslowego, topografii ukladow
scalonych, znaku towarowego lub praw autorskich;

2) Jezeli dostarczone produkty wytworzone przez Wykonawce faktycznie naruszac¢ beda
prawa osob trzecich, Wykonawca niezwlocznie przystapi do ich modyfikacji w sposob
pozwalajacy na ich dalsze wykorzystywanie przez Zamawiajacego bez naruszania
prawa osob trzecich lub uzyska dla Zamawiajacego na swodj koszt odpowiednig
licencje na produkty dotknigte naruszeniem a takze w terminie uzgodnionym
Z Zamawiajacym pokryje odszkodowania, ktéore w zwigzku z powyzszymi
roszczeniami 0sOb trzecich zostaly zasadzone od Zamawiajacego prawomocnym
wyrokiem.

§ 10
Bezpieczenstwo informacji

Wykonawca jest zobowigzany do zachowania w tajemnicy informacji, danych i wiedzy,
bez wzglgdu na forme¢ ich utrwalenia, stanowigcych tajemnice prawnie chroniong
Zamawiajacego, uzyskanych w trakcie wykonywania Umowy.

. Wykonawca jest zobowigzany zachowa¢ w tajemnicy pozyskane od Zamawiajacego

informacje dotyczace rozmieszczenia i konfiguracji infrastruktury techniczno-systemowej
oraz stosowanych zabezpieczen.

Uzyskane przez Wykonawce, w zwiazku z wykonywaniem Umowy, informacje nie moga
by¢ wykorzystane do innego celu, niz do realizacji Umowy.

. Zobowiazanie do zachowania w tajemnicy nie dotyczy informacji, ktore:

1) staty sig¢ publicznie dostgpne bez naruszenia przez Wykonawce postanowien Umowy,

2) byly znane przed otrzymaniem ich od Zamawiajgcego i nie byly objete zobowigzaniem
do zachowania w tajemnicy wobec jakiegokolwiek podmiotu,
3) podlegajg ujawnieniu na mocy przepisow prawa.

W terminie 5 dni roboczych Zamawiajacego od rozwigzania lub wygasniecia Umowy
Wykonawca zobowigzany jest do zwrotu Zamawiajacemu lub zniszczenia wszelkich
materialdw zawierajacych informacj¢ stanowigca tajemnice prawnie chroniong
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Zamawiajacego, jakie otrzymat lub wytworzyl w zwigzku z wykonywaniem Umowy,
za wyjatkiem jednej kopii ww. materiatbw niezbednych do ewentualnego dochodzenia
roszczen, ktore zostang zniszczone z uplywem terminu przedawnienia roszczen.
Wykonawca zapewni tym materialom ochron¢ w stopniu co najmniej rownym poziomowi
ochrony, na jakim chroni wtasne informacje. Potwierdzenie zwrotu ww. materiatow
dokumentuje si¢ w protokole, ktory podpisuja Zamawiajacy i Wykonawca. Niezwlocznie
po uptywie terminu przedawnienia potencjalnych roszczen Wykonawca informuje
pisemnie = Zamawiajagcego o zniszczeniu  kopii  materialdbw  pozostawionych
do ewentualnego dochodzenia roszczen.

. Osoby wykonujace zadania w zwigzku z realizacja Umowy na terenie budynkow,
pomieszczen lub czgsci pomieszczen uzytkowanych przez Zamawiajacego sa zobowigzane
do przestrzegania obowigzujacych u Zamawiajacego uregulowan wewngtrznych
dotyczacych bezpieczenstwa informacji. Wszystkie osoby biorace udziat w realizacji
przedmiotu Umowy zostang poinformowane, iz przedmiotowe informacje stanowia
tajemnice prawnie chroniong Zakladu oraz zobowigzane sa do zachowania ich
w tajemnicy. W takim przypadku Wykonawca odpowiedzialny jest za wszelkie naruszenia
dokonane przez takie osoby, wlacznie z odpowiedzialnos$cig materialna.

. Zamawiajacy zastrzega sobie mozliwo$¢ dochodzenia roszczen wobec Wykonawcy,
w wypadku wyrzadzenia przez niego szkdéd Zamawiajgcemu lub osobom trzecim,
bedacych wynikiem naruszenia bezpieczenstwa informacji, na zasadach okre§lonych
w Kodeksie Cywilnym.

§11
Powierzenie przetwarzanie danych osobowych

. Wykonawca realizuje przetwarzanie danych osobowych jako podmiot, ktéoremu
Zamawiajacy, jako administrator danych, powierzyl przetwarzanie danych w rozumieniu
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r.,
poz. 2135).

. Wykonawca moze przetwarza¢ dane osobowe wylacznie w zakresie i celu przewidzianym
w Umowie.

. Wykonawca jest zobowigzany poinformowac osoby wykonujace w jego imieniu zadania
zwigzane z realizacja Umowy o obowiagzkach wynikajacych z przepisow ustawy
0 ochronie danych osobowych, a w szczegdlnosci o obowigzku zachowania w tajemnicy
przetwarzanych danych osobowych oraz sposobow ich zabezpieczenia.

. Wykonawca jest zobowigzany przekaza¢ do Zamawiajacego dane osob wykonujacych
W jego imieniu zadania zwigzane z przetwarzaniem danych osobowych w ramach Umowy,
w celu nadania im przez Zamawiajgcego stosownych upowaznien do przetwarzania
danych. Wzoér upowaznienia do przetwarzania danych osobowych i o$§wiadczenia 0sob
wykonujacych w imieniu Wykonawcy zadania zwigzane z realizacja Umowy znajduje si¢
w Zalgczniku nr 11 do Umowy.

. Osoby wykonujace w imieniu Wykonawcy zadania zwigzane z realizacja Umowy sg
zobowigzane do przestrzegania uregulowan wewnetrznych —aktow  prawnych
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Zamawiajacego dotyczacych bezpieczenstwa informacji, w tym w szczegolno$ci
uregulowan zawartych w:

1) Polityce bezpieczenstwa informacji w Zaktadzie Ubezpieczen Spotecznych;
2) Polityce bezpieczenstwa danych osobowych w Zaktadzie Ubezpieczen Spotecznych;

3) Instrukcji zarzadzania systemami informatycznymi stuzgcymi do przetwarzania
danych osobowych w Zaktadzie Ubezpieczen Spotecznych;

4) Procedurze postgpowania w sytuacji naruszenia ochrony danych osobowych
w Zaktadzie Ubezpieczen Spotecznych.

. Wykonawcy zabrania si¢ wykonywania kopii danych zawierajacych dane osobowe.

. Osoby wykonujace w imieniu Wykonawcy zadania zwigzane z realizacja Umowy sa
zobowigzane informowaé bezzwlocznie Zamawiajacego o wszelkich stwierdzonych
przypadkach naruszenia zasad ochrony danych osobowych lub o niewlasciwym ich
przetwarzaniu.

. W wypadku przetwarzania danych z naruszeniem przepisow o ochronie danych
osobowych lub niezgodnie z Umowa Wykonawca ponosi odpowiedzialno$¢ wobec
Zamawiajacego 1 wobec 0soOb, ktorych dotycza przetwarzane dane osobowe, na zasadach
okreslonych w kodeksie cywilnym.

. W sprawach nieuregulowanych w Umowie maja zastosowanie przepisy ustawy o ochronie
danych osobowych.

§12
Sila wyzsza

Strony Umowy beda zwolnione z odpowiedzialno$ci za niewypelnienie swoich
zobowigzan zawartych w Umowie z powodu sity wyzszej, jezeli okolicznos$ci zaistnienia
sity wyzszej beda stanowily przeszkod¢ w ich wypetnieniu.

Sita wyzsza jest zdarzenie zewngtrzne, nie posiadajace swojego zrodlta wewnatrz
przedsigbiorstwa, niemozliwe do przewidzenia oraz niemozliwe do zapobiezenia, przy
czym dotyczy to niemozliwo$ci zapobiezenia jego szkodliwym nastgpstwom.

Strona moze powola¢ si¢ na zaistnienie sity wyzszej tylko wtedy, gdy poinformuje ona
0 tym pisemnie drugg stron¢ w ciggu 3 dni kalendarzowe od jej zaistnienia.

Okolicznos$ci zaistnienia sity wyzszej muszg zosta¢ udowodnione przez strong, ktora si¢
na nie powotuje.

§13
Zmiany Umowy

. Zamawiajacy dopuszcza mozliwos¢ dokonania zmian Umowy w zakresie opisu
przedmiotu zamodwienia i jego cech oraz sposobu i terminu jego realizacji — jezeli zmiany
sg korzystne dla Zamawiajacego lub wywotane okoliczno$ciami, ktérych nie mozna byto
przewidzie¢ w momencie sktadania oferty.
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. Zamawiajacy nie dopuszcza mozliwosci zmiany Umowy w zakresie przeniesienia praw
I obowiazkéw wynikajacych z Umowy na osoby trzecie w zakresie cesji wierzytelnosci.

. Zamawiajacy dopuszcza zmiang Umowy w sytuacji, gdy wynika to z okolicznosci,
ktorych nie mozna bylo przewidzie¢ w chwili zawarcia Umowy lub zmiany te sg korzystne
dla Zamawiajgcego.

. Zmiana postanowien Umowy wymaga formy pisemnego aneksu pod rygorem
niewazno$ci z wylaczeniem zmiany osob do kontaktu, danych teleadresowych oraz
zmiany tre$ci dokumentu stanowigcego Zatacznik nr 9 do Umowy.

. Z wnioskiem o zmian¢ postanowien Umowy moze wystapi¢ zarowno Wykonawca,
jak i Zamawiajacy.

§ 14
Postanowienia ogdlne

. Wszelkie spory mogace wynikng¢ z zawarcia i wykonania Umowy, Strony poddaja
pod rozstrzygnigcie sgdu powszechnego whasciwego dla siedziby Zamawiajacego.

. W sprawach nieuregulowanych niniejsza Umowa majg zastosowanie przepisy ustawy
z dnia 29 stycznia 2004 r. — Prawo zamo6wien publicznych (t.j. Dz. U. z 2015 r. poz. 2164,
t.J.), Kodeksu cywilnego, ustawy z dnia 4 lutego 1994 r. — o prawie autorskim i prawach
pokrewnych (Dz. U. z 2006 r. Nr 90, poz. 631 z p6zn. zm.) oraz inne przepisy majace
zwigzek z przedmiotem Umowy.

. W razie wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie
lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia
Umowy, Zamawiajacy moze odstagpi¢ od Umowy w terminie 30 dni od powzigcia
wiadomosci o powyzszych okolicznosciach. W tym przypadku Wykonawca moze zadaé
jedynie zaptaty z tytutu zrealizowanej czgsci Umowy.

. Zamawiajacy nie dopuszcza mozliwosci zmiany Umowy w zakresie cesji wierzytelnosci
na osoby trzecie.

5. Zalaczniki do Umowy stanowig jej integralng czgs¢.

6. Umowa zostaje zawarta z chwilg podpisania jej przez Strony.

7. Umoweg sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze

dla Zamawiajacego oraz jeden egzemplarz dla Wykonawcy.

Wykaz zalacznikow:

Zatacznik nr 1 — Opis przedmiotu zamoéwienia

Zatacznik nr 2 — Formularz ofertowy (zgodnie z ofertq wybranego Wykonawcy)

Zatacznik nr 3 — Protokot czastkowy odbioru

Zatacznik nr 4 — Protoko6l koncowy odbioru wdrozenia

Zatacznik nr 5 — Formularz zgtoszenia awarii

Zalacznik nr 6 — Formularz wykonania zgloszenia serwisowego

Zakacznik nr 7 — Protokot wykonania przegladu konserwacyjnego

Zalacznik nr 8 — Szczegdlowa procedura odbioru przedmiotu Umowy
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Zalacznik nr 9 — Komunikacja pomigdzy HP SM a systemem obstugi incydentow
Wykonawcy

Zatacznik nr 10 — Protokot potwierdzenia integracji
Zatacznik nr 11 — Upowaznienie do przetwarzania danych osobowych
Zalacznik nr 12 — Protokdt przeprowadzenia szkolenia

Zaktacznik nr 13 — Miesigczny raport z wykonanych ustug

ZAMAWIAJACY WYKONAWCA
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Zalacznik nr 1
do Umowy nr ............... (TZ/271/79/15)

OPIS PRZEDMIOTU ZAMOWIENIA

I. Stownik pojec

COO- Centralny Osrodek Obliczeniowy

ZCOO- Zapasowy Centralny Osrodek Obliczeniowy

DC- Data Center (serwerownie ZUS COO i ZCOO)

DWDM- Dense Wavelength Division Multiplexing — technika zwielokrotnienia w dziedzinie dlugosci fali,

wykorzystywana w transmisji $wiattowodowej
PUE- Platforma Uslug Elektronicznych

Wszystkie wymagane pojemnos$ci macierzy uzyte w specyfikacji odpowiadajg zatozeniu:

e 1TB =1024GB,
e 1GB =1024MB,
e 1MB = 1024kB,
e 1kB=1024B.

Il. Przedmiot zamodwienia:

Przedmiotem zamodwienia jest modernizacja infrastruktury dla PUE poprzez zwigkszenie mocy
obliczeniowej oraz bezpieczefstwa przetwarzania danych, w tym dostarczenie urzgdzen oraz licencji na
oprogramowanie wraz z 36 miesi¢gczng gwarancjg i ustugami wdrozeniowymi.
Wszedzie tam gdzie przedmiot zamdwienia zostal opisany przez wskazanie znakow towarowych, patentow
lub pochodzenia dopuszcza si¢ zaoferowanie produktow réwnowaznych. Za produkty réwnowazne
Zamawiajacy uzna produkty o nie gorszych parametrach technicznych niz produkty okreslone w OPZ. W
przypadku zaoferowania produktow réwnowaznych ktorych zastosowanie prowadzi do zmiany platformy,
za produkt rOwnowazny zostanie uznane rozwigzanie obejmujace:
+ dostosowanie (wraz z migracja) wszystkich aplikacji pracujacych w PUE oraz oprogramowania
systemowo narzgdziowego do prawidtowej pracy na zaoferowanym rozwiazaniu,
* zapewnienie nieprzerwanego, prawidtowego funkcjonowania PUE przez caty okres trwania umowy,
ezapewnienie mechanizméw cigglosci dziatania dla zaproponowanej platformy wraz z dostosowaniem
wszystkich procedur eksploatacyjnych, administratorskich dla zaproponowanych rozwigzan,
sprzeszkolenie pracownikéw (administratorow i operatoréw) Zamawiajacego z zastosowanych rozwigzan
techniczno-systemowych.
Miejsce dostawy przedmiotu zamowienia:
3.1. Szamocka 3, 01-748 Warszawa — do tej lokalizacji dostarczane sg elementy przedmiotu zaméwienia
przeznaczone dla Centralnego Osrodka Obliczeniowego (COO) w Warszawa
3.2. Czerniakowska 16, 00-701 Warszawa — do tej lokalizacji dostarczane sg elementy przedmiotu
zamOwienia przeznaczone dla Zapasowego Centralnego Osrodka Obliczeniowego (ZCOO) w
Warszawie
Zestawienie elementéw przedmiotu zamdwienia w podziale na lokalizacje oraz poziom serwisu
gwarancyjnego ujgte jest w tabelach ponizej. W przypadku nie ujgcia ktoregos z elementéw przedmiotu
zamoOwienia w ponizszych tabelach, Zamawiajacy przekaze Wykonawcy informacje o szczegétowym
rozmieszczeniu elementow w ciggu 3 dni od dnia podpisania umowy.

Tabela nr 1, Zestawienie ilo§ciowe, miejsce instalacji:

LP KOMPONENT ILOSC | COO | ZCOO

1. Rozbudowa mocy obliczeniowej srodowiska

Rozbudowa mocy obliczeniowej srodowiska serwerow

bazodanowych- typ A (docelowo serwery fizyczne) 4 2 2
Rozbudowa mocy obliczeniowej srodowiska serwerow 10 5 5
aplikacyjnych- typ B (docelowo serwery pod wirtualizacje)

2. Ruter brzegowy 4 2 2
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3 Przetgcznik sieciowy 4 2 2
4 Przetacznik do zarzgdzania urzadzeniami MGMT 2 1 1
5 Urzadzenie balansujace ruch sieciowy 4 2 2
6. System bezpieczenstwa 2* 1* 1*
7 Sprzetowy modul bezpieczenstwa 0 2
8 Przetgcznik SAN 4 2 2
9 Macierz dyskowa 1
10. System zarzadzania dostarczonymi urzadzeniami 1
11. Oprogramowanie
Oprogramowanie wirtualizacyjne 1**
Oprogramowanie serwerowe dla PUE 1**
12. Usluga wdrozenia i szkolenia 1
13. Gwarancja 1

*- 1lo§¢ urzadzen w systemie bezpieczenstwa zalezy od zaproponowanego rozwigzania
**. zgodnie z zapisami punktu 11 Oprogramowanie
5. Sprzet

5.1. Dostarczony w ramach niniejszego zamoéwienia sprze¢t komputerowy oraz urzadzenia sieciowe muszg
by¢ fabrycznie nowe i beda pochodzi¢ z biezacej produkeji, tj. wyprodukowane nie wczesniej, niz 6
miesi¢cy przed datg zawarcia umowy, a jednoczesnie nie bgda urzadzeniami, ktoére mogly byé
uzywane w innych projektach i poddane procesowi odnowienia. (ang. refurbished), a takze wolne od
wad oraz posiada¢ pelen zestaw przewidzianych przez producenta wiasciwych nos$nikow (np.
sterowniki).

5.2. Wykonawca, ktorego oferta zostanie wybrana jako najkorzystniejsza w ramach realizacji Umowy
dostarczy wraz z urzadzeniami dokument wystawiony przez producenta sprzetu lub jego oficjalnego
przedstawiciela potwierdzajacy, ze oprogramowaniec zawarte w dostarczonym sprzgcie jest
licencjonowane na Zamawiajgcego.

5.3. Wykonaweca, ktorego oferta zostanie wybrana jako najkorzystniejsza w ramach realizacji Umowy
dostarczy wraz z urzadzeniami dokument wystawiony przez producenta sprzetu lub jego oficjalnego
przedstawiciela potwierdzajacy zarejestrowanie kontraktu serwisowego na dostarczone urzadzenia
i oprogramowanie. Serwis gwarancyjny musi obejmowaé prawo do aktualizacji wersji
oprogramowania systemowego oraz oprogramowania wbudowanego (tzw. firmware) urzadzen.
Wykonawca zapewni Zamawiajacemu dostep do:

5.3.1. nowych wersji oprogramowania,

5.3.2. narzgdzi konfiguracyjnych i dokumentacji technicznej,

5.3.3. pomocy technicznej producentow,

5.3.4. prawo bezposredniego zglaszania przez Zamawiajacego usterek i awarii sprzetu do Producenta.
5.4.7Z¢ wzgledu na pozadana pelna kompatybilnos¢ oraz zabezpieczenie uprawnien gwarancyjnych

Zamawiajacego, dostarczane w ramach Zamdwienia rozwigzania (urzadzenia oraz karty i moduty do

nich) powinny pochodzi¢ od jednego producenta, chyba ze wymagania szczegdlowe stanowig inaczej.

W przypadku oferowania urzadzen réznych producentéw, nalezy dostarczy¢ o$wiadczenia ich

producentéw o pelnej wzajemnej kompatybilnoéci oraz o§wiadczenia o wspotpracy autoryzowanych

placowek serwisowych producentéw w zakresie usuwania probleméw powstajacych na styku

rozwiazan.

5.5. Wszystkie wymagania przedstawione w niniejszym dokumencie musza zosta¢ spelnione w aktualnie
dostepnych komercyjnie rozwigzaniach oprogramowania i sprzg¢tu. Nie dopuszcza si¢ mozliwosci, ze
wykonawca okresli przyszla wersje oprogramowania lub sprzetu, ktora bedzie spetnia¢ dang
wyspecyfikowang funkcjonalnos¢.

5.6. Wymagane jest dostarczenie, wraz z dostawg urzadzen, szczegdlowej dokumentacji technicznej
producenta oferowanych produktéw potwierdzajacej spetlnianie wymagan technicznych urzadzen
bedacych przedmiotem zaméwienia (Zamawiajacy dopuszcza w tym przypadku mozliwos$¢ ztozenia
dokumentacji w jezyku angielskim).

5.7.W wypadku powziecia watpliwosci co do zgodnosci oferowanych produktow z umows, w
szczegoblnosci w zakresie legalnosci oprogramowania, Zamawiajacy jest uprawniony do:

5.7.1. zwrdcenia si¢ do producenta oferowanych produktéw o potwierdzenie ich zgodnosci z umowa
(w tym takze do przekazania producentowi niezbednych danych umozliwiajacych weryfikacje),
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oraz zlecenia producentowi oferowanych produktéw, lub wskazanemu przez producenta
podmiotowi,

5.7.2. inspekcji produktow pod katem ich zgodnosci z umowa oraz wazno$ci i zakresu uprawnien
licencyjnych.

5.8. Jezeli inspekcja, o ktérej mowa powyzej wykaze niezgodno$¢ produktow z umowa lub stwierdzi, ze
korzystanie z produktow narusza majatkowe prawa autorskie osob producenta, koszt inspekcji zostanie
pokryty przez Wykonawce, wedtug rachunku przedstawionego przez podmiot wykonujacy inspekcje,
w kwocie nie przekraczajacej 30% wartoSci zamoOwienia (ograniczenie to nie dotyczy kosztow
poniesionych przez Strony w zwiazku z inspekcja, jak np. konieczno$¢ zakupu nowego
oprogramowania). Prawo zlecenia inspekcji nie ogranicza ani nie wylacza innych uprawnien
Zamawiajacego, w szczegdlnosci prawa do zadania dostarczenia produktdéw zgodnych z umows oraz
roszczen odszkodowawczych.

5.9. Sprz¢t komputerowy oraz urzadzenia sieciowe, jesli jest to dla nich wymagane, winny posiadaé
certyfikat CE lub deklaracje zgodnosci CE.

5.10. Sprzet komputerowy i urzadzenia sieciowe winny spetniaé wymagania Rozporzadzenia Ministra
Gospodarki z dnia 8 maja 2013 r. w sprawie zasadniczych wymagan dotyczacych ograniczenia
stosowania niektorych niebezpiecznych substancji w sprzgcie elektrycznym i elektronicznym (Dz. U. z
10 maja 2013r., poz. 547).

5.11. Wykonawca dostarczy sprzet zgodnie z wymaganiami zawartymi w kolejnych rozdziatach niniejszego
Opisu Przedmiotu Zamoéwienia. Wykonawca dostarczy sprzet wraz z niezbg¢dnym okablowaniem,
dokumentacja  techniczno-eksploatacyjng, certyfikatami bezpieczenstwa oraz dokumentami
potwierdzajagcymi udzielenie Zamawiajgcemu gwarancji na te urzadzenia.

5.12. Zamawiajacy zapewni infrastruktur¢ miejsca instalacji obejmujaca:

5.12.1. miejsce na umieszczenie sprzgtu,
5.12.2. dostegp do zasilania energetycznego,
5.12.3. dostep do sieci teleinformatyczne;.

5.13. Wszelkie koszty zwigzane z dostawa do wskazanego przez Zamawiajacego miejsca i wdrozenia

sprzetu oraz oprogramowania ponosi Wykonawca.

Oprogramowanie

6.1. Wykonawca dostarczy oprogramowanie standardowe (oprogramowanie typu COTS - Commercial off-
the-shelf — ,,z potki” lub oprogramowanie typu open-source) zgodnie z wymaganiami Zamawiajacego.
Za oprogramowanie standardowe moze by¢ uznane tylko oprogramowanie powszechnie dostepne.
Wraz z oprogramowaniem standardowym Wykonawca dostarczy dokumentacj¢ dotyczaca
dostarczonego oprogramowania (w tym licencje/sublicencje dla oprogramowania innego niz typu
open-source). Dostarczone licencje/sublicencje nie moga by¢é ograniczone w czasie. Dla
oprogramowania standardowego Wykonawca zapewni ushugi serwisu gwarancyjnego polegajace na
dostarczaniu przez caty okres realizacji umowy poprawek oraz aktualizacji oprogramowania
standardowego udostgpnianych przez producenta.

6.2. Licencje/sublicencje nie moga by¢ zwigzane z konkretnym sprzgtem, powinny natomiast umozliwiaé
przenoszenie licencjonowanego/sublicencjonowanego oOprogramowania pomigdzy poszczegdlnym
sprzetem (nawet sprzetem zakupionym przez Zamawiajacego poza niniejszym postgpowaniem), przy
zachowaniu ograniczen na liczb¢ komputerow i procesorow, na ktorych jest zainstalowane
i uruchomione oprogramowanie standardowe, zgodnie z warunkami licencji/sublicencji.

6.3. Wykonawca zapewnia i zobowiazuje si¢, ze zgodne z niniejszg umowa Kkorzystanie przez
Zamawiajacego z dostarczonych produktow nie bedzie stanowi¢ naruszenia majatkowych praw
autorskich oséb trzecich.

Usluga przebudowy $rodowiska

7.1. Wymaganiem zamawiajacego jest aby dostarczona w ramach zamowienia platforma wirtualizacyjna,
dziatajaca na serwerach, mogta pracowaé w trybie zwigkszonej dostgpnosci tzn. ,High availability”
z uwzglednieniem dwoch osrodkow. Zgodnie z niniejszym rysunkiem pogladowym Wykonawca musi
dostarczy¢ rozwiazanie redundantne wzgledem pojedynczej lokalizacji, jak i dwoch serwerowni.
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Rysunek nr 1

Glowne zalozenia przebudowy $rodowiska Platformy Ustug Elektronicznych:

8.1. Wirtualizacja na platformie dostarczonej w niniejszym zamowieniu.

8.2. Rozdzielenie infrastruktury na dwa osrodki.

8.3. Wdrozenie rozwigzania wirtualizujgcego oraz przygotowanie serwerdw wirtualizacyjnych. Wykonawca
musi zainstalowa¢ i skonfigurowaé wszystkie komponenty zgodnie z zapisami projektu
implementacyjnego.

8.4. Migracja danych z obecnej macierzy HP EVA 4400 do nowo dostarczonej macierzy w dwoch
osrodkach.

8.5. Skonfigurowanie komunikacji za pomocg DWDM i tacz Internetowych w obu o$rodkach COO i ZCOO.

8.6. Przeprojektowanie sieci w taki sposob, aby odseparowac ruch produkcyjny, administracyjny oraz
backupowy oraz rekonfiguracji infrastruktury sieci SAN.

8.7. Upgrade technologiczny infrastruktury sieciowej (podniesienie wydajnosci przynajmniej do 10Gbps)

8.8. Zwielokrotnienie i rozproszenie $Srodowisk wraz z konieczng rekonfiguracja aplikacji portalu PUE po
systemach obu centréw przetwarzania danych

8.9. Opracowanie i przygotowanie do testow rozwigzan rOwnowazacych obcigzenie sieciowe

8.10. Wprowadzenie polityk bezpieczenstwa na zapory ogniowe srodowiska.

8.11. Opracowanie scenariuszy zabezpieczen wirtualizatora dla poszczegdlnych komponentow srodowiska.

Aktualna konfiguracja Srodowiska Platformy Uslug Elektronicznych
9.1. W sktad tego srodowiska wchodza nastgpujace elementy sprzetowe:
Tabela nr 2, Aktualny sprzet w srodowisku PUE

LP Komponent Tlo$¢

1. Router Cisco 7204V XR, 2

Switch Cisco 3750,

Firewalle Cisco 5540,

Load balancery Cisco ACE 4710,

NININ B

Chassis Blade HP ¢7000 z serwerami HP BL460 i 685

Macierz HP EVA 4400 1

2
3
4.
5. Urzadzenie szyfrujace HSM Thales nShield Connect 500
6
7
2.

Serwery mozna podzieli¢c na dwa obszary: produkcja 19 sztuk oraz $rodowisko przedprodukcyjne 6
sztuk. Przedprodukcja oraz 17 z 19 serwerow dziala na systemie Red Hat Enterprise Linux. Pozostale
dwa serwery PROD BAMDB dziatajg na systemie Windows Server 2008 i jest tam zainstalowany MS
SQL 2008R2 x64 Standard.

9.3. Na serwerach jest zainstalowane oprogramowanie przedstawione w ponizszym zestawieniu:

9

59



Postepowanie nr TZI1271/79/15

Tabela nr 3, Srodowisko produkcyjne

LP Nazwa serwera Tlosé Core/ | RAM/ Oprogramowanie
serwer | serwre
1 ESB_B2B 2 6 8 Red Hat Enterprise Linux 6
SoftwareAG webMethods Integration Server 8
2 PORTAL 3 12 16 Red Hat Enterprise Linux 6
JBoos 5
3 APP 2 6 8 Red Hat Enterprise Linux 6
Apache Tomcat 7
4 PROXY 2 12 4 Red Hat Enterprise Linux 6
Apaceh Reverse 2
Squid Cache 3
5 VA 1 12 24 Red Hat Enterprise Linux 6
Apache Tomcat 7
Apache HTTPD
6 DB 2 24 96 Red Hat Enterprise Linux 6
PostgreSQL/EnterpriseDB 9
7 BAM 1 12 16 Red hat Enterprise Linux 6
myWebmethods Server
8 BAM_DB 2 12 32 Microsoft Windows Server 2008 Standard
Microsoft SQL Server 2008R2 Standard
10 | ESB_APP 4 12 16 Red Hat Enterprise Linux 6
SoftwareAG webMethods Integration Server 8

Tabela nr 4, Srodowisko przedprodukcyjne

L .. | Core/ | RAM/ .
Nazwa serwera Tlos¢ Oprog ramowanie

P serwer | serwre

1 DB 2 12 32 Red Hat Enterprise Linux 6
PostgreSQL/EnterpriseDB 9

2 ESB 2 12 16 Red Hat Enterprise Linux 6
Red Hat Enterprise Virtualization Hypervisor
SoftwareAG webMethods Integration Server 8

3 TEST_BAM (virtual) 1 4 4 Red Hat Enterprise Linux 6
myWebmethods Server

4 TEST_BAM_DB (virtual) 1 4 8 Microsoft Windows Server 2008
Microsoft SQL Server 2008R2

5 PORTAL 2 12 16 Red Hat Enterprise Linux 6
Red Hat Enterprise Virtualization Hypervisor
JBoos 5

6 TEST_VA (virtual) 1 4 8 Red Hat Enterprise Linux 6
Apache Tomcat 7

7 TEST_LB (virtual) 1 4 4 Red Hat Enterprise Linux 6
Apache Reverse 2
Squid Cache 3

8 TEST_APP (virtual) 1 4 4 Red Hat Enterprise Linux 6
Aapche Tomcat 7

9 TEST_PROXY (virtual) 1 4 4 Red Hat Enterprise Linux 6
Apaceh Reverse 2
Squid Cache 3

Tabela nr 5, Srodowisko produkcyjne — posiadane i uzywane licencje WebMethods

Nr Oprogramowanie typ proc_esqra/ I|m|t__ Nazwa serwera
maszyn/ limit partycji
1 | wM Integration Platform Project (Production): Each
- Intergation Server -Processor Core Type A PROD ESBL1.4
- wM Broker -Processor Core Type A
2 | Enterprise JavaBeans Adapter (Production) 32 Cores Processor Core Type PROD ESB1 4
A _| .
3 | JDBC Adapter (Production) 32 Cores Processor Core Type PROD ESB1.4
A | .
4 | MQ Adapter (Production) 8 Cores Processor Core Type B | proOD ESB1..4
5 | Adapter Development Kit (Production) Each PROD ESB1..4
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6 | Trading Networks (Production) 5 Cores Processor Core Type A | PROD_ESBB2BL..
2
7 | Optimize Base Engine Bundle (Production) Each PROD BAM 1
8 | Optimize for Infrastructure Module Bundle (Production) Each
- Optimize for Infrastructure Each PROD_BAM_1
9 | wM Reporting - Small Bundle (Production) Each PROD BAM 1
10 | Optimize for B2B Module Bundle (Production) Each
- Optimize for Process Each PROD BAM 1
- Optimize for B2B Each
11 | Wirtualizacja (Production) 22 Cores Processor Core Type PROD_ xxx

Tabela nr 6, Srodowisko przedprodukcyjne — posiadane i uzywane licencie WebMethods

typ procesora/ limit

Nr Oprogramowanie maszyn/ limit partycji Nazwa serwera

1 | wM Integration Platform Project (Production): Each

- Intergation Server -Processor Core Type A TEST ESB1..2

- wM Broker -Processor Core Type A -
2 | Enterprise JavaBeans Adapter (Production) 8 Cores Processor Core Type A | TEST ESB1..2
3 | JDBC Adapter (Production) 8 Cores Processor Core Type A TEST:ESBl..z
4 | MQ Adapter (Production) 4 Cores Processor Core Type B | TEST ESB1..2
5 | Adapter Development Kit (Production) Each TEST_ESB1..2
6 | Optimize Base Engine Bundle (Production) Each

- My webMethods Server TEST BAM

- Optimize Base Engine

- Broker for Optimize
7 | Optimize for Infrastructure Module Bundle (Production) Each

- Optimize for Infrastructure Each TEST_BAM
8 | Optimize for B2B Module Bundle (Production) Each

- Optimize for Process Each TEST_BAM

- Optimize for B2B Each -
9 | wM Reporting - Small Bundle (Production) Each TEST_BAM

Koncepcja docelowej konfiguracji fizycznej i logicznej Srodowiska Platformy Ustug
Elektronicznych
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dostarczenie standardowej szafy RACK 19” o wysokosci 42U, w ktorej to beda zamontowane dostarczone

komponenty.

1. Rozbudowa mocy obliczeniowej s$rodowiska serwerow aplikacyjno -

bazodanowych — (wymagania minimalne)

1.1. System musi by¢ kasetowym systemem serwerowym opartym o:

1.1.1.

1.1.2.
1.1.3.

Obudowy serwerowe przeznaczong do montazu w szafie RACK 19”°, zawierajace gniazda
rozszerzenia przewidziane do instalacji serweréw kasetowych, modulow sieciowych, zasilaczy
oraz wentylatorow.

Serwery kasetowe przeznaczone do instalacji w obudowie.

Centralny system zarzadzania obudowami i serwerami.

1.2. Wymaga sie, aby pojedyncza obudowa serweréw kasetowych spetniata nastgpujace wymagania:

1.2.1.

1.2.2.
1.2.3.
1.2.4.
1.2.5.

1.2.6.

Zainstalowane w obudowie zasilacze do obslugi minimum dwoéch zrodet zasilania AC. Dla
kazdego zrédta musi by¢ zapewniona redundancja zasilaczy.

Zainstalowana odpowiednia ilo$¢ wentylatoroéw.

Mozliwo$¢ wymiany ,,na gorgco” (hot-Swap) wentylatorow oraz zasilaczy.

Wymagana jest mozliwo$¢é pracy zasilaczy w trybach N+1, N+N, Grid,

Zainstalowane minimum dwa dedykowane moduly sieciowe, kazdy modul umozliwiajacy
dotaczenie dowolnego serwera kasetowego co najmniej 4 dedykowanymi wewnetrznymi
interfejsami LAN 10GE ze wsparciem dla FCoE (FC over Ethernet). Dotaczenie musi by¢
realizowane w ramach obudowy (backplane), w sposob nie wymagajacy uzycia kabli.

Laczna przepustowo$¢ potaczenia obudowy do sieci zewnetrznej LAN lub systemu zarzadzania
musi wynosi¢ minimum 320 Gbps.

1.3. Wymagane mechanizmy niezawodnosci, dostgpnosci i tatwosci serwisowania dla architektury CPU
w dostarczonych serwerach:

1.3.1.

1.3.2.

1.3.3.

1.3.4.
1.3.5.
1.3.6.
1.3.7.

1.3.38.

1.3.9.

Dostep procesora do magistrali pami¢ciowe] poprzez dedykowane bufory z mozliwoscig pracy
w trybach o zwigkszonej niezawodnosci lub zwigkszonej wydajnosci,

Mozliwo$§¢ obstugi awarii pojedynczego modutlu DRAM w ramach bufora przy zachowaniu
mozliwosci korekcji pojedynczych btedow bitowych i1 bez zakldcenia dziatania aplikacji/systemu
operacyjnego,

Mozliwo$¢ obstugi jednoczesnej awarii dwoch modutdéw DRAM w ramach bufora przy
zachowaniu mozliwosci korekcji pojedynczych btedéw bitowych i bez zakldcenia dziatania,
aplikacji/systemu operacyjnego,

Identyfikacja modutéw DIMM mogacych stwarza¢ potencjalny problem,

Mozliwo§¢ dodawania/wymiany modulow DRAM “na goragco” w czasie dzialania
aplikacji/systemu operacyjnego,

Mozliwo$¢ dodawania/wymiany CPU “na gorgco” w czasie dziatania aplikacji/systemu
operacyjnego,

Mozliwo$¢ dodawania/wymiany karty PCle “na goraco” w czasie dziatania aplikacji/systemu
operacyjnego,

Mozliwo$¢ migracji zawartoSci modutu DIMM stwarzajacego potencjalny problem do
zapasowego modutu DIMM przy zachowaniu spojnosci z mechanizmem cache i bez zaklocenia
dziatania aplikacji/systemu operacyjnego,

Mozliwo§¢ przekazania lokalizacji btedu ktéory nie mogt byé skorygowany na poziomie
sprzgtowym do warstwy systemu operacyjnego/hypervisora.

1.4. Catos¢ srodowiska serwerowego dotaczona do przetacznika SAN przynajmniej 4 x 16 GB.
1.5. Serwer kasetowy dla srodowiska serwerdw bazodanowych- serwer typ A- 4 sztuki. Kazdy serwer musi
spetnia¢ nastgpujace wymagania:

151
1.5.2.

1.5.3.

1.54.

1.5.5.

Musi posiada¢ co najmniej cztery gniazda dla procesorow,

Musi posiada¢ co najmniej 96 gniazd DIMM przeznaczone do instalacji moduldw pamigci
umozliwiajacych uzyskanie w maksymalnej konfiguracji 6 TB pamigci,

Musi umozliwia¢ instalacj¢ minimum dwoch dyskow 2.5-in. SFF SAS lub 15mm SATA lub SSD
wymiennych od przodu serwera hot-swap,

Musi posiadaé zainstalowane minimum dwa konwergentne adaptery sieciowe zapewniajace
obstuge LAN/SAN (FCoE) poprzez tacznie co najmniej 8 x interfejsow 10GE.

Musi umozliwiaé instalacj¢ nastepujacych systemow operacyjnych znajdujacych si¢ na oficjalne;j
liscie kompatybilnosci sprzetu w wersji nie nizszej niz :
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1.5.5.1. Microsoft Windows 2008 R2,
1.5.5.2. Microsoft Windows Server 2012 R2,
1.5.5.3. RedHat Enterprise Linux 64 bit,
1.5.5.4. VMWare vSphere 6.0.
1.5.6. Wymaga si¢ dostarczenia czterech serwerdw kasetowych typ A wyposazonych minimum
W nastepujace komponenty:
15.6.1.4 procesory, kazdy minimum 18 rdzeni, umozliwiajace osiagniccie w tescie
SPECint_rate_base2006 wyniku na poziomie min. 2700 pkt. (dla dowolnego producenta
serwera czteroprocesorowego),
1.5.6.2. 256 GB pami¢ci DRAM,
1.5.6.3. 2 x dyski HDD 2.5’ 300GB SAS 12G.
1.6. Serwer kasetowy dla $§rodowiska serwerow aplikacyjnych - serwer typ B- 10 sztuk, Kazdy serwer musi
spelnia¢ nastepujace wymagania:
1.6.1. Musi posiadaé co najmniej cztery gniazda dla procesorow,
1.6.2. Musi posiada¢ co najmniej 96 gniazd DIMM przeznaczone do instalacji moduléw pamigci
umozliwiajacych uzyskanie w maksymalnej konfiguracji 6 TB pamigci,
1.6.3. Musi umozliwia¢ instalacj¢ minimum dwoch dyskow 2.5-in. SFF SAS lub 15mm SATA lub SSD
wymiennych od przodu serwera hot-swap,
1.6.4. Musi posiada¢ zainstalowane minimum dwa konwergentne adaptery sieciowe zapewniajace
obshuge LAN/SAN poprzez tacznie co najmniej 8 x interfejsoéw 10GE.
1.6.5. Musi umozliwiaé instalacje nastgpujacych systemow operacyjnych znajdujacych si¢ na oficjalne;j
liscie kompatybilnosci sprz¢tu w wersji nie nizszej niz :
1.6.5.1. Microsoft Windows 2008 R2,
1.6.5.2. Microsoft Windows Server 2012 R2,
1.6.5.3. RedHat Enterprise Linux 64 bit,
1.6.5.4. VMWare vSphere 6.0.
1.6.6. Wymaga si¢ dostarczenia dziesie¢ serwerow kasetowych typ B wyposazonych minimum
W nastepujace komponenty:
1.6.6.1.4 procesory, kazdy minimum 15 rdzeni, umozliwiajagce osiagniccie w tescie
SPECint_rate_base2006 wyniku na poziomie min. 2300 pkt. (dla dowolnego producenta
serwera czteroprocesorowego),
1.6.6.2. 512 GB pamigci DRAM,
1.6.6.3. 2 x dyski HDD 2.5”* 300GB SAS 12G.
1.7. System zarzadzania serwerami kasetowymi.
1.7.1. Centralny system zarzadzania wszystkimi serwerami kasetowymi musi sklada¢ si¢ z
redundantnych (podwojonych) komponentow.
1.7.2. Centralny redundantny system zarzadzania serwerami musi zapewni¢ centralne zarzadzanie
wszystkimi obudowami i serwerami kasetowymi.
1.7.3. Centralny redundantny system zarzadzania serwerami kasetowymi musi realizowa¢ nastgpujace
funkcjonalnosci:
1.7.3.1. Musi umozliwia¢ aktualizacje firmware na serwerach stelazowych 1 kasetowych
W nastgpujacym zakresie:
1.7.3.1.1. BIOS,
1.7.3.1.2. RAID,
1.7.3.1.3. KVM/ILO,
1.7.3.1.4. Adaptery sieciowe.
1.7.3.2. Repozytorium dla firmware serweréw kasetowych
1.7.3.3. Aktualizacja oprogramowania serweréw kasetowych musi odbywaé sie bez przerw
w $rodowiska (z wyjatkiem aktualizowanego serwera).
1.7.3.4. Musi umozliwia¢ definicj¢ serwera przy pomocy logicznego profilu obejmujacego
konfiguracje serwera w zakresie sieci LAN i SAN. W zakres logicznego profilu
serwerowego muszg wchodzi¢ minimum nastepujace parametry:
1.7.3.4.1. adres MAC,
1.7.3.4.2. adres WWNN/WWPN,
1.7.3.4.3. sekwencja bootowania systemu,
1.7.3.4.4. ustawienia BIOS,
1.7.3.4.5. wersja BIOS/firmware,
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1.7.3.4.6. lista sieci VLAN.
1.7.3.5. Musi posiada¢ funkcje centralnego zarzadzanie adresami MAC oraz adresami
WWNN/WWPN serwerow.
1.7.3.6. Musi umozliwia¢ przeniesienie logicznego profilu serwera migdzy dowolna parg serwerow.
1.7.3.7. Musi umozliwia¢ automatyczne przeniesienie logicznego profilu z uszkodzonego serwera
na zdefiniowany wcze$niej przez administratora serwer zapasowy.
1.7.3.8. Musi posiada¢ wsparcie dla nastgpujacych mechanizméw komunikacji zewngtrznej:
HTTPS, SNMP, IPMI.
1.7.3.9. Musi udostepnia¢ zdalng konsole KVM dla kazdego z serweréw. Konsola musi by¢
wyposazona w maksymalny mozliwy zestaw funkcji i licencji przewidziany przez
producenta serwerow dla oferowanego rozwigzania. Konsola musi dla kazdego serwera
umozliwia¢ minimum:
1.7.3.9.1. Autoryzacja dostepu do konsoli,
1.7.3.9.2. Zdalne wilaczanie, wylaczanie, restart serwera,
1.7.3.9.3. Montowanie zdalnych napedow dyskietki, CD/DVD, oraz obrazow,
1.7.3.9.4. Przegladanie logoéw serwera,
1.7.3.9.5. Weryfikacja sekwencji bootowania.
1.7.3.10. Musi oferowaé poprzez graficzny (GUI) oraz terminalowy (CLI) interfejs
uzytkownika nastepujace funkcjonalnosci:

1.7.3.10.1. Lista komponentéw serwera (inwentarz),

1.7.3.10.2. Wyswietlanie informacji o awariach i zdarzeniach,

1.7.3.10.3. Automatyczne powiadamianie o awarii poprzez email,

1.7.3.10.4. Archiwizacja i odtworzenie konfiguraciji,

1.7.3.10.5. Zarzadzanie z uwzglednieniem podziatu roli uzytkownikow,

1.7.3.10.6. Integracja ze Srodowiskiem wirtualizacji serwerow,

1.7.3.10.7. Zarzadzanie moca calego $rodowiska poprzez podglad maksymalnej i
sredniej wykorzystanej przez komponenty mocy,

1.7.3.10.8. Zarzadzanie chtodzeniem catego $rodowiska poprzez podglad temperatur na

poszczegodlnych komponentach srodowiska.

2. Ruter brzegowy — 4 sztuki (wymagania minimalne)

Routery dostarczone do muszg by¢ modularne i charakteryzowac si¢ nastgpujacymi whasciwosciami i cechami:

2.1.
2.2.
2.3.

2.4,
2.5.

2.6.
2.7.
2.8.
2.9.

Na brzegu sieci majg by¢ routery o architekturze rozproszonej (z odseparowanym control i date plane).

Routery musza by¢ wyposazone w min. 6 portoéw przynajmniej 1GE .

Zarzadzanie routerem:

2.3.1. Router musi posiadaé port konsolowy do zarzadzania urzadzeniem,

2.3.2. Port Eth 10/100/1000 Mb/s do zarzadzania out of band,

2.3.3. Zarzadzanie przez protokét SSHv2 i Telnet.

Wsparcie dla protokotu NetFlow V9 lub réwnowaznych.

Router musi posiada¢ redundantny system zasilania. Wktadanie lub usuwanie modutéw zasilaczy nie
moze w zaden sposob wptywaé na prace obcigzonego routera.

Pojemnos¢ tablicy RIB oraz FIB przynajmniej 1 milion wpisow.

Pojemno$¢ pamieci RAM — minimum 8GB RAM.

Przepustowo$¢ minimum 10Gb/s.

Wydajno$¢ minimum 7 Mpps.

2.10. Wsparcie dla routingu

2.10.1. [IPv4: statyczny, RIP, IS-IS, OSFP, BGP

2.10.2. IPv6: statyczny, RIPng, I1S-1Sv6, OSFPv3, MBGP
2.10.3. Wsparcie dla routingu multicast (PIM SM, SSM)
2.10.4. Wsparcie dla 2000 grup IGMP dla ruchu multicast.

2.11. Urzadzenie musi wspiera¢ mechanizmy Anti-DDoS dla BGP, w szczeg6lnosci zgodny z RFC 5575

klient BGP Flowsepc — ,,Dissemination of Flow Specification Rules” sterowanie ruchem w celu
uniknigcia ataku typu DDoS.

2.12. Wsparcie dla mechanizméw szybkiej zbieznosci z wykorzystaniem IP FRR (IP Fast ReRoute) —

programowaniem zapasowej $ciezki w tablicy FIB.

2.13. Wsparcie dla funkcjonalno$ci BGP Best External.
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2.14. Wsparcie dla 16 $ciezek o tym samym koszcie (ECMP).

2.15. Wsparcie dla funkcjonalno$ci IP Unicast Forwarding Path Check.

2.16. Wsparcie dla protokotu VRRP Iub HSRP.

2.17. Wsparcie dla funkcjonalno$ci VRRP lub HSRP Object Tracking.

2.18. Wsparcie dla protokotu BFD z 2000 sesji.

2.19. Wsparcie dla policy routingu.

2.20. Opcjonalne wsparcie dla MPLS, VPWS, VPLS.

2.21. Wsparcie dla protokotu SNMP v1, v2, v3

2.22. Wsparcie dla Syslog.

2.23.Wsparcie dla LLDP lub CDP.

2.24. Wsparcie dla Network Time Protocol (NTP).

2.25. Obstuga protokotu IKE.

2.26. Wsparcie funkcji Secure Hash Algorithm SHA.

2.27.Mozliwos$¢ tworzenie list dostgpowych ACL opartych o adresy zrodlowe i docelowe IP, porty
zrodtowe i docelowe TCP/UDP.

2.28. Skalowalnos¢ liczby ACL - 2000 / wpisow do ACL — 20000.

2.29. Wsparcie dla izolacji tablic routingu w ramach VRFow.

2.30. Wsparcie dla standardow IEEE 802.3ah i 802.1.ag wykrywanie probleméw na taczu pomigdzy
urzadzeniami z minimalnym odstepem dla CFM: 100ms.

2.31. Wysokos¢ do 3U.

3. Przelacznik sieciowy — 4 sztuki
Urzadzenia rdzeniowe. Switche dostarczone do DC muszg by¢ modularne i charakteryzowa¢ si¢ nastepujacymi
wiasciwosciami i cechami:

3.1. Urzadzenie o architekturze modularnej, pozwalajacej na instalacje kart liniowych i redundantnych
modulow zarzadzajgco-przetgczajacych, urzadzenie musi posiadac nie mniej niz 4 gniazda.

3.2. Urzadzenie musi by¢ oparte o w petni rozdzielng i niezalezng od warstwy przesytania danych warstwe
kontrolno-zarzadzajaca. Moduty kontrolno-zarzadzajace (Supervisory) nie moga posredniczyé
W przesylaniu ramek/pakietow migdzy kartami liniowymi.

3.3. Urzadzenie musi w dostarczonej konfiguracji by¢ wyposazone w 96 gniazd SFP+ 1/10 GigabitEthernet
umozliwiajacych instalacj¢ wktadek nastgpujacego typu: 1000BaseT, 1000BaseSX. 1000BaselLX,
10GE-SR, 10GE-LR. Wszystkie porty 10GE musza mie¢ mozliwos¢ jednoczesnej pracy w trybie
wirespeed (linerate) dla predkosci 10GE.

3.3.1. Wykonawca musi dostarczy¢é odpowiedne wkiadki SFP/ SFP+ w ilo$ci zgodnej z
zaproponowanym rozwigzaniem, zgodnie z zapisem punktu Il 8.7.

3.3.2. Zaleca si¢ przeprowadzenie wizji lokalnej w celu dobrania i skonfigurowania wktadek i kart do
DWDM oraz przetacznika, aby zapewni¢ komunikacje za pomoca DWDM dla sieci LAN i SAN
w obu o$rodkach COO i ZCOO.

3.3.3. Reszte¢ wolnych portow nalezy obsadzi¢ wkladkami wedlug schematu: 35% 10GE-SR, 35%
1000BaseSX, 30% 1000BaseT. Liczbe portdw nalezy obliczy¢ zaokraglajac w gore zaczynajac
od wktadki o najwyzszym priorytecie 10GE-SR nastgpnie 1000BaseSX i 1000BaseT.

3.4. Wydajno$¢ przetaczania dla pakietow przynajmniej 600 Mpps dla kazdej karty liniowe;.

3.5. Wydajno$¢ przetaczania przynajmniej 400 Gbps dla kazdej karty liniowe;.

3.6. Wsparcie dla standardow IEEE 802.1Q VLAN encapsulation.

3.7. Funkcjonalnosci L2 i1 L3.

3.7.1. Wsparcie dla protokotow STP: STP 802.1D, RSTP 802.1w, MSTP 802.1s

3.7.2. Urzadzenie musi mie¢ funkcjonalno$¢ taczenia dwoch przetacznikéw fizycznych w jeden
przetacznik wirtualny traktowany jako jedno urzadzenie logiczne w punktu widzenia protokotow
routingu LACP i Spanning Tree

3.7.3. Dla pracy w warstwie L2 urzadzenie musi umozliwia¢ budowe bez petlowej topologii sieci
W warstwie L2 bez wykorzystania protokotu Spanning Tree.

3.7.4. Wsparcie dla routingu:

3.7.4.1. IPv4 (RIPv2, OSPF, BGP),
3.7.4.2. IPv6 (OSPF, BGP).

3.7.5. Policy Based Routing dla IPv4 oraz IPv6,

3.7.6. Wsparcie dla protokotu VRRP lub HSRP,
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3.7.7. Wsparcie dla standardow DCB (Data Center Bridging): IEEE 802.1Qbb PFC, IEEE 802.1Qaz
ETS, IEEE DCBX,

3.7.8. Wsparcie dla protokotu FCoE (w wypadku gdy funkcjonalno$¢ wymaga licencji nie jest
konieczne jej dostarczenie),

3.8. Switche w obu DC musza by¢ potaczone za pomoca technologii Data Center Interconnect (DCI)
umozliwiajace;j:

3.8.1. Wykorzystanie dowolnej sieci IP lub polaczenia optycznego dla potaczenia obu DC,

3.8.2. Wsparcie dla VMWare vMotion,

3.8.3. Rozdzielenie domen STP w obu osrodkach DC,

3.8.4. Ograniczenie propagacji adresow MAC migdzy osrodkami DC,

3.8.5. Mozliwo$¢ obstugi co najmniej 1500 sieci VLAN,

3.8.6. Mozliwosc¢ translacji VLAN pomigdzy osrodkami DC,

3.8.7. Mechanizm eliminacji petli miedzy osrodkami DC,

3.9. Urzadzenie musi by¢ wyposazone w wirtualizacj¢ kontekstowa tj. mozliwos¢ wydzielenia w nim nie
mniej niz o$miu wirtualnych kontekstow nie liczac standardowego kontekstu globalnego, konteksty
musza by¢ w pelni logicznie odizolowane od siebie i posiada¢ dedykowane i niezalezne zasoby takie
jak fizyczne porty, sieci VLAN, tablice routingu, wraz z dedykowana konfiguracja, administracjg i
przydziatem zasobow sprzetowych (CPU).

3.9.1. Jesli funkcjonalno§¢ powyzsza wymaga dostarczenia dedykowanej licencji to wymaga si¢ jej
dostarczenia dla czterech wirtualnych kontekstow nie liczac standardowego kontekstu globalnego

3.10. Bezpieczenstwo:

3.10.1. Mozliwos$¢ tworzenie list dostepowych ACL opartych o adresy zrodtowe i docelowe IP, porty
zrodtowe i docelowe TCP/UDP,

3.10.2. Urzadzenie musi by¢ odporne na ataki typu DoS takie jak SYN Flood attacks, Land attacks,
Smurf attacks oraz ICMP Flood attacks,

3.10.3. Port Ethernet 10/100/1000 Base-T do zarzadzania urzadzeniem w trybie out-of-band,

3.11. Zarzadzanie:

3.11.1. Port konsoli szeregowej,

3.11.2. Zarzadzanie przez protok6t SSHv2 i Telnet,

3.11.3. Wsparcie dla protokolu SNMP vl1, v2, v3,

3.11.4. Wsparcie dla Syslog,

3.11.5. Wsparcie dla LLDP lub CDP,

3.12. Wsparcie dla Network Time Protocol (NTP),

3.13. Kopiowanie ruchu i przesytanie do zdalnego odbiornika poprzez sie¢ 1P,

3.14. Obudowa:

3.14.1. Przetacznik wyposazony w minimum 2 niezalezne zasilacze 230 VAC. Wyciagniecie jednego
zasilacza nie moze mie¢ wplywu na prace urzadzenia i ustug na nim uruchomionych,

3.14.2. Mozliwo$¢ wymiany kart liniowych, zasilaczy i wentylatorow w trakcie pracy urzadzenia bez
wplywu na jego dziatania,

3.14.3. Redundantne wentylatory,

3.14.4. Obudowa wykonana z metalu, przystosowana do montazu w szafie 19",

3.15. Funkcjonalno$ci opcjonalne:

3.15.1. Mozliwo$¢ uruchomienia protokotu MPLS i polaczenia osrodkéw DC poprzez VPLS (w
wypadku gdy funkcjonalno$¢ wymaga licencji nie jest konieczne jej dostarczenie),

3.15.2. Mozliwos¢ uruchomienia szyfrowania ruchu Ethernet miedzy osrodkami DC z
wykorzystaniem IEEE 802.1ae MacSec na przynajmniej 4 interfejsach 1/10 GE laczacych
osrodki DC,

3.15.3. Mozliwos¢ uruchomienia sprzgtowego load balancera dla protokotéw IPv4 i IPv6 ze
wsparciem dla tworzenia grup serwerdw i adresow VIP, probkowania serweréw, wyboru ruchu
na podstawie protokotu/portu L4 i poprzez filtra ACL

3.15.4. Mozliwo$¢ dolgczania wyniesionych satelitarnych modutow liniowych, bez wykorzystania
mechanizmow L2/L3

3.15.5. Wsparcie dla VXLAN i protokotu IETF BGP-EVPN

3.15.6. Interfejs REST API w oparciu 0 JSON/XML

68



Postepowanie nr TZI1271/79/15

4. Przetacznik do zarzadzania urzadzeniami MGMT — 2 sztuki

Urzadzenie dedykowane dla strefy zarzadzania infrastrukturg(VLAN MGMT).

4.1.
4.2.
4.3.
44.

4.5.

4.6.
4.7.

Urzadzenie musi posiada¢ przynajmniej 24 porty Ethernet 10/100/1000 Base-T

Switch musi oferowa¢ przynajmniej routing statyczny.

Wsparcie dla routingu IPv4 i IPv6.

Mozliwos¢ tworzenie list dostgpowych ACL opartych o adresy zrodtowe i docelowe IP, porty zrodtowe
i docelowe TCP/UDP.

Zarzadzanie:

4.5.1. Port konsoli szeregoweyj,

4.5.2. Wsparcie dla protokotu SNMP v1, v2, v3,

4.5.3. Wsparcie dla Syslog,

4.5.4. Wsparcie dla LLDP lub CDP,

4.5.5. Zarzadzanie przez protokot SSHv2 i Telnet,

Wsparcie dla Network Time Protocol (NTP),

Przetacznik wyposazony w minimum 2 niezalezne zasilacze 230 VAC. Wyciagniecie jednego zasilacza
nie moze mie¢ wptywu na prace urzadzenia i ustug na nim uruchomionych.

5. Urzadzenie balansujace ruch sieciowy — 4 sztuki

Urzadzenia przeznaczone do balansowania ruchu w sieci. Ruch sieciowy ma by¢ inteligentnie balansowany
pomiedzy wyznaczone pule serwerdw.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

System musi realizowaé co najmniej nastgpujace funkcje:

5.1.1. Rozktad ruchu pomig¢dzy serwerami aplikacji Web,

5.1.2. Selektywny http caching,

5.1.3. Selektywna kompresja danych,

5.1.4. Terminowanie sesji SSL,

5.1.5. Filtrowanie pakietow,

5.1.6. Optymalizacja i akceleracja aplikaciji,

5.1.7. Globalnego rownowazenia obcigzenia za pomocg protokotu DNS,

5.1.8. Ochrona przed atakami na aplikacje internetowe i serwery WWW (Web Application Firewall).

Wszystkie wymienione w niniejszym dokumencie funkcje muszg by¢ dostepne w obrebie jednego
urzadzenia.

Klucze prywatne zapisane na dysku urzadzenia muszg by¢ zaszyfrowane. Nie dopuszcza si¢ rozwigzan
przechowujacych klucze prywatne w formie jawne;.

System musi posiada¢ co najmniej nastepujace metody rownowazenia obcigzenia:

5.4.1. Cykliczna,

5.4.2. Wazona,

5.4.3. Najmniejsza liczba potaczen,

5.4.4. Najszybsza odpowiedz serwera,

5.4.5. Najmniejsza liczba polaczen i najszybsza odpowiedZ serwera,

5.4.6. Najmniejsza liczba potaczen i najszybsza odpowiedz serwera w zdefiniowanym czasie,

5.4.7. Dynamicznie wazona oparta na SNMP/WMI,

5.4.8. Definiowana na podstawie grupy priorytetow dla serwerow.

Rozwigzanie musi posiada¢ wbudowany w system operacyjny jezyk skryptowy, posiadajacy co
najmniej nastgpujace cechy:

5.5.1. Analiza, zmiana oraz zastgpowanie parametréw w nagtowku http oraz w zawartosci pakietow,

5.5.2. Obstuga protokotow: http, tcp, xml, rtsp, sip,

5.5.3. Musi posiada¢ funkcj¢ inspekcji protokotéw LDAP oraz RADIUS.

Jezyk skryptowy musi bazowa¢ na jezyku programowania Tool Command Language Iub
rownowaznym, z wlasnymi komendami.

Musi istnie¢ mozliwo$¢ modyfikacji metod rownowazenia obcigzenia pomigdzy serwerami przy
wykorzystaniu wbudowanego jezyka skryptowego.

Producent systemu musi dostarczy¢ darmows, specjalizowang aplikacj¢ do analizy poprawnosci sktadni
skryptéw pisanych przy wykorzystaniu jezyka skryptowego opisanego w punkcie 5.6. Aplikacja musi
posiada¢ wbudowane szablony skryptow oraz funkcj¢ automatycznego uzupelniania wpisywanych
komend.

Rozwigzanie musi pracowaé w trybie pelnego proxy.
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5.10.Rozwigzanie musi posiada¢ programowalny interfejs API do integracji z zewngtrznymi systemami
oraz automatyzacji wykonywania operacji.
5.11. Funkcjonalno$¢ lokalnego rownowazenia obcigzenia:

5.11.1. Wspierane mechanizmy rownowazenia obcigzenia: round robin, wazona, dynamicznie wazona
(na podstawie SNMP/WMI), najmniejsza liczba potaczen, najszybsza odpowiedz, observer,
predictive, grupy priorytetow, mozliwo§¢ modyfikacji za pomoca jezyka skryptowego,

5.11.2. Buforowanie potaczen TCP w przypadku osiagnig¢cia zadanej ilosci sesji dla danego serwera,

5.11.3. Obshigiwane mechanizmy monitorowania stanu serweréw: ICMP, TCP, TCP half-open, UDP,
SSL, http/https, LDAP, zapytania do baz MS SQL i Oracle, FTP, SIP, SMB/CIFS, Radius, SIP,
POP3, IMAP, SMTP, SNMP, SOAP, skryptowy, sprawdzanie odpowiedzi w oparciu o wyrazenia
regularne,

5.11.4. Obshugiwane mechanizmy przywiazywania sesji: cookie (hash, rewrite, custom, insert,passive),
adres zrodtowy, adres docelowy, SSL ID, RDP login name, JSESSIONID, SIP call ID,

5.11.5. Wsparcie dla ustug warstw 4-7: inspekcja warstwy 7, wstrzykiwanie nagltoéwkow http,
ukrywanie zasobdéw, zmiana odpowiedzi serwera, zaszyfrowane cookies, przepisywanie
odpowiedzi, ochrona przed atakami DoS/DDoS i SYN Flood, multipleksacja zapytan HTTP,
kompresja i cache’owanie http.

5.12. Optymalizacja i akceleracja aplikacji:

5.12.1. Urzadzenie musi optymalizowa¢ protokét TCP i posiadaé predefiniowane profile dla

nastepujacych charakterystyk sieci:
512.1.1. LAN,
512.1.2. WAN,
5.12.1.3. CELL (komérkowy),

5.12.2. Urzadzenie powinno implementowa¢ TCP proxy z mechanizmem zamykania okna w strong
serwera www w przypadku zbyt wolnego odbierania danych przez zdalnego klienta.

5.12.3. Urzadzenie musi posiada¢ cache i musi umozliwia¢ definiowania list URI w celu:

5.12.3.1.  Trwalego przetrzymywania obiektow w cache,
5.12.3.2. Cachowania obiektow,
5.12.3.3.  Zapobiezenia cachowania obiektow.

5.12.4. Urzadzenie musi mie¢ mozliwo§¢ wlaczenia ignorowania nagldéwkow przegladarki
dotyczacych cachowania (Cache-control),

5.12.5. Urzadzenie musi wspiera¢ multipleksacje wielu zapytan http w tej samej sesji TCP,

5.12.6. Urzadzenie musi umozliwia¢ kompresje zwracanej zawartosci http. Uzycie kompresji powinno
by¢ zalezne od:

5.12.6.1.  Listy dozwolonych URI,
5.12.6.2. Listy wykluczonych URI,
5.12.6.3. Listy kompresowalnych Content-Type,
5.12.6.4.  Listy wykluczonych Content-Type.
5.13. Rozwigzanie musi zapewnia¢ globalne, inteligentne sterowanie ruchem wykorzystujac ushuge DNS
jako mechanizm rozdzialu ruchu (Global Solution Load Balancing), w ramach ktoérego zapewni:

5.13.1. Monitorowanie stanu pracy ustug korzystajac z monitorow dziatajacych w warstwie sieci,
transportowej oraz aplikacji modelu ISO/OSI,

5.13.2. Rozdzielanie ruchu korzystajac co najmniej z metod:

5.13.2.1.  Cykliczna,

5.13.2.2. Wazona,

5.13.2.3.  Na podstawie adresow IP klienta ustugi (topologii),
5.13.24.  Obcigzenia serwera,

5.13.25.  Najmniejszej liczby polaczen,

5.13.3. Mechanizmy utrzymywania sesji polegajace na kierowaniu zapytan z lokalnego serwera dns
klienta aplikacji zawsze do tego samego centrum danych i serwera aplikacji,

5.13.4. Wbudowany w system operacyjny jezyk skryptowy, umozliwiajacy analize¢ i zmiang
parametréw w protokole DNS,

5.13.5. Ochrong serwerow DNS z wykorzystanie DNSSEC a takze na zastosowaniu list kontroli
dostepu umozliwiajacych filtrowanie ruchu DNS bazujac na typie rekordu,

5.13.6. Mozliwos¢ pracy, jako serwer DNS obstugujacy nastepujace rekordy: A, AAAA, A6,
CNAME, DNAME, HINFO, KEY, MX, NS, NXT, PTR, SIG, SOA, SRV,

5.13.7. Konwersja rekordow miedzy IPv4 1 IPv6,
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5.13.8. Wsparcie dla ustug geolokacji, mozliwos¢ przekierowania ruchu do najblizszej geograficznie
lokalizacji,

5.13.9. Wybdr lokalizacji na podstawie ilosci urzadzen posredniczacych oraz ilosci przetwarzanych
danych,

5.13.10. Mozliwo$¢ wysylania zapytan dotyczacych obcigzenia do urzadzen firm trzecich,

5.13.11. Mozliwo$¢ bezposredniego odpytywania serwerdow o obcigzenie,

5.13.12. Mozliwos$¢ przekierowania ruchu do innej lokalizacji po przekroczeniu zdefiniowanego progu
ilosci ses;ji.

5.14. Ochrona przed atakami na aplikacje internetowe i serwery WWW (WAF) musi zapewniac¢ co najmniej
nastepujace wlasnosci:

5.14.1. Weryfikacja zaréwno zapytan jak i odpowiedzi http pod wzgledem naruszen, w przypadku
wykrycia incydentu musi istnie¢ mozliwo$¢ aktywnego blokowania ruchu,

5.14.2. Filtrowanie odpowiedzi serwera i kodow bledu, ukrycie zasobow serwera,

5.14.3. WAF musi dziata¢ w oparciu o pozytywny model bezpieczenstwa (tylko to, co znane i
prawidtowe jest dozwolone), model ten tworzony jest na bazie automatycznie budowanego przez
WAF profilu aplikacji Web (URLi, metod dostepu, typow plikow, cookie, oczekiwanych typow
znakow oraz dtugosci zapytan),

5.14.4. Profil aplikacji web tworzony musi by¢ na podstawie analizy ruchu sieciowego. Musi istnie¢
mozliwo$¢ ograniczania zaufanych adresow zrodlowych, z ktéorych komunikacja z aplikacja
tworzy¢ bedzie oczekiwany profil zachowania uzytkownikow.

5.14.5. Mozliwo$¢ definiowania przeptywu ruchu w obrebie aplikacji z uwzglednieniem jej logiki
biznesowej,

5.14.6. Oprocz pozytywnego modelu zabezpieczen WAF musi posiada¢ rowniez funkcje identyfikacji
incydentdw poprzez sygnatury (negatywny model zabezpieczen),

5.14.7. Musi istnie¢ mozliwos$¢ selektywnego wiaczania/wylaczania sygnatur per parametr,

5.14.8. Musi istnie¢ mozliwos$¢ recznego konfigurowania/modyfikacji regut polityki dostepu,

5.14.9. Musi istnie¢ mozliwo$¢ ochrony dynamicznych oraz ukrytych parametrow,

5.14.10. WAF musi posiada¢ funkcje analizy i odczytu CSS/XSS,

5.14.11. WAF musi posiada¢ mozliwos¢ walidacji XML poprzez: walidacje Schema/WSDL, wybor
dozwolonych metod SOAP, opis atakow na XML, rejestracje zapytan XML,

5.14.12. WAF musi posiada¢ mechanizmy ochrony przed atakami: SQL Injection, Cross-Site Scripting,
Cross-Site Request Forgery, Session hijacking, Command Injection, Cookie/Session Poisoning,
Parameter/Form Tampering, Forceful Browsing, Brute Force Login,

5.14.13. WAF musi posiada¢ mechanizmy ochrony przed atakami DoS ukierunkowanymi na warstwe
aplikacyjng (zalewanie aplikacji web duzg iloScig zapytan http),

5.14.14. WAF musi rozréznia¢ rzeczywistych uzytkownikéw od automatéw podczas ataku (D)DoS
poprzez:

5.14.14.1. Wstrzykiwanie skryptu w przypadku wystapienia podejrzenia ataku - w przypadku
wykrycia naruszenia polityki urzadzenie powinno umozliwia¢ zdefiniowanie odpowiedzi
wysylanej do uzytkownika,

5.14.14.2. Wykorzystanie CAPTCHA.

5.14.15. Powinna istnie¢ mozliwo$¢ doboru odpowiedzi w zaleznosci do rodzaju naruszenia.

5.14.16. WAF musi posiada¢ mozliwo$¢ uwzglgdniania w logach dotyczacych incydentéw informacji
0 uwierzytelnionym uzytkowniku oraz blokowania duzej ilosci incydentow wykonywanych
W zdefiniowanym czasie przez jednego uzytkownika.

5.14.17. W obrebie licencji WAF dostarczony musi by¢ modut ochrony protokotu HTTP, SMTP oraz
FTP.

5.14.18. WAF musi posiada¢ wsparcie dla aplikacji AJAX oraz JSON.

5.14.19. WAF musi umozliwia¢ automatyczne budowanie polityk w oparciu o skanowanie przez
zewngtrznych dostawcow np. Cenzic, HP Weblnspect, IBM AppScan, Qualys Guard, WhiteHat
Sentinel.

5.14.20. WAF musi posiada¢ mechanizmy normalizacji w celu obrony przed technikami ukrywania
ataku.

5.14.21. Urzadzenie MUSI wspiera¢ nastgpujace tryby pracy:

5.14.21.1. Tryb wykrywania, logowania i blokowania atakow,
5.14.21.2. Tryb wykrywania i logowania atakow bez blokowania,
5.14.21.3. Tryb uczenia si¢ bez blokowania,
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5.14.21.4. Tryb bez wykrywania i blokowania atakow.

5.15. Rozwigzanie musi zapewnia¢ funkcjonalno$¢ stanowej zapory sieciowej umozliwiajacej kontrole
ruchu sieciowego oraz ochrong przed atakami typu DoS w warstwie 3 i 4 ISO/OSI.

5.16. System musi zapewnia¢ ochron¢ DoS/DDoS przynajmniej dla protokotow HTTP/HTTPS, SIP, DNS.

5.17. Zarzadzanie regulami bezpieczenstwa musi by¢ realizowane za pomocg wbudowanego w system
interfejsu graficznego.

5.18. Rozwiazanie musi chroni¢ przed atakami typu flood, sweep, teardrop oraz smurf.

5.19. Rozwigzanie musi obstuzy¢ sprzgtowo minimum 40 milionéw SYN cookies na sekundg.

5.20. System musi posiada¢ co najmniej nastepujace interfejsy administracyjne:

5.20.1. GUI przy wykorzystaniu protokotu https,
5.20.2. Zarzadzanie poprzez SSH,

5.20.3. Zarzadzanie poprzez SOAP-SSL,

5.20.4. Zarzadzanie poprzez API REST,

5.21. Autoryzacja administratorow systemu .musi bazowa¢ na rolach uzytkownikow.

5.22.System musi posiada¢ funkcje przywiazywania sesji (Session persistence) przy wykorzystaniu co
najmniej nastepujacych atrybutow:Cookie (hash, rewrite, custom, insert, passive).

5.22.1. Adres zrodla,

5.22.2. SIP call ID,

5.22.3. ldentyfikator sesji SSL,

5.22.4. Microsoft Terminal Services (RDP) — nazwa uzytkownika,

5.22.5. Adres docelowy,

5.22.6. Tworzone przez administratora systemu przy wykorzystaniu jezyka skryptowego z punktu 5.5.
5.23.System musi posiada¢ funkcje sprawdzania dostgpnosci uslug (ang. health monitoring) przy

wykorzystaniu co najmniej nastepujacych metod: icmp, echo (port 7/TCP), zapytanie MS SQL,

zapytanie Oracle, sprawdzanie odpowiedzi poprzez wyszukiwanie wyrazen regularnych, TCP half-

open, wykorzystanie protokotow: http, https, ftp, sip, nntp, smb, pop3, imap, smtp, ssl, radius.

Dodatkowo musi istnie¢ mozliwo$¢ wykorzystania skryptow do tworzenia zlozonych monitoréw

sprawdzajacych aktywnos$¢ ustug.

5.24. System musi posiada¢ funkcj¢ definiowania maksymalnej ilo$ci obstugiwanych przez dany serwer
polaczen, w przypadku przekroczenia zdefiniowanej warto§ci musi istnie¢ mozliwo$¢ wyslania
klientowi strony btedu lub przekierowania klienta na inny serwer.

5.25. System musi obstugiwaé sieci VLAN w standardzie 802.1q.

5.26. System musi obstugiwaé agregacj¢ linkow w standardzie 802.3ad (LACP).

5.27. System musi $wiadczy¢, co najmniej nastepujgce ustugi w warstwach 4-7:

5.27.1. Inspekcja warstwy aplikacji, w tym inspekcja nagtowka http,
5.27.2. Ukrywanie zasobow,
5.27.3. Zmiana odpowiedzi serwera,
5.27.4. Przepisywanie odpowiedzi (response rewriting),
5.27.5. Ochrona przed atakami typu DoS/DDoS,
5.27.6. Ochrona przed atakami typu SYN Flood,
5.27.7. Multipleksowanie potaczen http.
5.28. System musi posiada¢ nastgpujace funkcje zarzadzania siecia:
5.28.1. Obstuga protokotu SNMP vl1, v2, v3,
5.28.2. Zewngtrzny syslog,
5.28.3. Zbieranie danych i ich wyswietlanie,
5.28.4. Zbieranie danych zgodnie z ustawieniami administratora,
5.28.5. Osobna brama domyslna dla interfejsu zarzadzajacego,
5.28.6. Wsparcie dla przynajmniej 2 wersji oprogramowania (multi-boot),
5.28.7. Zapisywanie konfiguracji (mozliwo$¢ szyfrowania i eksportu kluczy),
5.28.8. Dedykowany podsystem monitorowania stanu pracy urzadzenia (always on management)
z funkcjami restartu, wstrzymania oraz sprzetowego resetu systemu.

5.29. System musi posiada¢ funkcje integracji z zewngtrznymi serwerami uwierzytelnienia uzytkownikow
LDAP, RADIUS, TACACS.

5.30. System musi posiada¢ funkcj¢ definiowania i edycji szablonow konfiguracji aplikacji. Szablony
powinny shuzy¢é do optymalizacji procesu wdrazania systemu zaréwno dla znanych aplikacji
biznesowych, jak i wlasnych aplikacji klienta. W ramach opisanych szablonéw musi istnie¢ mozliwo$¢
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automatycznej kontroli poszczegdlnych elementéw konfiguracji szablonu i zabezpieczenie ich przed
modyfikacjg i usunigciem.

5.31. System musi posiada¢ modut analizy ruchu http. Modut powinien zbieraé¢ nastepujace metryki:

5.31.1. Czas odpowiedzi per serwer,

5.31.2. Czas odpowiedzi per URI,

5.31.3. Tlos$¢ sesji uzytkownika,

5.31.4. Przepustowosc,

5.31.5. Adres zrodta,

5.31.6. Kraj,

5.31.7. User Agent (wykorzystywana przez klienta aplikacja),
5.31.8. Metoda dostepu.

5.32. System musi posiada¢ funkcj¢ walidacji certyfikatow klientdéw laczacych si¢ przy wykorzystaniu

protokotu SSL.

5.33. Musi by¢ dostarczony w formie klastra wysokiej dostepnosci (HA) ztozonego z dwoch urzadzen tego
samego typu pracujacych w trybie active — standby z mozliwoscia realizacji trybu active-active oraz
rozbudowy do klastra N+1.

5.34.W ramach klastra musi istnie¢ mozliwo$¢ jednoczesnego wykorzystania réznych modeli urzadzen
sprzetowych oraz maszyn wirtualnych.

5.35.Klaster wysokiej dostgpnosci musi zapewnia¢ kopiowanie informacji o sesji SSL pomiedzy
urzadzeniami, aby uniknaé ponownej negocjacji po przetaczeniu ruchu.

5.36. Klaster wysokiej dostepnosci musi zapewniaé synchronizacje:

5.36.1. Konfiguraciji,
5.36.2. Stanu potaczen,
5.36.3. Przywiazywania sesji (Session persistence),

5.37. Wykrycie awarii urzadzen w klastrze odbywac si¢ musi przy uzyciu, co najmniej nastepujacych metod:
5.37.1. Weryfikacja stanu pracy urzadzenia poprzez analize¢ aktywnosci w sieci (Network failover),
5.37.2. Weryfikacji stanu pracy urzadzenia poprzez interfejs szeregowy (serial failover).

5.38. Wymagana jest 3 letnia gwarancja producenta. W obrgbie gwarancji zawarte musi by¢:

5.38.1. Dostep do aktualnych wersji oprogramowania oraz dokumentacji producenta,
5.38.2. Sposob obstugi zgloszen gwarancyjnych w trybie 24x7,
5.38.3. Wymiana sprz¢tu nastgpnego dnia roboczego po identyfikacji usterki.
5.39. System ktorego funkcjonalnosci zostaty opisane powyzej musi spetniaé wymogi techniczne opisane
ponizej dla jednego urzadzenia sieciowego:

5.39.1. Pamig¢ nie mniej niz 32GB,

5.39.2. Dwa dyski twarde o pojemno$ci nie mniejszej niz 400 GB,

5.39.3. Przeptywnos¢:

5.39.3.1.  dla warstwy 4: nie mniej niz 39,5 Gbps,
5.39.3.2.  dla warstwy 7 nie mniej niz 19,5 Gbps,
5.39.4. Przepustowos¢ wewnetrznej magistrali nie mniej niz 320 Gbps,
5.39.5. Tlo$¢ jednoczesnie obstugiwanych potaczen nie mniej niz 24 miliony,
5.39.6. Tlos¢ transakcji SSL na sekund¢ dla klucza o dtugosci 2048 nie mniej niz 24 tysiace,
5.39.7. llos¢ jednoczesnie obstugiwanych potaczen SSL nie mniej niz 4 miliony,
5.39.8. Przeplywnos¢ ruchu szyfrowanego nie mniej niz 18 Gbps,
5.39.9. Ilos¢ jednoczesnych potaczen na sekunde w warstwie 4 nie mniej niz 770 tysiecy,
5.39.10. Kompresja sprzgtowa nie mniej niz 18 Gbps,
5.39.11. Sprzetowa ochrona DDoS nie mniej niz 40 milionéw SYN cookies na sekundg,
5.39.12. Nie mniej niz cztery interfejsy 10/100/1000 Base-T, nie mniej niz osiem interfejsow z
mozliwo$cig obsadzenia wkiladkami SFP+, oddzielny interfejs zarzadzania, port konsolowy,
interfejs szeregowy failover, dwa porty USB. Nalezy zapewni¢ przynajmniej 2 wktadki 10
Gigabit Ethernet SFP+ SR,
5.39.13. Urzadzenie musi mie¢ panel i wyswietlacz LCD z funkcjami:
5.39.13.1. ustawienia adresu IP na potrzeby zarzadzania,
5.39.13.2. ustawienia parametrow portu szeregowego,
5.39.13.3. wyswietlania informacji o systemie
5.39.13.4. wyswietlania podstawowych alarmow,
5.39.13.5. mozliwosci restartu urzadzenia,

5.39.14. Obudowa urzadzenia:
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5.39.14.1. przeznaczona do montazu w szafie rack 197,

5.39.14.2. wysokos¢ nie wicksza niz 2U,

5.39.14.3. Nie mniej niz dwa redundantne zasilacze zasilane pradem zmiennym 230V AC.
5.39.15. Urzadzenia o kompatybilnosci elektromagnetycznej o parametrach co najmniej rownowaznych

Z ponizszymi normami:

5.39.15.1. EN 300 386 V1.5.1 (2010-10),
5.39.15.2. EN55022:2010,

5.39.15.3. EN 61000-3-2:2006+A1:2009+A2:2009,
5.39.15.4. EN 61000-3-3:2008,

5.39.15.5. EN 55024:2010.

6. System bezpieczenstwa

6.1. Zatozenia dla systemu bezpieczenstwa

6.1.1.

Jednym z celéw modernizacji PUE jest migdzy innymi poprawa bezpieczenstwa przetwarzanych
danych i dlatego zaproponowany system bezpieczenstwa powinien obejmowac szereg narzedzi w
tym co najmniej:

6.1.1.1. System firewalli zewnetrznych (FW-OUT) chronigcy PUE przed atakami z sieci Internet,
6.1.1.2. System firewalli wewn¢trznych (FW-IN) chronigcy PUE przed niepozadanym dostepem z

sieci wewnetrznej,

6.1.1.3. System IPS — realizowany jako element funkcjonalnosci firewalla lub jako zewnetrzne,

dedykowane rozwigzanie,

6.1.1.4. Sieciowy system antywirusowy/antymalware — pozwalajacy na wykrywanie wrogiego

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

kodu — jako element funkcjonalnosci firewalla lub jako zewngtrzne, dedykowane

rozwigzanie.
Dodatkowo dla rozwigzan IPS wymaga si¢ zastosowania urzadzen (rodzin urzadzen)
posiadajacych udokumentowang, potwierdzong niezaleznymi testami skuteczno$¢ wykrywania
atakow na poziomie nie gorszym niz 99% - przy czym powyzszy wynik nalezy udokumentowac
raportem z przeprowadzenia testu przez niezalezng od producenta instytucj¢ specjalizujaca si¢ w
dziedzinie dostarczania rozwigzan ochrony systemow komputerowych.
Zastosowane w projekcie platformy musza zapewnia¢ takze odpowiednio wysoki poziom
wydajnosci. Wszystkie funkcjonalnos$ci powinny by¢ osiggniete przy zastosowaniu specjalnie
zaprojektowanego oprogramowania jak i dedykowanych rozwigzan sprzetowych.
Glowna istota systemu bezpieczenstwa jest maksymalne uproszczenie rozwigzania co oznacza, ze
oczekuje si¢ ograniczenia liczby dostawcow, standaryzacji urzadzen oraz integracji
poszczegolnych funkcjonalnosci.
Poprzez ograniczenie liczby dostawcoéw rozumie si¢ taka konstrukcje systemu, ktora pozwoli na
zmniejszenie ilosci  potencjalnych stykow pomiedzy rozwigzaniami poszczegolnych
producentéw. Zamierzeniem tego jest che¢ uniknigcia dodatkowych kosztow zwigzanych z
koniecznoscig korzystania z wielu systemow zarzadzania, korelacja informacji pomiedzy nimi jak
tez kosztow zwigzanych konieczno$cia izolowania i usuwania probleméw na stykach pomiedzy
rozwigzaniami.
Dla wszystkich urzadzen nalezy przewidzie¢ serwis i niezbedne subskrypcje na okres 3 lat.

6.2. Ochrona styku PUE z internetem, Ochrona styku z siecia wewnetrzng - Firewall nastgpnej generacji,
IPS, System ochrony AntiMalware.

6.2.1.

Celem zamawiajacego jest zbudowanie redundantnego systemu ochrony styku systemu PUE
Z internetem poprzez zastosowanie firewalla nastgpnej generacji. Intencjg Zamawiajacego jest
uzyskanie maksymalnie wysokiego poziomu bezpieczenstwa poprzez —zastosowanie
komponentéw Firewall, IPS oraz AntiMalware. Zamawiajacy zaklada uruchomienie 4 urzadzen
pracujacych w klastrze — po 2 urzadzenia dla kazdej z lokalizacji. Urzgdzenia w klastrze powinny
funkcjonowac¢ jako jeden logiczny firewall. System powinien by¢ rozbudowywalny do 8 firewalli
pracujacych w jednym klastrze. Alternatywnie Zamawiajacy dopusza zastosowanie rozwigzan
dwukrotnie bardziej wydajnych jezeli w klastrze mogg docelowo pracowaé 4 urzadzenia lub 4-
krotnie wydajniejszych urzadzen w przypadku jezeli pracowalyby one w modelu failover
Active/Active.
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6.2.2. Ochrona styku z siecia wewnetrzng realizowana bedzie przez parg firewalii, przy czym
wymagania dotyczace ich rozbudowy pozostaja jednakowe dla wszystkich urzadzen
zastosowanych w projekcie.

6.2.3. Ponizej opisane wymagania dotycza pojedynczego urzadzenia o ile moze ono pracowaé w
klastrze ztozonym z 4 urzadzen. W przypadku zastosowania rozwigzania alternatywnego w trybie
redundancji 1:1 nalezy przyja¢ czterokrotnie wyzsze parametry wydajnosciowe dla firewalla
sieciowego/NGFW/IPS/VPN (wymagania te przekladaja si¢ tez na ewentualne dedykowane
dodatkowe urzadzenia realizujace wymagane funkcjonalnos$ci — jak jest to opisane w punkcie
”Dopuszczalne sposoby realizacji rozwigzania”.

6.3. Architektura urzadzenia:

6.3.1. Urzadzenie musi by¢ dedykowana platformga sprz¢towa. Nie dopuszcza si¢ rozwigzan
serwerowych” bazujacych na ogdlnodostgpnych na rynku podzespotach PC ogolnego
przeznaczenia.

6.3.2. Urzadzenie o konstrukcji modularnej petnigce funkcje Sciany ogniowej (firewall) typu Statefull
inspection i Application Inspection.

6.3.3. Urzadzenie wyposazone w co najmniej:

6.3.3.1. 8 (osiem) interfejséw Gigabit Ethernet 10/100/1000 (RJ45),
6.3.3.2. 4 (cztery) interfejsy 10Gigabit Ethernet definiowane przez SFP+,
6.3.3.3. min dwa dedykowane interfejsy Gigabit Ethernet 10/100/1000 (RJ45) do zarzadzania.

6.3.4. Urzadzenie obshuguje interfejsy VLAN-IEEE 802.1q na interfejsach fizycznych, nie mniej niz
1000 sumarycznie,

6.3.5. Urzadzenie wyposazone w modut sprzetowego wsparcia szyfrowania 3DES i AES oraz licencje
na szyfrowanie 3DES/AES,

6.3.6. Urzadzenie posiada dedykowany dla zarzadzania port konsoli,

6.3.7. Urzadzenie musi by¢ wyposazone w pami¢¢ Flash oraz pamig¢ RAM dostosowang do wymagan
wydajnosciowych Zamawiajacego. Tym samym Zamawiajacy oczekuje od oferenta takiego
doboru tych komponentow — zgodnie z zaleceniami producenta oferowanego rozwigzania — by
spelni¢ wymagania Zamawiajgcego. W przypadku jezeli dobrane komponenty okazalyby sie
niewystarczajace Zamawiajacy bedzie roscit prawo do ich uzupetnienia (bezkosztowo) w czasie
obowigzywania serwisu.

6.4. Zasilanie urzadzenia:
6.4.1. Urzadzenie musi posiada¢ redundantne zasilacze umozliwiajace zasilanie pradem przemiennym
230V (niedopuszczalne rozwigzania zewngetrzne)

6.5. Obudowa:
6.5.1. Urzadzenie musi mie¢ metalowa obudowe,
6.5.2. Urzadzenie ma mozliwo$¢ instalacji w szafie typu rack 19”7,
6.5.3. Urzadzenie musi by¢ dostarczone z elementami montazowymi dla szafy rack 19”7,
6.5.4. Urzadzenie musi by¢ przystosowane do pracy w zakresie temperatur 0-40 stopni Celsjusza.

6.6. Wydajno$¢ urzadzenia:

6.6.1. Urzadzenie musi zapewnia¢ rzeczywista przepustowos¢ inspekcji dla ruchu sieciowego IP
(inspekcja stanowa w warstwie 3/4 modelu OSI) nie mniej niz 4 Gb/s,

6.6.2. Urzadzenie musi obstugiwaé w warstwie sieciowej co najmniej 1.000.000 jednoczesnych
sesji/potaczen z predkoscia zestawiania 50 000 polaczen na sekunde,

6.6.3. Urzadzenie musi by¢ wyposazone w sprzetowy uklad odcigzajacy procesor urzadzenia przy
wykonywaniu operacji szyfrowania algorytmami DES/3DES/AES i oferowa¢ wydajnosé
szyfrowania nie mniejsza niz 250Mbps,

6.6.4. Urzadzenie musi umozliwiaé roéwnoczesng obstuge co najmniej 100 tuneli VPN
wykorzystujacych IPsec. Urzadzenie musi umozliwia¢ rozbudowg o obstluge ruchu SSL VPN
przy czym Zamawiajacy nie wymaga uwzglednienia w ofercie licencji dla tego celu,

6.6.5. Urzadzenie musi zapewnia¢ wydajno$¢ systemu z funkcjonalnoscia wykrywania aplikacji co
najmniej 4 Gbps —odpowiednio do wydajnosci firewalla sieciowego,
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6.6.6. Urzadzenie musi zapewnia¢ wydajnos¢ systemu IPS z przepustowoscia co najmniej 4Gbps przy
jednoczesnym dziataniu systemu klasyfikacji i rozpoznawania aplikacji (SKRA)—odpowiednio do
wydajnosci firewalla sieciowego.

6.7. Funkcjonalnos¢ urzadzenia:

6.7.1. Urzadzenie musi dziata¢ pod kontrola dedykowanego systemu operacyjnego. Nie dopuszcza si¢
stosowania systemow operacyjnych ogblnego przeznaczenia,

6.7.2. Urzadzenie peini funkcje $ciany ogniowej $ledzacej stan polaczen (tzw. stateful inspection) z
funkcja weryfikacji informacji charakterystycznych dla warstwy aplikacji

6.7.3. Urzadzenie posiada mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamosc¢
uzytkownika (Identity Firewall), integrujac si¢ Scisle z ushuga katalogowa Microsoft Active
Directory,

6.7.4. Urzadzenie musi posiada¢ mozliwos¢ uwierzytelnienia z wykorzystaniem LDAP, NTLM oraz
Kerberos,

6.7.5. Urzadzenie nie moze posiada¢ ograniczenia na ilo$¢ jednoczesnie pracujacych uzytkownikow w
sieci chronionej,

6.7.6. Urzadzenie musi umozliwiaé realizacj¢ funkcji koncentratora VPN umozliwiajgcego zestawianie
potaczen IPSec VPN (zaréwno site-to-site, jak i remote access),

6.7.7. Urzadzenie musi obstugiwac¢ protokoty IKEv1 i IKEV2,

6.7.8. Urzadzenie musi obstugiwac funkcje skrétu SHA-2 o dtugosci 256, 384 1 512 bitow,

6.7.9. Urzadzenie musi obstugiwacé szyfrowanie protokotem AES z kluczem 128, 192 i 256 bitow w
trybie pracy Galois/Counter Mode(GCM) i Galois Message Authentication Code (GMAC),
6.7.10. Urzadzenie musi obstugiwac protokot Diffiego-Hellmana w przestrzeni krzywych eliptycznych

(ECDH)

6.7.11. Urzadzenie musi obstugiwaé protokét DSA w przestrzeni krzywych eliptycznych (ECDSA),

6.7.12. Urzadzenie musi wspiera¢ RADIUS CoA (RFC3576 i pdznigjsze),

6.7.13. Urzadzenie posiada, zapewnianego przez producenta urzadzenia i objetego jednolitym
wsparciem technicznym, klienta VPN dla technologii IPSec VPN i SSL VPN,

6.7.13.1.  Oprogramowanie klienta VPN (IPSec oraz SSL) ma mozliwos¢ instalacji na stacjach
roboczych pracujgcych pod kontrolg systemow operacyjnych Windows (7, XP — wersje 32
i 64-bitowe) i Linux i umozliwia zestawienie do urzadzenia potaczen VPN z komputeréw
osobistych PC,

6.7.13.2.  Oprogramowanie klienta VPN obstuguje protokoty szyfrowania 3DES/AES,

6.7.13.3.  Oprogramowanie klienta VPN umozliwia blokowanie lokalnego dostepu do Internetu
podczas aktywnego polaczenia klientem VPN,

6.7.14. Urzadzenie ma mozliwos$¢ pracy jako transparentna Sciana ogniowa warstwy drugiej ISO OSI

6.7.15. Urzadzenie musi umozliwia¢ grupowanie VLANOwW w transparentnym trybie pracy firewalla.
Wymagana jest mozliwos$¢ zdefiniowania co najmniej 8 takich grup po 4 VLANy. Kazda tak
zdefiniowana grupa musi umozliwia¢ realizacj¢ odrgbnych list kontroli dostepu,

6.7.16. Urzadzenie musi umozliwia¢ wdrozenia w scenariuszu z routingiem asymetrycznym,

6.7.17. Urzadzenie obstuguje protokot NTP,

6.7.18. Urzadzenie wspolpracuje z serwerami CA,

6.7.19. Urzadzenie obstuguje funkcjonalno$¢ Network Address Translation (NAT oraz PAT) —
zaro6wno dla ruchu wchodzacego, jak i wychodzacego. Urzadzenie wspiera translacje adreséw
(NAT) dla ruchu multicastowego,

6.7.20. Urzadzenie musi wspiera¢ mechanizm translowania adreséw sieciowych NAT i translowania
adresow 1 portow PAT w nastepujacych wariantach: z IPv6 na IPv6, z IPv4 na IPv4, z IPv4 na
IPv6,

6.7.21. Urzadzenie musi umozliwia¢ wigcej niz 32768 dynamicznych translacji PAT do pojedynczego
zewnetrznego adresu IP,

6.7.22. Urzadzenie musi umozliwia¢ konfiguracje czasu waznosci translacji PAT,

6.7.23. Urzadzenie wykonujac dynamiczne translacje PAT do puli zewnetrznych adresow IP, musi
rownomiernie korzysta¢ ze wszystkich zdefiniowanych w puli adresow.

6.7.24. Urzadzenie zapewnia mechanizmy redundancji w tym mozliwos¢ konfiguracji urzadzen w
uktad zapasowy (failover) dziatajacy w trybie wysokiej dostgpnosci (HA) active/standby i
active/active.
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6.7.25. Urzadzenie realizuje synchronizacj¢ tablicy potaczen pomigdzy weztami pracujacymi w trybie
wysokiej dostgpnosci HA,
6.7.26. Urzadzenie zapewnia mozliwo$¢ konfiguracji redundancji na poziomie interfejsow fizycznych
urzadzenia,
6.7.27. Urzadzenie zapewnia funkcjonalnos¢ stateful failover dla ruchu VPN
6.7.28. Urzadzenie posiada mechanizmy inspekcji aplikacyjnej i kontroli co najmniej nastgpujacych
ustug:
6.7.28.1.  Hypertext Transfer Protocol (HTTP),
6.7.28.2.  File Transfer Protocol (FTP),
6.7.28.3.  Extended Simple Mail Transfer Protocol (ESMTP),
6.7.28.4.  Domain Name System (DNS),
6.7.28.5.  Simple Network Management Protocol v 1/2/3 (SNMP),
6.7.28.6. Internet Control Message Protocol (ICMP),
6.7.28.7.  SQL*Net,
6.7.28.8.  inspekcji protokotow dla ruchu voice/video — H.323 (wlacznie z H.239), SIP, MGCP,
RTSP
6.7.29. Urzadzenie umozliwia zaawansowang normalizacj¢ ruchu TCP:
6.7.29.1.  poprawnos¢ pola TCP ACK(invalid-ack )
6.7.29.2.  poprawnos$¢ sekwencjonowania segmentow TCP (seq-past-window)
6.7.29.3.  poprawnos$¢ ustanawiania sesji TCP z danymi (synack-data)
6.7.29.4.  limitowanie czasu oczekiwania na segmenty nie w kolejnosci
6.7.29.5.  poprawnos¢ pola MSS (exceed-mss).
6.7.29.6.  poprawnos$¢ pola dtugosci TCP
6.7.29.7.  poprawnos¢ skali okna segmentow TCP non-SYN
6.7.29.8.  poprawnos$¢ wielkosci okna TCP
6.7.30. Urzadzenie musi umozliwia¢ zaawansowane badanie stanu kazdej sesji TCP w zakresie:
6.7.30.1. sprawdzania opcji TCP, usuwania opcji TCP i odrzucania segmentéw z opcjami TCP,
6.7.30.2.  poprawnosci pola TCP ACK,
6.7.30.3. poprawno$ci sekwencjonowania segmentow TCP (seq-past-window) ze wsparciem
mechanizmow akceleracji sieci WAN wprowadzajacych przesunigcie numerow
sekwencyjnych TCP,
6.7.30.4.  weryfikacji sumy kontrolnej segmentu TCP,
6.7.30.5.  weryfikacji pola TCP SACK ALLOW,
6.7.30.6.  weryfikacji wielkosci okna TCP,
6.7.30.7. usuwania flagi URG,
6.7.30.8.  usuwania segmentoéw przekraczajacych maksymalny rozmiar (MSS),
6.7.30.9.  usuwania segmentow z flaga SYN i z flagami SYN/ACK, jesli zawieraja one dane,
6.7.31. Urzadzenie musi umozliwia¢ ograniczenie maksymalnej liczby réwnoczesnych otwartych
potaczen TCP i UDP zestawionych do hosta lub do grupy hostow.
6.7.32. Urzadzenie musi umozliwia¢ ograniczenie maksymalnej liczby rownoczesnych polotwartych
potaczen TCP zestawionych do hosta lub do grupy hostow.
6.7.33. Urzadzenie musi umozliwia¢ zresetowanie otwartego potaczenia TCP, jesli przez okreslony
okres czasu przez polaczenie nie przesytano zadnych danych.
6.7.34. Urzadzenie musi umozliwia¢ inspekcj¢ ruchu HTTP w zakresie:
6.7.34.1. zgodnosci z formalng definicjg protokotu,
6.7.34.2.  ukrywania naglowka Server w odpowiedzi http,
6.7.34.3.  filtrowania dopuszczalnych metod HTTP,
6.7.34.4.  filtrowania dopuszczalnych typow MIME,
6.7.34.5. filtrowania dopuszczalnych adresow URL,
6.7.35. Urzadzenie musi umozliwia¢ inspekcj¢ ruchu SMTP w zakresie:
6.7.35.1.  zgodnosci z formalna definicja protokotu ESMTP,
6.7.35.2.  ukrywania wiadomosci powitalnej serwera,
6.7.35.3.  filtrowania dtugosci wydawanych komend,
6.7.35.4.  filtrowania listy odbiorcow dtuzszej niz okreslona liczba,
6.7.35.5. filtrowania dtugosci adresu nadawcy,
6.7.35.6.  filtrowania dtugosci pola MIME,
6.7.35.7.  filtrowania dopuszczalnych typow MIME,
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6.7.36. Urzadzenie musi umozliwia¢ inspekcj¢ ruchu DNS w zakresie:
6.7.36.1.  zgodnosci z formalna definicja protokotu DNS,
6.7.36.2. filtrowania dlugosci wiadomosci,
6.7.36.3.  filtrowania po typie zapytania,
6.7.36.4.  randomizowania numeru identyfikacyjnego wiadomosci,
6.7.36.5.  weryfikacji zgodnosci numeru indentyfikacyjnego zapytania i odpowiedzi,
6.7.36.6.  blokowania innych odpowiedzi niz pierwsza (ochrona przed atakiem dns spoofing i
dns poisoning),

6.7.37. Urzadzenie zapewnia obstuge i kontrole protokotu ESMTP w zakresie wykrywania anomalii,
$ledzenia stanu protokotu oraz obshugi komend wprowadzonych wraz z protokotem ESMTP,

6.7.38. Urzadzenie ma mozliwo$¢ inspekcji protokotow HTTP oraz FTP na portach innych niz
standardowe,

6.7.39. Urzadzenie zapewnia wsparcie stosu protokotéw IPv6 w tym:

6.7.39.1.  dla list kontroli dostgpu dla IPv6,

6.7.39.2. mozliwosci filtrowania ruchu IPv6 na bazie naglowkow rozszerzen: Hop-by-Hop
Options, Routing (Type 0), Fragment, Destination Options, Authentication, Encapsulating
Security Payload,

6.7.39.3.  wspiera inspekcje¢ protokotu IPv6, pracujac w trybie transparentnym,

6.7.39.4.  wspiera adresacje IPv6 interfejsOow w scenariuszach wdrozeniowych z wysoka
dostepnoscia (failover),

6.7.39.5.  wspiera realizacje potaczen VPN typu site-to-site opartych o minimum IKEvl z
uzyciem protokotu IPv6,

6.7.40. Urzadzenie umozliwia wspolprace z serwerami autoryzacji w zakresie przesylania list kontroli
dostepu z serwera do urzadzenia z granulacja per uzytkownik.

6.7.41. Urzadzenie obstuguje routing statyczny i dynamiczny (co najmniej dla protokotéw RIP,
OSPFv2, OSPFv3 i BGP).

6.7.42. Urzadzenie pozwala na osiggni¢gcie wysokiej dostepnosci dla protokotdw routingu
dynamicznego (min OSPF), tzn  trasy dynamiczne zawarte w tablicy routingu sg
synchronizowane z urzadzenia active na urzadzenie standby,

6.7.43. Urzadzenie musi obshugiwa¢ ruch multicastowy w zakresie wsparcia protokotu PIM, IGMP
i definiowania list kontroli dostepu dla ruchu multicastowego.

6.7.44. Urzadzenie musi umozliwia¢ konfiguracj¢ w roli serwera DHCP.

6.7.45. Urzadzenie musi umozliwia¢ funkcje przekazywania zapytan DHCP do zewngtrznego serwera
DHCP (DHCP relay) dla IPv4 i IPV6.

6.7.46. Urzadzenie umozliwia zbieranie informacji o czasie (timestamp) i ilosci trafien pakietow w
listy kontroli dostepu (ACL).

6.7.47. Urzadzenie umozliwia konfiguracje globalnych regut filtrowania ruchu, ktére przyktadane sa
na wszystkie interfejsy urzadzenia jednoczesnie.

6.7.48. Urzadzenie umozliwia konfiguracje regut NAT i ACL w oparciu o obiekty i grupy obiektow.
Do grupy obiektow moze naleze¢ host, podsie¢ lub zakres adresow, protokot lub numer portu.

6.7.49. Listy kontroli dostgpu musza umozliwia¢ definiowanie regul w oparciu o nastepujace
podstawowe parametry:

6.7.49.1.  zrédlowy i docelowy adres IPv4,

6.7.49.2.  zrédlowy i docelowy adres IPv6,

6.7.49.3.  zZrédlowy i docelowy numer portu UDP,

6.7.49.4. zrédtowy i docelowy numer portu TCP,

6.7.49.5.  nazwy domenowej hosta zrodtowego lub docelowego,

6.7.49.6.  nazwa uzytkownika w ustudze katalogowej Microsoft Active Directory,
6.7.49.7.  nazwa grupy w ushudze katalogowej Microsoft Active Directory,
6.7.49.8.  czas,

6.7.50. Urzadzenie nie moze posiada¢ zadnych programowych ograniczen na liczbg regut dostepu
jakie moga by¢ rownoczesnie wykorzystywane.

6.7.51. Urzadzenie musi umozliwia¢ inspekcj¢ ruchu IPv4 z wykorzystaniem naglowkow: End of
Options List, No Operation, Router Alarm.

6.7.52. Urzadzenie musi umozliwia¢ inspekcje ruchu IPv6 z wykorzystaniem nagtdéwkow rozszerzen:
Hop-by-Hop Options, Routing (Type 0), Fragment, Destination Options, Authentication,
Encapsulating Security Payload.

78



Postepowanie nr TZI1271/79/15

6.7.53. Jesli pakiet IPv4/IPv6 zostat pofragmentowany, urzadzenie musi odtworzy¢ oryginalny pakiet
kontrolujac przy tym kolejno$¢ fragmentéw i ich integralnosc.

6.7.54. Urzadzenie musi umozliwia¢é skonfigurowanie maksymalnej dopuszczalnej liczby
rownoczesnie odtwarzanych z fragmentow pakietow IPv4/IPv6 per kazdy interfejs urzadzenia
realizujacy ustuge firewalla. Wymaga sie¢, aby urzadzenie umozliwiato rownoczesne odtwarzanie
co najmniej 30.000 pofragmentowanych pakietow.

6.7.55. Urzadzenie musi umozliwia¢ skonfigurowanie maksymalnej dopuszczalnej liczby fragmentow
w ramach jednego odtwarzanego pakietu.

6.7.56. Urzadzenie musi umozliwia¢ skonfigurowanie maksymalnego dopuszczalnego okresu czasu,
W ktéorym musi otrzymaé wszystkie fragmenty niezbedne do odtworzenia pakietu.

6.7.57. Urzadzenie musi umozliwia¢ pominigcie stanu sesji TCP w scenariuszach wdrozeniowych
z asymetrycznym przeptywem ruchu.

6.7.58. Urzadzenie musi wspiera¢ Proxy dla protokolu SCEP i umozliwia zautomatyzowany proces
pozyskiwania certyfikatow przez uzytkownikow zdalnych dla dostgpu VPN.

6.7.59. Urzadzenie musi wspiera¢ uzytkownikéw korzystajacych z trybu klienta VPN (IPSec oraz
SSL) oraz clientless SSL VPN, w zakresie obstugi haset w systemie Microsoft AD, bezposrednio
lub poprzez oprogramowanie posredniczace, co najmniej dla obstugi sytuacji wygasniccia
terminu wazno$ci hasta w systemie Microsoft AD, umozliwiajac zmiang przeterminowanego
hasta.

6.7.60. Urzadzenie musi obstugiwa¢ IKE, IKE Extended Authentication (Xauth) oraz IKE Aggressive
Mode. Ponadto urzadzenie wspiera protokot IKEv2 (Internet Key Exchange w wersji 2) dla
potaczen zdalnego dostgpu VPN oraz site-to-site VPN opartych o protokét IPSec.

6.7.61. Urzadzenie musi umozliwia¢ konfiguracj¢ wirtualnych firewalli. Wymagana jest docelowa
obsluga co najmniej 100 wirtualnych firewalli, w ofercie nalezy przewidzie¢ obshugg 5
wirtualnych firewalli.

6.7.62. Urzadzenie musi obstugiwaé ramki Ethernet typu Jumbo (o rozmiarze 9216 bajtow).

6.7.63. Urzadzenie musi obstugiwaé ramki XOFF zgodnie z definicja standardu 802.3x.

6.7.64. Urzadzenie musi umozliwia¢ konfiguracje nastgpujacych mechanizmow zarzadzania jakoscia
przesytania danych (Quality of Service):

6.7.64.1.  Urzadzenie obsluguje mechanizmy kolejkowania ruchu z obshuga kolejki absolutnego
priorytetu - obstuga kolejki priorytetowej o konfigurowalnej dtugosci per kazdy interfejs
urzadzenia realizacy ustuge firewalla— pakiety umieszczone w tej kolejce zostang
obshuzone przed innymi pakietami umieszczonymi w innych kolejkach.

6.7.64.2. policing — mechanizm ograniczajacy maksymalng przepustowo$¢ wybranych potaczen
poprzez odrzucanie pakietdéw z dopuszczeniem chwilowych odchylen, gdy sumaryczna
przepustowo$¢ strumieni danych przekroczy zadang wartos¢ w bps. Policing musi by¢
obshugiwany dla ruchu wchodzacego i wychodzacego na kazdym interfejsie urzadzenia
realizujacym ustuge firewalla.

6.7.64.3.  shaping — mechanizm ograniczajacy maksymalng przepustowos¢ wybranych potaczen
poprzez buforowanie pakietoéw z dopuszczeniem chwilowych odchylen, gdy sumaryczna
przepustowos¢ strumieni danych przekroczy zadang wartos¢ w bps konfigurowalng
z granularno$cig co najmniej 8kbps. Zbuforowane pakiety sg wysylane w pozniejszym
okresie czasu, gdy sumaryczna przepustowos$¢ strumieni danych bedzie nizsza niz zadana
warto§¢ w bps. Shaping musi by¢ obstugiwany co najmniej dla ruchu wychodzacego na
kazdym interfejsie urzadzenia realizujgcym ustuge firewalla.

6.7.65. Urzadzenie musi umozliwia¢ wykrywanie, raportowanie i filtrowanie ruchu typu "call-home"
od zainfekowanych zto$liwym oprogramowaniem hostow w sieci chronionej do sieci typu botnet.
Proces filtrowania musi si¢ opiera¢ o globalng baze adreséw IP utrzymywang przez producenta
urzadzenia. W wycenie nalezy przewidzie¢ licencj¢ na 3 lata.

6.8. Funkcjonalnos$¢ urzadzenia — NGFW.
6.8.1. Urzadzenie musi zapewnia¢ funkcjonalnosci tzw, Next-Generation firewall w zakresie nie
mniejszym niz
6.8.1.1. Mozliwos¢ konfiguracji regut filtrowania ruchu w oparciu o tozsamo$¢ uzytkownika
(Identity Firewall), integrujac si¢ Scisle z ustugg katalogowa Microsoft Active Directory,
6.8.1.2. Dostgpno$¢ systemu automatycznego wykrywania i klasyfikacji aplikacji (Application
Visibility and Control),
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6.8.1.3. Dostepnos¢ systemu IPS.
6.8.2. System musi posiada¢ otwarte API dla wspotpracy z systemami zewngtrznymi w tym co najmnie;j
z systemami SIEM,
6.8.3. System Klasyfikacji i Rozpoznawania Aplikacji (SKRA) musi:
6.8.3.1. posiada¢ mozliwo§¢ klasyfikacji ruchu i wykrywania co najmniej 3000 aplikacji
sieciowych
6.8.3.2. pozwala¢ na tworzenie profili uzytkownikow korzystajacych ze wskazanych aplikacji
z doktadnoscig co najmniej do systemu operacyjnego z ktorego korzysta uzytkownik oraz
wykorzystywanych ustug,
6.8.3.3. pozwala¢ na wykorzystanie informacji geolokacyjnych dotyczacych uzytkownika lub
aplikacji,
6.8.3.4. umozliwia¢ wspodlprace z otwartym systemem opisu aplikacji pozwalajacym
administratorowi na skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do
automatycznego wykrywania tejze aplikacji przez system SKRA oraz na wykorzystanie
profilu tej aplikacji w regutach reagowania na zagrozenia oraz w raportach.

6.9. Funkcjonalnos$¢ urzadzenia IPS.

6.9.1. System IPS musi posiadaé mozliwos¢ kontekstowego definiowania regut z wykorzystaniem
informacji pozyskiwanych o hostach na biezaco poprzez pasywne skanowanie. Wymagane jest
by system tworzyt kontekst z wykorzystaniem co najmniej ponizszych parametrow:

6.9.1.1. Wiedza o uzytkownikach — uwierzytelnienie,
6.9.1.2. Wiedza o urzadzeniach — pasywne skanowanie ruchu,
6.9.1.3. Wiedza o urzadzeniach mobilnych,
6.9.1.4. Wiedza o aplikacjach wykorzystywanych po stronie klienta,
6.9.1.5. Wiedza o podatno$ciach,
6.9.1.6. Wiedza o biezacych zagrozeniach,
6.9.1.7. Baza danych URL,
6.9.2. System IPS musi
6.9.2.1. Posiada¢ mozliwo$é pracy w trybie in-line (wszystkie pakiety, ktore majg by¢ poddane
inspekcji muszg przechodzi¢ przez system),
6.9.2.2. posiada¢ mozliwo$¢ pracy zardéwno w trybie pasywnym (IDS) jak i aktywnym (z
mozliwo$cig blokowania ruchu),
6.9.2.3. posiada¢ mozliwo$¢ wykrywania i uniemozliwia¢ szerokg game¢ zagrozenh w tym co
najmniej:
6.9.2.3.1. zlo§liwe oprogramowanie,
6.9.2.3.2. skanowanie sieci,
6.9.2.3.3. ataki na ushugg VolIP,
6.9.2.3.4. proby przepehienia bufora,
6.9.2.3.5. ataki na aplikacje P2P,
6.9.2.3.6. zagrozenia dnia zerowego, itp.
6.9.2.4. posiada¢ mozliwo§¢ wykrywania modyfikacji znanych atakow (sygnatury) jak i te nowo
powstale, ktore nie zostaly jeszcze doglebnie opisane (analiza behawioralna)
6.9.2.5. zapewniac co najmniej ponizsze sposoby wykrywania zagrozen
6.9.2.5.1. sygnatury atakow opartych na exploitach,
6.9.2.5.2. reguly oparte na zagrozeniach,
6.9.2.5.3. mechanizm wykrywania anomalii w protokotach,
6.9.2.5.4. mechanizm wykrywania anomalii w ogolnym zachowaniu ruchu sieciowego,
6.9.2.6. mie¢ mozliwo$¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w
naglowkach pakietow, ale rowniez szerokiego zakres protokolow na wszystkich warstwach
modelu sieciowego witacznie z mozliwoscig sprawdzania zawarto$ci pakietu,
6.9.2.7. posiada¢ mechanizm minimalizujacy liczbe falszywych alarméw jak i niewykrytych
atakow (ang. false positives i false negatives),
6.9.2.8. mie¢ mozliwos¢ detekcji atakow/zagrozen ztozonych z wielu elementéw i korelacji wielu,
pozornie niepowigzanych zdarzen,
6.9.2.9. posiada¢ wiele mozliwosci reakcji na zdarzenia takie jak:
6.9.2.9.1. tylko monitorowanie,
6.9.2.9.2. blokowanie ruchu zawierajgcego zagrozenia,
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6.9.2.9.3. zapisywanie pakietow,
6.9.2.10.  mie¢ mozliwos$¢ detekcji atakow i zagrozen opartych na protokole IPv6,
6.9.2.11.  posiada¢ mozliwo$¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz
ich aktywnosci w celu wykorzystania tych informacji do analizy i korelacji ze zdarzeniami
bezpieczenstwa, eliminowania falszywych alarméw oraz tworzenia polityki zgodnosci - co
najmniej powinna by¢ zbierana,

6.9.2.11.1. informacja o systemach operacyjnych,
6.9.2.11.2. informacja o serwisach,

6.9.2.11.3. informacja o otwartych portach, aplikacjach,
6.9.2.11.4. informacja o zagrozeniach,

6.9.2.12.  posiada¢ mozliwos¢ pasywnego gromadzenia informacji o przeptywach ruchu
sieciowego ze wszystkich monitorowanych hostdow wlaczajac w to czas poczatkowy
i koncowy, porty, ustugi oraz ilo$¢ przestanych danych,

6.9.2.13.  zapewnia¢ mozliwos¢ pasywnej detekcji predefiniowanych serwisow takich jak FTP,
HTTP, POP3, Telnet, itp.

6.9.2.14.  posiada¢ mozliwo§¢ automatycznej inspekcji i ochrony dla ruchu wysytanego na
niestandardowych portach uzywanych do komunikacji,
6.9.2.15.  zapewnia¢ mozliwo§¢ obrony przed atakami skonstruowanym tak, aby uniknaé

wykrycia przez IPS. W tym celu musi stosowaé¢ najodpowiedniejszy mechanizm
defragmentacji i sktadania strumienia danych w zaleznosci od charakterystyki hosta
docelowego,

6.9.2.16.  zapewnia¢ mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regul
musza by¢ pobierane z serwera w sposob uniemozliwiajacy ich modyfikacje przez osoby
postronne

6.9.2.17.  zapewnia¢ mozliwo$¢ definiowania wyjatkéw dla sygnatur z okre$leniem adresow IP
zrddta, przeznaczenia lub obu jednoczesnie,

6.9.2.18.  by¢ zarzadzany poprzez system centralnego zarzadzania za pomoca szyfrowanego
potaczenia,
6.9.2.19.  Zapewnia¢ mozliwo$¢ wykorzystanie informacji o sklasyfikowanych aplikacjach do

tworzenia regut IPS,

6.9.2.20.  Zapewnia¢ mechanizmy automatyzacji co najmniej w zakresie wskazania hostow
skompromitowanych (ang. Indication of compromise),

6.9.2.21.  Zapewnia¢ mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk
bezpieczenstwa,

6.9.2.22.  Posiada¢ mozliwo$¢ wykorzystania mechanizméw obstugi ruchu asymetrycznego
firewalla dla uzyskania pelnej widoczno$ci ruchu — w szczegdlnosci musi posiadaé
mozliwo$¢ pracy w trybie failover firewalla oraz w trybie klastrowania

6.9.2.23. failover firewalla oraz w trybie klastrowania

6.10. Funkcjonalno$¢ urzadzenia - AntiMalware
6.10.1. Urzadzenie musi zapewnia¢ mozliwos¢ wykrywania i $ledzenia transferu nast¢pujacych
kategorii plikow w ruchu sieciowym:
6.10.1.1.  pliki systemowe,
6.10.1.2.  pliki wykonywalne,
6.10.1.3.  pliki PDF,
6.10.1.4.  pliki pakietu Office,
6.10.1.5.  pliki skompresowane,
6.10.2. Urzadzenie musi posiada¢ mozliwo$¢ monitorowania jak i kontrolowania transferu plikow w
co najmniej nastgpujacych protokotach:
6.10.2.1. HTTP,
6.10.2.2.  SMTP,
6.10.2.3.  FTP,
6.10.2.4. IMAP,
6.10.2.5. POP3,
6.10.2.6. W danym kierunku:
6.10.2.6.1. Upload,
6.10.2.6.2. Download,
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6.10.3. Urzadzenie musi posiada¢ mozliwos¢ sprawdzania sumy kontrolnej plikow widzianych w
ruchu sieciowym pod katem ich reputacji w rozwigzaniu antymalwarowym.

6.10.4. Urzadzenie musi posiada¢ mozliwo$¢ dokonania statycznej analizy struktury calego pliku pod
katem charakterystycznych elementow uzywanych w zto§liwym oprogramowaniu.

6.10.5. Urzadzenie musi posiadaé mozliwo$¢ wspdlpracy z rozwigzaniem antymalwerowym pod
katem dynamicznej analizy plikéw (sandbox).

6.10.5.1.  Urzadzenie musi zapewnia¢ mozliwo$¢ wystania pliku do dynamicznej analizy
(sandboxa).
6.10.5.2.  Konsola zarzadzajagca musi zapewnia¢ dostarczenie co najmniej dwoch rodzajow
raportow z dynamicznej analizy sandboxowej dla kazdego analizowane pliku mogacego
zawiera¢ zlosliwe oprogramowanie:
6.10.5.2.1. raport skrocony,
6.10.5.2.2. pelny raport.
6.10.6. Urzadzenie musi zapewnia¢ mozliwos$¢ zapisania na dysk twardy kopii analizowanych plikow
0 nastgpujacych charakterystykach:
6.10.6.1.  pliki wolne od zto§liwego kodu,
6.10.6.2.  pliki zawierajace ztosliwy kod,
6.10.6.3. pliki podejrzane,
6.10.6.4.  pliki o wtasnej, zdefiniowanej przez uzytkownika kategorii,
6.10.7. Urzadzenie dzialajac w trybie inline musi zapewnia¢ mozliwo$¢ zablokowania transferu
plikow o nastgpujacych cechach:
6.10.7.1. Dla zdefiniowanej kategorii,
6.10.7.2. Dla zdefiniowanego rodzaju,
6.10.7.3.  Dla zdefiniowanego protokotu,
6.10.7.4. Dla zdefiniowanego kierunku transferu,
6.10.7.5.  zawierajacych malware tak aby odbiorca pliku uniknat potencjalnej infekc;ji.

6.10.8. Konsola zarzadzajaca systemu ochrony antymalware musi posiada¢ mozliwo$¢ wgladu w
zdarzenia rozwigzania antymalwerowego rezydujacego na monitorowanych stacjach roboczych
oraz serwerach.

6.10.9. Konsola zarzadzajaca musi posiada¢ mozliwo$¢ dostarczenia szczegdétowych informacji na
temat statystyk monitorowanych kategorii plikow.

6.10.10. Konsola zarzadzajaca musi posiadaé mozliwo$¢ wyswietlenia szczegdlowej trajektorii
transferu danego pliku po monitorowanej sieci oraz korelacji zdarzen przychodzacych z
rozwigzania antymalware rezydujacego na serwerach i stacjach roboczych.

6.11. Zarzadzanie i konfiguracja
6.11.1. Urzadzenie musi umozliwia¢ zarzadzanie:
6.11.1.1.  przez lini¢ polecen (ang. Command Line Interface) dostepna poprzez bezposrednie
potaczenie do portu konsoli urzadzenia i dostepna zdalnie przy pomocy protokolow telnet
i SSH v2.
6.11.1.2.  przez graficzny interfejs uzytkownika z wykorzystaniem dedykowanej aplikacji,
6.11.1.3.  programowo przez interfejs API dostgpny przy pomocy protokotu https,
6.11.1.4.  przez protokét SNMPv3 ze wsparciem dla integralno$ci i poufnosci komunikacji,
6.11.2. Zdalnie dostgpne interfejsy zarzadzania muszg by¢ dostgpne w sieci IPv4 i IPv6.
6.11.3. Urzadzenie dla protokotu SSH musi umozliwiaé uwierzytelnienie w oparciu nazweg
uzytkownika i hasto oraz w oparciu o klucz publiczny.
6.11.4. Urzadzenie musi umozliwia¢ konfiguracj¢ maksymalnej rownoczesnej liczby sesji zdalnego
zarzadzania.
6.11.5. Urzadzenie musi umozliwia¢ ograniczenie dostgpu do zdalnie dostgpnych interfejsow
zarzadzania tylko z wybranych adresow IPv4 i IPv6.
6.11.6. Urzadzenie musi umozliwiaé wyeksportowanie konfiguracji do pliku tekstowego 1 jej
przegladanie, analiz¢ oraz edycj¢ w trybie offline.
6.11.7. Urzadzenie musi mie¢ mozliwo$¢ raportowania zdarzen przy pomocy protokolu SYSLOG.
Wymagane jest wsparcie szyfrowanej transmisji wiadomoséci SYSLOG przy pomocy SSL/TLS.
6.11.8. Urzadzenie musi wspiera¢ eksport zdarzen opartych o przeptywy za pomoca protokotu
NetFlow v9 (RFC 3954) lub rownowaznym.
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6.11.9. Urzadzenie musi posiada¢ mozliwo$¢ komunikacji z serwerami uwierzytelnienia i autoryzacji
za posrednictwem protokotu RADIUS lub TACACS+.

6.11.10. Dostep do urzadzenia musi by¢ mozliwy przez SSH.

6.11.11. Urzadzenie musi obstugiwac protokot SNMP v 1/2/3.

6.11.12. Urzadzenie musi umozliwia¢ edycje pliku konfiguracyjnego urzadzenia w trybie off-line. Tzn.
istnieje mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC. Po zapisaniu konfiguracji w pamigci nieulotnej jest mozliwe uruchomienie
urzadzenia z nowg konfiguracja.

6.11.13. Urzadzenie musi umozliwia¢ zrzucenie obecnego stanu programu (coredump) dla potrzeb
diagnostycznych.

6.11.14. Urzadzenie musi umozliwia¢ uwierzytelnienie i konfiguracj¢ poziomu dost¢pu administratora
woparciu o role (ang. Role Bases Access Control) z wykorzystaniem bazy danych
uzytkownikéw zdefiniowanej lokalnie na urzadzeniu lub na zewnetrznych serwerach dostepnych
przy pomocy protokotéw RADIUS lub TACACS+.

6.12. Dopuszczalne sposoby realizacji rozwigzania:
6.12.1. Wymaga si¢ spelnienia nastgpujagcych warunkdéw realizacji zadania ochrony styku
z internetem:

6.12.1.1.  Firewalle zastosowowane do ochrony styku z PUE musza pochodzi¢ od jednego
producenta,
6.12.1.2.  Funkcjonalno$¢ firewalla sieciowego i firewall NGFW musi by¢ realizowana na

jednym urzadzeniu,
6.12.1.3.  Dopuszcza si¢ zastosowanie zewngtrznych urzadzen IPS w przypadku gdy
funkcjonalno$¢ IPS realizowana na urzadzeniach ochrony styku z internetem bytaby innego
producenta anizeli dedykowane sondy IPS. W takim przypadku oferent zobowigzany jest
do zapewnienia cato$ciowej wymaganej funkcjonalnosci IPS na dostarczonych sondach.
Dotyczy to takze wymagan wydajnosciowych. Oferent w przypadku zastosowania tego
modelu zobowiazany jest:
6.12.1.3.1. do zapewnienia 2 dodatkowych portow 10Gbps w urzadzeniu firewall,
6.12.1.3.2. do zastosowania urzadzenia firewall o odpowiednio wyzszej wydajnosci tj.
Minimum 8 Gbps dla urzadzenia pracujacego w klastrze (ruch full duplex — 4 Gbps
do sondy IPS z firewalla oraz 4Gbps ruchu ,,powrotnego”),

6.12.1.3.3. odpowiedniego wyposazenia (porty) sondy IPS umozliwiajacego realizacje
tego zadania,

6.12.1.3.4. odpowiednio wydajnej sondy IPS — w szczegdlno$ci nalezy dostosowac,

6.12.1.3.5. do zapewnienia odpowiedniej liczby urzadzen (1:1 z firewallami) celem

uzyskania niezbednej redundancji. Niedopuszczalne jest zastosowanie mniejszej
liczby urzagdzen IPS niz firewalli.

6.12.1.4.  Dopuszcza si¢ zastosowanie zewnetrznych urzadzen Antivirus/AntiMalware. W takim
przypadku Oferent zobowiazany jest do zapewnienia wymaganej funkcjonalno$ci
AntiMalware opisanej jako realizowanej na dedykowanych urzadzeniach. Dotyczy to
W szczeg6lnosci wymagan wydajnosciowych. Oferent zobowigzany jest do zapewnienia
dodatkowych portow w urzadzeniu firewall jak tez odpowiedniego wyposazenia systemu
antimalware umozliwiajacego realizacje tego zadania. Zamawiajacy oczekuje roOwniez, iz
dostawca zapewni odpowiednia liczb¢ urzadzen (1:1 z firewallami) celem uzyskania
niezbednej redundancji. Zamawiajacy wymaga w tym przypadku réwniez poswiadczenia
ze strony producentéow firewalla i systemu antimalware (lub przedstawicielstw tych
producentow na Polske) potwierdzajacego poprawng wspolprace obu rozwigzan.
Poswiadczenie takie nie jest wymagane jezeli taka wspolpraca opisana w oficjalnej
dokumentacji producenta firewalla (jako wspierane rozwigzanie) lub w przypadku gdy oba

rozwigzania pochodzg od tego samego producenta.
6.12.1.5.  Dopuszcza si¢ zastosowanie zewngtrznego urzadzenia realizujacego funkcjonalno$é
VPN. W takim zaktada si¢ ze ruch VPN bedzie kierowany bezposrednio do takiego
urzadzenia a ruch odszyfrowany bedzie przekierowywany do urzadzenie Firewall. W takim
przypadku oferent zobowigzany jest do zapewnienia calo$ciowe] wymaganej
funkcjonalnosci VPN na dostarczonych urzadzeniach w szczego6lnosci wymagan
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wydajnosciowych, przy czym nie wymaga si¢ tutaj zwigkszenia wydajnosci samego
firewalla.

6.12.2. Dopuszcza si¢ zastosowanie rozwigzan z maksymalnie 3 urzadzen. W skrajnym przypadku
mozliwe jest np. zaproponowanie catosciowego rozwigzania sktadajacego si¢ z NGFW z VPN,
systemu IPS, systemu ochrony antivirus/antimalware, z ktorych kazdy realizowany jest przez
innego producenta.

7. Sprzetowy modut bezpieczenstwa — 2 sztuki
Zamawiajacy w chwili obecnej posiada dwa moduty HSM Thales nShield Connect 500 pracujace w srodowisku
produkcyjnym. Wymaganiem Zamawiajacego jest aby zaoferowany sprzet dziatal z posiadanym. Zamawiajacy
dopuszcza sytuacje, w ktorej Wykonawca zastapi posiadane moduly innymi urzadzeniami, o specyfikacji nie
gorszej niz przedstawiona ponize;j.
7.1. Ochrona przed nieupowaznionym dostgpem.
7.1.1. Obudowa modutu powinna by¢ odporna na nieuprawniong ingerencj¢ zewnetrzng.
7.2. Brak ograniczen na liczb¢ chronionych przez modut kluczy.
7.3. Certyfikat zgodno$ci ze standardem co najmniej FIPS 140-2 poziom 3.
7.4. Mechanizm podziatu “sekretu”
7.4.1. Ochrona kluczy prywatnych z wykorzystaniem mechanizmu podziatu sekretu (K z N).
7.4.2. Zarzadzanie modutem z wykorzystaniem mechanizmu podziatu sekretu (K z N).
7.5. W przypadku gdy do podzialu sekretu wymagane jest wykorzystanie kart kryptograficznych (ang. smart
card) wymaga si¢ wyposazenia modutu HSM w 15 takich kart.
7.6. Mozliwos¢ obstugi wielu serwerdow przez jeden modut HSM.
7.7. Mozliwos$¢ obstugi wielu aplikacji przez jeden modut HSM.
7.8. Obstugiwane API:
7.8.1. PKCS#11,
7.8.2. CSP for Microsoft CryptoAPI,
7.8.3. OpenSSL.
7.9. Mozliwos$¢ ochrony klucza prywatnego RSA o dlugosci 2048-bitow i powyzej.
7.10. Wraz z modutem musi by¢ dostarczone oprogramowanie Cryptographic Service Provider i musi ono
umozliwia¢ implementacj¢ komponentéw odpowiedzialnych za wykonywanie podpisu elektronicznego
w $rodowiskach:
7.10.1. C++ kod niezarzadzalny (przy wykorzystaniu interfejsu CryptoAPI 2.0).
7.11. Réwnolegta obstuga, przez jeden modut HSM, wielu kompletow kluczy.
7.12. Separacja funkcji 1 rol administratorow zarzadzajacych modutem HSM.
7.13. Obstugiwane systemy operacyjne:
7.13.1. Linux w tym conajmniej RHEL 6.4 lub nowszy,
7.13.2. MS Windows Server 2008,
7.13.3. MS Windows Server 2012 w srodowisku 32-bitowym i 64-bitowym.
7.14. Wspierane algorytmy kryptograficzne
7.14.1. symetryczne: AES, DES, 3DES,
7.14.2. asymetryczne: DSA, El Gamal, RSA,
7.14.3. wymiany Kluczy: Diffie-Hellman,
7.14.4. hash: MD5, SHA-1, SHA-2.
7.15. Wydajnos$¢ nie mniejsza niz 500 operacji na sekund¢ dla podpisu algorytmem RSA z kluczem 1024
bity.
7.16. Wykonywanie kopii zapasowych kluczy prywatnych chronionych przez HSM (w ramach
bezpiecznego srodowiska).
7.17.Mozliwo$¢ pracy w ukladach wysokiej dostgpnosci umozliwiajgcych peilng redundantnosé i
rozktadanie obcigzenia.
7.18. Mozliwo$¢ zdalnego zarzadzania modutem.
7.19. Wsparcie techniczne urzadzenia przez okres nie krotszy niz trzy lata z mozliwoscia jego
indywidualnego przedtuzenia.
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8. Przetacznik SAN — 4 sztuki

8.1. Przetacznik SAN musi by¢ wykonany w technologii FC minimum 16 Gb/s i zapewnia¢ mozliwo$¢
pracy portow FC z predkosciami 16, 8, 4, 2 Gb/s w zaleznosci od rodzaju zastosowanych wktadek
SFP.
8.2. W przypadku obsadzenia portu FC za pomoca wktadki SFP 16Gb/s przetacznik musi umozliwiac¢ prace
tego portu z predkoscig 16, 8 lub 4 Gb/s, przy czym wybdr predkosci musi byé mozliwy w trybie
autonegocjacji.
8.3. W przypadku obsadzenia portu FC za pomocg wktadki SFP 8Gb/s przetacznik musi umozliwia¢ prace
tego portu z predkoscia 8, 4 lub 2 Gb/s, przy czym wybor predkosci musi by¢ mozliwy w trybie
autonegocjacji.
8.4. Przelacznik SAN musi by¢ wyposazony, w co najmniej 24 aktywne porty FC obsadzone 12 wkladkami
SFP ShortWave 8Gb/s oraz 12 wktadkami SFP ShortWave 16Gb/s.
8.5. Wszystkie zaoferowane porty przetacznika SAN musza umozliwia¢ dzialanie bez tzw. oversubscrypcji
gdzie wszystkie porty w maksymalnie rozbudowanej konfiguracji przetgcznika moga pracowaé
rownoczesnie z petng predkosciag 8Gb/s lub 16Gb/s w zaleznosci do zastosowanych wktadek FC.
8.6. Catkowita przepustowo$¢ przelacznika FC dostepna dla maksymalnie rozbudowanej konfiguracji
wyposazonej we wktadki 16Gb/s musi wynosi¢ minimum 384 Gb/s end-to-end full duplex.
8.7. Rodzaj obstugiwanych portow, co najmniej: E, oraz F.
8.8. Przelacznik SAN musi mie¢ wysoko$¢ maksymalnie 1 RU (jednostka wysokosci szafy montazowe;j)
i szeroko$¢ 197 oraz zapewnia¢ techniczng mozliwo$¢ montazu w szafie 19”.
8.9. Przetacznik SAN powinien posiada¢ nadmiarowe zasilacze i wentylatory, ktorych wymiana musi by¢
mozliwa w trybie ,,na gorgco” bez przerywania pracy przetacznika.
8.10. Przetacznik SAN musi mie¢ mozliwos¢ agregacji potaczen ISL migedzy dwoma przetacznikami i
tworzenia w ten sposob logicznych potaczen typu trunk o przepustowosci minimum 128 Gb/s dla
kazdego logicznego potaczenia. Load balancing ruchu migdzy fizycznymi potaczeniami ISL w ramach
potaczenia logicznego typu trunk musi by¢ realizowany na poziomie pojedynczych ramek FC a
polaczenie logiczne musi zachowywacé kolejnos¢ przesytanych ramek. W wypadku gdy funkcjonalno$é
wymaga licencji konieczne jest jej dostarczenie.
8.11. Przetgcznik SAN musi realizowaé sprzgtowg obstuge zoningu (przez tzw. uktad ASIC) na podstawie
portow 1 adresow WWN.
8.12. Przetacznik SAN musi mie¢ mozliwos¢ wymiany i aktywacji wersji firmware’u (zarOwno na wersje
wyzsza, jak i na nizsza) w czasie pracy urzadzenia i bez zaktocenia przesytanego ruchu FC.
8.13. Przetacznik SAN musi wspiera¢ nastgpujgce mechanizmy zwigkszajace poziom bezpieczenstwa:
8.13.1. uwierzytelnianie (autentykacja) przelacznikow w sieci Fabric za pomoca protokotéw DH-
CHAP i FCAP,

8.13.2. uwierzytelnianie (autentykacja) urzadzen koncowych w sieci Fabric za pomocg protokotu
DH-CHAP,

8.13.3. szyfrowanie polaczenia z konsolg administracyjna, wsparcie dla SSHv2,

8.13.4. definiowanie wielu kont administratorow z mozliwos$cig ograniczenia ich uprawnien za
pomocg mechanizmu tzw. RBAC (Role Based Access Control),

8.13.5. definiowane kont administratorow w $§rodowisku RADIUS i LDAP,

8.13.6. szyfrowanie komunikacji narzedzi administracyjnych za pomoca SSL/HTTPS,

8.13.7. obstuga SNMP,

8.13.8. IP Filter dla portu administracyjnego przetacznika,

8.13.9. wgrywanie nowych wersji firmware przetacznika FC z wykorzystaniem bezpiecznych
protokotow SCP oraz SFTP,

8.13.10. wykonywanie kopii bezpieczenstwa konfiguracji przetacznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP,

8.14. Przetacznik SAN musi mie¢ mozliwos¢ konfiguracji przez:

8.14.1. polecenia tekstowe w interfejsie znakowym konsoli terminala
8.14.2. przegladarke internetowa z interfejsem graficznym

8.15. Przetacznik SAN musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany port Ethernet, RS-
232 oraz inband IP-over-FC.

8.16. Przetacznik SAN musi zapewnia¢ wsparcie dla standardu zarzadzajacego SMI-S.
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9. Macierz dyskowa — 2 sztuki

9.1. Przez macierz dyskowa Zamawiajacy rozumie zestaw dyskow twardych kontrolowanych przez
dedykowane kontrolery macierzowe (bez dodatkowych urzadzen posrednich, serwerdw
wirtualizujacych itp.).

9.2. Mozliwos¢ skalowania kontrolerow macierzowych do co najmniej 4 szt. obstugujacych blokowy dostep
do danych.

9.3. Wraz z macierza wymagane jest dostarczenie standardowej szafy RACK 19” o wysokosci 42U, w
ktorej macierz dyskowa bedzie zamontowana.

9.4. Macierz musi posiada¢ min. przestrzen uzytkowa 75TB, co najmniej w oparciu 0 min. 19TB w dyskach
SSD, pozostata przestrzen w dyskach SAS 10k rpm. Przestrzen uzytkowa skonfigurowana z poziomem
ochrony RAID 5 lub wyzszym. Nalezy przyja¢ 1TB=1024GB, 1GB=1024MB, itd.

9.5. Przestrzen dyskowa zbudowana w oparciu o dyski minimum SAS 600 GB 10k 2,5” i SSD 400 GB 2,5”.

9.6. Macierz musi posiada¢ wydajno$¢ min. 70 000 IO/s przy parametrach: stosunek odczyty/zapisy:
70%/30%, cache hit=30%, $redni response time=1 ms. Mozliwo$¢ 5-krotnego skalowania iloéci 10/s
(przy zachowanych ww. parametrach) bez konieczno$ci wymiany kontroleréw macierzowych.

9.7. Macierz musi posiada¢ mozliwo$¢ rozbudowy (bez utraty danych i konieczno$ci ich odtwarzania
z backupu) do co najmniej 950 dyskow, a takze musi posiadaé mozliwo$¢ rozbudowy przestrzeni
uzytkowej do przynajmniej 120 TB.

9.8. Macierz musi obstugiwa¢ dyski SSD, SAS oraz Nearline-SAS. Mozliwo$¢ mieszania napedow
dyskowych Nearline-SAS z napedami dyskowymi SSD oraz SAS w obrgbie pojedynczej potki
dyskowej.

9.9. Macierz powinna obstugiwaé mechanizmy ochrony RAID: RAIDO, RAID1, RAID5, RAID6
realizowane sprzgtowo, z mozliwosécig dowolnej ich kombinacji w obrgbie oferowanej macierzy.

9.10.Macierz powinna mie¢ mozliwo$¢ definiowania globalnych dyskéow Spare lub odpowiedniej
zapasowej przestrzeni dyskowej.

9.11. Macierz musi obstugiwa¢ dyski twarde typu ,,Hot-Plug” z dwoma interfejsami.

9.12. Tryb pracy kontroleréw macierzowych:

9.12.1. Praca w trybie active/active dla kazdego wolumenu logicznego.

9.12.2. Roéwnoczesny, aktywny dostep (odczyt/zapis) do kazdego wolumenu logicznego ze wszystkich
kontrolerow macierzy dla lepszego roztozenia obcigzenia.

9.13. Minimalna wielko§¢ zainstalowanej pamigci Cache 192GB - z mozliwoscia rozbudowy bez
wykorzystywania zewnetrznych dyskow SSD do pojemnosci co najmniej 384GB.

9.14. Macierz musi posiada¢ mozliwo$¢ rozbudowy pamigci Cache o obszar zbudowany za pomocag
zaoferowanych dyskow SSD.

9.15. Zabezpieczenie pamieci Cache za pomoca mirrorowania pamigci Cache kontroleréw macierzowych.
W przypadku awarii zasilania w celu ochrony danych zawarto§¢ pamieci Cache musi zostac trwale
zapisana.

9.16. Instalacja lub uruchamianie dodatkowej funkcjonalnosci macierzy dyskowej nie moze powodowaé
zmniejszenia dostgpnego obszaru pamigci Cache kontrolerow macierzowych.

9.17. Macierz musi posiadaé, co najmniej 12 zewngtrznych interfejséw FC o nie mnigjszej przepustowosci
niz 16Gb/s. Mozliwos¢ rozbudowy liczby zewngtrznych interfejsow FC do co najmniej 24 szt.
Mozliwo$¢ rozbudowy o interfejsy iSCSI i FCOE.

9.18. Zarzadzanie grupami dyskowymi oraz wolumenami logicznymi:

9.18.1. Macierz musi mie¢ mozliwo$¢ zdefiniowania co najmniej 64000 wolumenow logicznych.

9.18.2. Macierz musi mie¢ mozliwos¢ tworzenia wolumendw logicznych o wielko$ci nie mniejszej niz
16TB.

9.18.3. Mozliwos¢ dynamicznego zwigkszania pojemnosci wolumenéw logicznych oraz wielkos$ci
grup dyskowych (przez dodanie dyskoéw) z poziomu kontrolera macierzowego bez przerywania
dostepu do danych.

9.18.4. Dla kazdego wolumenu logicznego mozliwo$¢ okreSlania parametrow wydajnosciowych:
minimum i maksimum ilo$ci operacji 10/s, minimum i maksimum przepustowosci MB/s.
[wymagane jest dostarczenie licencji dla tej funkcjonalnosci dla catej pojemno$ci macierzy].

9.19. Macierz musi posiada¢ mozliwos¢ ochrony danych w heterogenicznych srodowiskach sieci SAN —
maskowanie LUN.

9.20. Mozliwo$¢ jednoczesnego podlaczenia co najmniej 64 niezaleznych systemow: VMware ESX 4/5/6,
MS Windows 2008/2012, RedHat Linux 5/6/7, SUSE/SLES 10/11/12. Macierz musi wspieraé¢
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mechanizm VMware vSphere 6 Vvol. Wsparcie powinno by¢ dostgpne w ramach oferowanych licencji
oprogramowania.

9.21. Macierz musi mie¢ mozliwos$¢ obstugi wielu kanatéw I/O (multipathing). Automatyczne przetaczanie
kanatu I/0 w wypadku awarii $ciezki dostgpu serweréw do macierzy z utrzymaniem ciggtosci dostepu
do danych. Przelaczanie kanatow I/O oparte o natywne mechanizmy systemOow operacyjnych
wspieranych przez macierz. Wymagane jest dostarczenie odpowiednich licencji do obstugi ww.
funkcjonalnosci.

9.22.Macierz musi umozliwia¢ uaktualnianiec oprogramowania (firmware’u) macierzy (zarowno
kontroleréw, jak i dyskéw) bez przerywania pracy macierzy.

9.23. Wymiana elementow systemu w trybie ,,Hot-Swap”, a w szczeg6lnosci takich, jak: kontrolery,
zasilacze, wentylatory.

9.24. Macierz musi by¢ przystosowana do napraw w miejscu zainstalowania oraz wymiany elementéw bez
koniecznosci jej wylaczania.

9.25. Macierz nie moze posiadac¢ pojedynczego punktu awarii, ktory powodowalby brak dost¢pu do danych.
Pelna redundancja macierzy, w szczegdlnosci zdublowanie kontrolerow macierzowych, zasilaczy
i wentylatorow.

9.26. Zarzadzanie i monitoring stanu macierzy:

9.26.1. Macierz musi umozliwia¢ zdalne zarzadzanie macierzg oraz automatyczne informowanie
centrum serwisowego o0 awarii.

9.26.2. Swiadczenia obstugi serwisowej zgodnie z wymogami ISO .

9.26.3. Zarzadzanie macierzg z poziomu interfejsu graficznego i interfejsu znakowego. Wymagane jest
stale monitorowanie stanu macierzy oraz mozliwos$¢ konfigurowania jej zasobow dyskowych.

9.26.4. Monitorowanie wydajno$ci macierzy wedlug parametrow takich jak: przepustowos¢ oraz
liczba operacji I/O dla interfejsow zewngtrznych, grup dyskowych, wolumendéw logicznych,
pojedynczych napedéw dyskowych oraz kontroleréw.

9.26.5. Wymagana mozliwos$¢ historycznej kolekcji danych wydajnosciowych.

9.26.6. Wymagane jest dostarczenie odpowiedniej licencji dla opisanych funkcjonalnosci dla catej
pojemnosci macierzy.

9.26.7. Dostarczenie odpowiedniej licencji dla opisanych funkcjonalnosci dla calej pojemnosci
macierzy jesli jest wymagana dla uruchomienia tych funkcjonalnosci.

9.27. Macierz musi mie¢ mozliwo$¢ udostgpniania zasobow dyskowych do serwerdow w trybie tradycyjnym,
jak i w trybie typu Thin Provisioning [wymagane jest dostarczenie licencji dla tej funkcjonalnosci dla
calej pojemnos$ci macierzy].

9.28. Macierz musi umozliwia¢ deduplikacje danych wykonywang na biezaco (w locie) co najmniej dla
warstwy dyskow SSD [wymagane jest dostarczenie licencji dla tej funkcjonalnosci].

9.29. Migracja danych w obrebie macierzy:

9.29.1. Macierz musi umozliwia¢ migracj¢ danych, bez przerywania do nich dostepu, pomigdzy
réznymi warstwami technologii dyskowych: SSD, SAS, Nearline-SAS oraz réznych pozioméw
RAID na poziomie catych wolumendw logicznych. Zmiany te musza si¢ odbywaé¢ wewngtrznymi
mechanizmami macierzy [wymagane jest dostarczenie licencji dla tej funkcjonalnos$ci dla calej
pojemnosci macierzy].

9.29.2. Macierz musi umozliwia¢ migracj¢ danych bez przerywania do nich dost¢pu pomigdzy
roznymi warstwami technologii dyskowych: SSD, SAS, Nearline-SAS na poziomie czgsci
wolumenow logicznych. Zmiany te musza si¢ odbywa¢ wewngtrznymi mechanizmami macierzy.
Funkcjonalno$¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktory fizycznie bedzie znajdowat
si¢ na min. 3 typach dyskow obstugiwanych przez macierz (SSD, SAS, Nearline-SAS) a jego
czeg$ci beda automatycznie, online i transparentnie dla korzystajacego z tego LUNa hosta/hostow
realokowane na podstawie analizy ruchu [wymagane jest dostarczenie licencji dla tej
funkcjonalnos$ci dla catej pojemnosci macierzy].

9.30. Macierz musi umozliwia¢ podzial macierzy na odseparowane macierze logiczne zarzadzane przez
dedykowanych administratoréw [nie jest wymagane dostarczenie licencji dla tej funkcjonalnosci dla
catej pojemnosci macierzy].

9.31. Wewngtrzne kopie danych:

9.31.1. Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii danych (snapshot)
W ramach macierzy za pomoca wewnetrznych kontroleréw macierzowych. Kopia migawkowa
wykonuje si¢ bez alokowania dodatkowe] przestrzeni dyskowej na potrzeby kopii. Zajmowanie
dodatkowej przestrzeni dyskowej nastgpuje w momencie zmiany danych na dysku Zrodtowym
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lub na jego kopii [wymagane jest dostarczenie licencji dla tej funkcjonalnosci dla catej
pojemnosci macierzy].

9.31.2. Macierz musi umozliwia¢, dokonywania na zadanie, pelnej fizycznej kopii danych w ramach
macierzy za pomocg wewnetrznych kontroleréw macierzowych. Wykonana kopia danych musi
mie¢ mozliwos¢ zabezpieczenia innym poziomem RAID. Mozliwo$¢ wykonania kopi w innej
grupie dyskowej niz dane oryginalne [wymagane jest dostarczenie licencji dla tej funkcjonalnosci
dla calej pojemnosci macierzy].

9.32. Macierz musi wspiera¢ minimum 2000 kopii migawkowych per wolumen logiczny i minimum 16000
wszystkich kopii migawkowych.
9.33. Replikacja danych:

9.33.1. Macierz musi umozliwia¢ zdalng sprzetowa replikacje danych drugiej macierzy tego samego
typu. Replikacja wykonywana na poziomie kontrolerow, bez obcigzania serwerdw podlaczonych
do macierzy. Replikacja musi by¢ dostepna w trybie synchronicznym i asynchronicznym.
Mozliwo$¢ replikacji po protokole FC i IP. [wymagane jest dostarczenie licencji dla tej
funkcjonalnos$ci na cata pojemno$¢é macierzy].

9.33.2. Macierz musi umozliwia¢ replikacje zdalng w nastepujacych trybach: ,jeden do jednego”,
,Jeden do wielu”, ,,wiele do jednego”.

9.33.3. Macierz musi umozliwia¢ replikacje¢ jednego wolumenu logicznego (tych samych danych) do
dwoch innych, niezaleznych osrodkéw za pomoca replikacji synchronicznej i asynchroniczne;j.

10.System zarzadzania dostarczonymi urzadzeniami

System musi umozliwia¢ centralne zarzgdzanie dostarczonymi urzadzeniami. Dostarczone rozwigzanie ma
umozliwia¢ zarzadzanie routerami, przetacznikami, firewallami i serwerami, moze to by¢ jeden lub kilka
systemow.

System zarzgdzenia urzadzeniami LAN

System musi umozliwia¢ centralne zarzadzanie zaproponowanymi urzadzeniami sieciowymi (przetaczniki,
routery). Wykonawca zapewni system o ponizszej funkcjonalno$ci, ktory bedzie obstugiwal dostarczone
urzadzenia sieciowe.

10.1. Mozliwo$¢ instalacji oprogramowania jako maszyna wirtualna (osadzana na platformie
wirtualizacyjnej dostarczonej niniejszym zamoéwieniem) lub system moze by¢ dostarczony na
dedykowanej platformie sprzgtowe;.

10.1.1. Preferowane jest dostarczenia oprogramowania w formie maszyny wirtualnej pracujacej pod
srodowiskiem VMware ESXi posiadanym przez zamawiajgcego.

10.2. Oprogramowanie zarzadzajace powinno by¢ dostarczone w najnowszej dostepnej wersji.

10.3. Dostarczona wersja musi posiada¢ licencje na zarzadzanie dostarczonymi urzadzeniami z mozliwoscia
rozbudowy o kolejne 15 urzadzen.

10.4. Wymagania funkcjonalne- system musi zapewniac:

10.4.1. zarzadzanie i zbieranie statystyk z wykorzystaniem protokotu SNMP,

10.4.2. narzgdzia automatycznej identyfikacji i wyszukiwania urzadzen instalowanych w sieci,

10.4.3. narzedzia prezentacji urzadzen sieciowych wraz z dynamiczng prezentacja zmiany stanu
urzadzenia,

10.4.4. narzedzie umozliwiajgce zbieranie i zapisywanie informacji o parametrach pracy
zainstalowanego sprzetu,

10.4.5. wbudowane narz¢dzia do konfiguracji urzadzen w zakresie przynajmniej interfejsow, list
kontroli dostepu, PortChannel oraz wirtualny PortChannel, VLAN 802.1Q, Private VLAN,
MSTP/RSTP, HSRP, VRRP lub odpowiedniki, Port Security

10.4.6. narzedzie do zarzadzania obrazami oprogramowania urzgdzen,

10.4.7. zarzadzanie wersjami oprogramowania urzadzen,

10.4.8. funkcje archiwizacji konfiguracji, przegladania zmian konfiguracji, automatyzacji zbierania
konfiguracji urzadzen,

10.4.9. narzedzie do konfiguracji. monitoringu i optymalizacji ustug WAN (technologia VPN, polityka
routingu oraz polityka QoS z podziatem na aplikacje).

10.4.10. narzedzie do generowania raportow, ktore mogg by¢é uruchamiane natychmiastowo lub
w okreslonych odstepach czasu i by¢ przegladane na biezaco lub wysytane do pliku,

10.4.11. narzgdzie do zbierania alarmow pochodzacych z urzadzen, kategoryzacji alarmow,

88



Postepowanie nr TZI1271/79/15

10.4.12. mozliwo$¢ informowania o alarmach/incydentach przez notyfikacje email.

Konsola zarzadzania elementami bezpieczenstwa

Konsola musi umozliwia¢ centralne zarzadzanie zaproponowanymi komponentami bezpieczenstwa i posiadac
nastgpujaca funkcjonalnose.
10.5. Funkcjonalno$¢ konsoli firewalla:
10.5.1. Zarzadzanie funkcjonalnos$cig firewall:
10.5.1.1. Centralne zarzadzanie urzadzeniami i licencjami (Inwentaryzacje urzadzen z
doktadnoscia do konfiguracji sprzgtowej, uzytego firmware oporgramowania, wersji pliku
konfiguracyjnego),
10.5.1.2.  Definiowanie funkcji firewalla z okre$leniem stref (zone) bezpieczenstwa,
10.5.1.3.  Definiowanie funkcji wysokiej dostepnosci (failover) oraz rozlozenia ruchu
(clustering) o ile dostarczone rozwigzanie moze pracowa¢ w klastrze,
10.5.1.4.  Definiowanie polityk firewalla z okresleniem zrédta, celu, service flow
10.5.2. Zarzadzanie funkcjonalnoscig VPN:
10.5.2.1.  narzgdzia do konfiguracji sieci VPN,
10.5.2.2. zarzadzanie sieciami VPN,
10.5.2.3.  definiowanie QoS i routingu dla VPN,
10.5.3. Zbieranie i wyswietlania zdarzen bezpieczenstwa w sieci
10.5.3.1.  wsparcie dla wiadomosci syslog pochodzacych od $cian ogniowych,
10.5.3.2.  widoki zdarzen dla $cian ogniowych i sieci VPN,
10.5.3.3.  tworzenie raportow dotyczacych sytuacji w sieci,
10.6. Funkcjonalno$¢ konsoli IPS

10.6.1. Platforma zarzadzajaca musi by¢ oparta na dedykowanym, uodpornionym (ang. hardened)
systemie operacyjnym.

10.6.2. Platforma zarzadzajaca musi by¢ centralnym punktem, z ktérego mozliwe jest zarzadzanie
wszystkimi urzadzeniami.

10.6.3. Platforma zarzadzajaca musi umozliwia¢ agregacje wszystkich zdarzen IDS/IPS oraz centralne
monitorowanie i analiz¢ dziatajacg w czasie rzeczywistym.

10.6.4. Platforma zarzadzajagca musi by¢ dostgpna przez interfejs WEB, bez potrzeby instalacji
dodatkowego oprogramowania klienckiego.

10.6.5. Konsola zarzadzajaca musi zapewnia¢ interfejs, ktory moze zosta¢ dostosowany do wymagan
uzytkownika, w szczego6lnosci administrator musi posiada¢ mozliwos$¢ definiowania widokoéw
(dashboard), ktére spetniajg jego indywidualne kryteria

10.6.6. Konsola zarzadzajaca musi mie¢ mozliwos¢ konfigurowania limitu powtérzen danego
zdarzenia w okre§lonym czasie zanim zostanie wygenerowany alarm.

10.6.7. Konsola zarzadzajaca musi mie¢ mozliwo$¢ automatycznej konfiguracji pobierania zestawow
sygnatur na najnowsze zagrozenia i podatno$ci. Musi istnie¢ mozliwo$¢ informowania o
zmianach w pakietach z nowymi sygnaturami/regutami.

10.6.8. Konsola zarzadzajace musi zapewnia¢ zarzadzanie oparte o role, gdzie kazdy z uzytkownikow
systemu moze mie¢ rozne widoki interfejsu oraz rézne mozliwosci konfiguracyjne w zalezno$ci
od roli, do ktorej zostat przypisany.

10.6.9. Konsola zarzadzajaca musi zapewniaé funkcjonalno$¢ typu harmonogram zadan umozliwiajgca
automatyczne uruchamianie rutynowych czynno$ci administracyjnych takich jak kopie zapasowe,
uaktualnienia, tworzenie raportow, stosowanie polityk bezpieczenstwa oraz automatyczne
dostrajanie polityki IPS.

10.6.10. Konsola zarzadzajaca musi zapewnia¢ wigcej niz jedng predefiniowang polityke
bezpieczenstwa w celu utatwienia wdrozenia systemu.

10.6.11. Konsola zarzadzajaca musi zapewnia¢ grupowanie urzadzen i polityk w celu ulatwienia
zarzadzania konfiguracja.

10.6.12. Konsola zarzadzajaca musi zapewnia¢ przegladanie, wlaczanie oraz wytaczanie zar6wno
indywidualnych regut jak i grup oraz kategorii regut.

10.6.13. Konsola zarzadzajaca musi mie¢ mozliwos¢ przechowywania atrybutow hostow
definiowanych przez uzytkownika takich jak jego krytyczno$¢ tak aby ulatwi¢ czynnoS$ci
monitorowania sieci.
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10.6.14. Konsola zarzadzajaca musi pozwala¢ na doglgbne wykorzystanie informacji kontekstowych
(takich jak informacje o konfiguracji, zachowaniu sieci i hostow) w celu poprawienia
efektywnosci i doktadnosci procesu manualnej i automatycznej analizy incydentow.

10.6.15. Oferowane rozwigzanie musi dawaé¢ mozliwo$¢ znaczacej redukcji naktadow operacyjnych
oraz przyspiesza¢ reakcj¢ na zagrozenia poprzez automatyczng priorytetyzacje alarméw w
oparciu o korelacje zagrozen ze skutecznoscig ataku na docelowego hosta.

10.6.16. Oferowane rozwigzanie musi mie¢ mozliwos¢ dynamicznego dostrajania systemu IDS/IPS
przy zachowaniu minimalnej interwencji administratora poprzez

10.6.16.1.  selekcje regul,
10.6.16.2. zmiang konfiguracji polityki,
10.6.16.3.  uaktualnianie polityki, itp.

10.6.17. Konsola zarzadzajagca musi zapewni¢ mozliwo§¢ automatycznego uaktualniania regut
publikowanych przez producenta, automatyczng dystrybucje i stosowanie regul na urzadzeniach
IPS.

10.6.18. Konsola zarzadzajaca musi zapewni¢ mozliwos¢ wykonywania i odtwarzania kopi zapasowych
zardwno urzadzen IPS jak i platformy zarzadzajace;.

10.6.19. Konsola zarzadzajaca musi zapewni¢ funkcjonalno$¢ pozwalajacg na zarzadzanie cyklem zycia
incydentu, od poczatkowego powiadomienia poprzez odpowiedzi, az do rozwiazania.

10.6.20. Konsola zarzadzajaca musi zapewni¢ mozliwo§¢ wgladu w reguty, ktére wygenerowaty dany
incydent oraz powigzanego z nim pakietu.

10.6.21. Konsola zarzadzajaca musi zapewni¢ rozne mozliwosci automatycznej odpowiedzi na
zagrozenia — nie mniej niz:

10.6.21.1. alarmy,
10.6.21.2.  rekonfiguracja zapory ogniowej,
10.6.21.3. rekonfiguracja routera.

10.6.22. Konsola zarzadzajaca musi zapewni¢ mozliwo§¢ przechowywania incydentéow, logow oraz
innych informacji generowanych przez system zaré6wno w wewngetrznej bazie danych jak i
posiada¢ mozliwo$¢ udostepniania do zabezpieczonego wgladu w te informacje zewngtrznym
aplikacjom raportujacym w trybie ‘tyko do odczytu’.

10.6.23. Konsola zarzadzajaca musi zapewni¢ mozliwos¢ synchronizowania czasu pomiedzy
wszystkimi komponentami przez protokot NTP.

10.6.24. Konsola zarzadzajagca musi zapewni¢ mozliwos¢ logowania wszystkich czynnos$ci
wykonywanych przez administratora zar6wno lokalnie jak i na zdalnym serwerze.

10.6.25. Rozwiazanie musi zapewnia¢ logowanie przy uzyciu zewngtrznego serwera LDAP zaréwno do
urzadzen IPS, jak i konsoli zarzadzajace;j.

10.6.26. Konsola zarzadzajaca musi zapewni¢ duze mozliwosci generowania raportdéw wlaczajac w to
raporty predefiniowane oraz mozliwos¢ kompletnego dostosowania raportdéw do wymagan
uzytkownika.

10.6.27. Konsola zarzadzania musi posiada¢ mozliwo$¢ automatycznej generacji raportow

10.6.27.1. za wybrany okres (np. godzina, dzien, tydzien itp.),

10.6.27.2.  dla konkretnego modutu generujacego zdarzenia (np. Health (stan urzadzen),
10.6.27.3.  dla przeptywow ruchu - Flows (statystyki ruchu sieciowego),

10.6.27.4.  Audit Log,

10.6.27.5. Compliance (polityka zgodnosci),

10.6.27.6. Dla wykrytych podatnosci,

10.6.27.7. Dla zdarzen zwigzanych z wykrywaniem uzytkownikow,

10.6.27.8. z importowania nowych paczek sygnatur/regut, itp.).

10.6.28. Konsola zarzadzajaca musi posiada¢ mozliwo$¢ generowania statystyk dostepnych przez
interfejs uzytkownika oraz mozliwo$¢ generowania raportdow w réznych formatach (html, pdf,
CsV) i przesytania ich e-mailem.

10.6.29. Konsola zarzadzajaca musi zapewnia¢ informowanie o zagrozeniach poprzez

10.6.29.1. wyslanie e-maila,

10.6.29.2.  wyslanie trap SNMP,

10.6.29.3. przestanie informacji do serwera Syslog,

10.6.29.4. uruchomienie skryptu uzytkownika

10.6.29.5. wystanie informacji do jednego lub kilku rozwigzan typu SIEM poprzez zaszyfrowane
facze,
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10.6.30. Konsola zarzadzajaca musi pozwala¢c na monitorowanie stanu pracy wszystkich
zainstalowanych urzadzen IPS.

10.6.31. Konsola zarzadzajaca musi posiada¢ mozliwos$¢ kreowania i edycji polityk monitorowania
stanu pracy wszystkich urzadzen: zarowno konsoli zarzadzajacych jak i urzadzen IPS.

10.6.32. Konsola zarzgdzania musi pozwala¢ na gromadzenie logow ze wszystkich obstugiwanych sond
IPS.

10.6.33. Konsola zarzadzania musi posiadaé¢ zaawansowany system przeszukiwania logéw pozwalajacy
na przeprowadzanie analizy:

10.6.33.1.  aktualnego stanu danego urzadzenia,
10.6.33.2.  podgladu historii dostepnych zasobow,
10.6.33.3. mozliwo$¢ eliminacji powtarzajacych si¢ alarmow (tzw. Black Listing).

10.6.34. System zarzadzania musi pozwala¢ na tworzenie wielu polityk bezpieczenstwa zawierajacych
rézne zestawy sygnatur i przydzielania ich do segmentdw zdefiniowanych na r6znych
urzadzeniach. Powinny by¢ dostgpne dwie opcje podczas instalacji przypisanej polityki:

10.6.34.1. wyslanie polityki tylko do przypisanego urzadzenia IPS,
10.6.34.2.  wystanie polityki do kazdego z dostepnych urzadzen IPS,

10.6.35. Reguly wykrywajace nowo ujawnione zagrozenia i luki musza by¢ wygenerowane przez
dostawce w przeciggu 48 godzin od ich ogloszenia. Zamawiajacy uzna tez rozwigzanie za
spelniajace wymaganie jezeli reguly te beda wygenerowane przed dostawce dla krytycznych
zagrozen podczas gdy regularne uaktualnienia baz sygnatur odbywac si¢ beda nie rzadziej niz co
2 tygodnie.

10.6.36. Reguly wykrywania zagrozen musza mie¢ mozliwo$¢ modyfikacji i rozszerzenia, musza by¢
oparte na ogolnodostepnym jezyku sktadni tak, aby uzytkownicy mogli tworzy¢ je samodzielnie
lub edytowac te dostarczane przez producenta systemu.

10.6.37. Reguly dostarczone przez producenta muszg by¢ nalezycie udokumentowane, z pelnymi
opisami wtasnosci, pochodzenia oraz istotnosci blokowanych atakow i1 zagrozen.

10.6.38. Konsola zarzadzajaca musi posiada¢ mechanizm konfiguracji wielkosci poszczegoélnych baz
danych w zaleznosci od rodzaju logowanego zdarzenia wedle wymagan administratora.

10.6.39. Polityki definiowane przez konsol¢ zarzadzajaca musza posiada¢ histori¢ zmian wraz
z informacja 0:

10.6.39.1. Osobie/administratorze modyfikujacym polityke,

10.6.39.2.  Czasie modyfkacji polityki,

10.6.39.3. Informacji porownawczej danej polityki z politykami wstecznymi (definiowanymi
wczesniej),

10.6.40. Konsola zarzadzajgca musi posiada¢ mozliwo$¢ poréwnywania odrgbnych polityk IPS w
formie raportu.

10.6.41. Konsola zarzadzajaca musi posiada¢ mozliwo$§¢ eksportowania dostepnych ustawien i polityki
w formie paczek konfiguracyjnych dostepnych w odrebnych plikach.

10.6.42. Konsola zarzadzajaca musi zapewnia¢ tworzenie profilu ruchu sieciowego w normalnych
warunkach (tzw. profil podstawowy) wykorzystujac rézne technologie analizy przepltywow (np.
NetFlow) i mozliwo$¢é wykrycia odchylenia od profilu podstawowego (funkcjonalno$é Analizy
Zachowania w Sieci - AZwS).

10.6.43. Funkcjonalno$§¢ AZwS musi przedstawiaé sposob wykorzystania pasma sieciowego w celu
utatwienia wykrywania przeciazen i przestojow urzadzen sieciowych.

10.6.44. Funkcjonalno$¢ AZwS musi zapewnia¢ mozliwos¢ gromadzenia informacji o weztach
koncowych (np. serwerach, stacjach roboczych) w celu zapewnienia korelacji ze zdarzeniami
bezpieczenstwa. Korelacja ma na celu umozliwienie priorytetyzacji zdarzen bezpieczenstwa.

10.6.45. Urzadzenia sieciowe, na ktorych uruchomiony jest system IPS muszg by¢é zapewniad
jednoczesnie funkcjonalno$¢ AZwS. Funkcjonalno$¢ AZwS nie moze wymagaé instalacji
dodatkowych urzadzen.

10.6.46. Konsola zarzadzajaca do system IPS musi by¢ rowniez wykorzystywana do zarzgdzania
funkcjonalnoscia AZwS. Zarzadzanie AZwS nie moze wymaga¢ instalacji dodatkowej konsoli
zarzadzajace;.

10.6.47. Oferowane rozwigzanie musi mie¢ mozliwos¢ ustanawiania i wymuszania polityki zgodnos$ci
jak i alarmowania w przypadku jej naruszen w czasie rzeczywistym.

10.6.48. Oferowane rozwiazanie musi mie¢ mozliwo$¢ wykluczania poszczegdlnych hostow z polityk
zgodnosci oraz blokowania odpowiednich zdarzen i alarmow dla tych wiasnie hostow.
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10.6.49. Oferowane rozwiazanie musi posiada¢ mozliwos§¢ tatwej identyfikacji wszystkich hostow,
ktore posiadaja dany atrybut lub nie spetniaja zadanych warunkéw polityki zgodnosci.

10.6.50. Catos¢ komunikacji pomigdzy poszczegdlnymi komponentami systemu IPS musi by¢
zabezpieczona protokotem kryptograficznym.

10.6.51. Platforma musi mie¢ mozliwo$¢ uruchomienia funkcji nowej generacji zapory ogniowej, URL
filtering, kontroli plikow za pomoca dodatkowej licencji.

10.6.52. Konsola musi umozliwia¢ skonfigurowanie i utrzymanie polityki dostepu zapory ogniowej
i instrumentow oraz polityk IPS.

10.6.53. Konsola musi prowadzi¢ przeglad wszystkich zdarzen zwiagzanych z bezpieczenstwem pod
katem analizy powtamaniowej i wczesnej prewencji wltaman.

10.6.54. Konsola musi umozliwia¢ dostrajanie polityki bezpieczenstwa do specyfiki monitorowanych
segmentow sieciowych oraz zarzadzanie setkami urzadzen monitorujacych.

10.6.55. Uzytkownik obstugujacy konsole zarzadzajaca musi mie¢ mozliwos¢

10.6.55.1.  ustawienia i wykorzystania automatycznych rekomendacji strojenia polityki
10.6.55.2.  zapobiegania zagrozen IPS opartych na wiedzy kontekstowej 0:
10.6.55.2.1. sieci,
10.6.55.2.2. uzytkownikach,
10.6.55.2.3. systemach operacyjnych,
10.6.55.2.4. ustugach i aplikacjach,
10.6.55.2.5. charakterystyce sesji ruchu sieciowego, ktoére maja by¢ chronione.

10.6.56. System zarzadzania musi mie¢ mozliwo$¢ integrowania si¢ z rozwigzaniami firm trzecich typu
Vulnerabilitity Scanner/Vulnerability Management, dostarczajacych dodatkowych informacji na
temat luk i podatnosci istniejagcych w monitorwanych srodowiskach w celu bardziej precyzyjnego
szacowania skutkow zagrozen oraz automatycznego procesu strojenia polityki modutu IPS.

10.6.57. Platforma musi mie¢ otwarty i rozszerzalny mechanizm zapobiegania zagrozeniom oraz
mozliwo$¢ definiowania wtasnych detektoréw aplikacji.

10.6.58. Rozwigzanie powinno mie¢ mozliwo$¢ przypisywania nastgpujacych parametrow w polityce
kontroli dostepu dla danych interfejsow, podsieci, vlanow i uzytkownikow:

10.6.58.1. dozwolone porty i protokoty,

10.6.58.2. dozwolone aplikacje wedtug roznych kategorii,

10.6.58.3.  dozwolone kategorie stron internetowych (URL filtering),

10.6.58.4. dedykowana polityke wykrywania zagrozen IPS dla kazdej z regut zapory ogniowej,

10.6.58.5. sposob traktowania wyspecyfikowanego ruchu w danej regule: przepuszczanie bez
analizy, analiza, blokowanie ciche, blokowanie z resetowaniem sesji, blokowanie
interaktywne.

10.6.59. Rozwiagzanie musi zapewia¢ ustuge dynamicznej reputacji znanych adreséw IP propagujacych
zagrozenia w sieci Internetowej oraz mozliwo$¢ definiowania wlasnych, zewnetrznych zrodet
informacji. Adresy te powinny by¢ blokowane jako znane zagrozenia i kategoryzowane w mi¢dzy
innymi nastgpujacy grupy, wedhug typu stwarzanego zagrozenia:

10.6.59.1.  Attackers,
10.6.59.2. Bogon,
10.6.59.3. Bots,
10.6.59.4. CNC,
10.6.59.5. Malware,
10.6.59.6.  Open_proxy,
10.6.59.7. Open_relay,
10.6.59.8.  Phishing,
10.6.59.9. Tor_exit_node,

10.6.60. W ramach funkcji kategoryzacji zapytan HTTP (URL filtering) rozwigzanie musi miec
mozliwo$¢ interaktywnego blokowania z resetowaniem zapytan. W ramach tej funkcji musi
zosta¢ zapewniona mozliwo$¢ zdefiniowania wlasnej strony internetowej ostrzegajacej o
naruszeniu polityki kontroli dostepu i zrzuceniu zablokowanej proby polaczenia.

10.6.61. Konsola zarzadzajace musi zapewnia¢ obstuge zdalneucj uaktualnian, wykonywania kopii
zapasowych oraz przywracania jak 1 funkcjonalnos¢ odinstalowywania uaktualnien bez
koniecznosci fizycznego dostepu do urzgdzenia.

10.7. Wydajnos¢ i sposob realizacji konsoli zarzadzania FW/IPS
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10.7.1. Konsola zarzadzania musi by¢ dostgpna w co najmniej dwoch postaciach pozwalajacych
Zamawiajacemu na swobodny dobdr wlasciwego narzedzia zarzadzania:
10.7.1.1.  w formie tradycyjnych urzadzen fizycznych,
10.7.1.2.  jako maszyna wirtualna przy czym w tej wersji musi posiada¢ tozsame funkcje z
konsola w postaci urzadzenia fizycznego (nie dotyczy to funkcji wymagajacych obecnosci
dedykowanych uktadéw ASIC).
10.7.2. Konsola zarzadzania musi zosta¢ zaoferowana w postaci dedykowanego urzadzenia wraz
Z oprogramowaniem,
10.7.3. Konsola zarzadzania musi posiada¢ odpowiednia wydajnos¢ pozwalajaca na obstuzenie 14
urzadzen IPS oraz docelowo na obstuzenie nie mniej niz 50 systemow/sond IPS,
10.7.4. Konsola zarzadzania musi posiada¢ odpowiednig przestrzen dyskows pozwalajagca na
gromadzenie informacji — wymagane jest zapewnienie co najmniej 1,5TB pojemnosci,
10.7.5. Konsola zarzadzania musi pozwala¢ na obsluzenie minimum 50 000 hostéw i 100 000
urzadzen dotagczonych do sieci — zapewniajac pokrycie dla catoé¢i infrastruktury Zamawiajacego
10.7.6. Konsola zarzadzajaca musi by¢ przygotowana do ciagltej obstugi nie mniej niz 10 000 zdarzen
na sekunde¢
10.7.7. Konsola zarzadzajaca musi zapewnia¢ mozliwos$¢ przechowania co najmniej 50 milionéw
zdarzen IPS
10.7.8. Funkcjonalno$ci opcjonalne:
10.7.8.1.  Konsola zarzadzajaca z macierza dyskow z systemem RAID 5.
10.7.8.2.  Konsola zarzadzajaca z mozliwoscia potaczenia urzadzenia z drugim takim samym w
celu uzyskania klastra wysokiej dostgpnosci.

11.0Oprogramowanie

Gléwnym celem niniejszego postepowania jest zwigkszenie bezpieczenstwa przetwarzanych danych oraz
zapewnienie wigkszej dostgpnosci oraz skalowalno$ci poprzez mig¢dzy innymi zwirtualizowanie obecnego
srodowiska i rozdzielenie infrastruktury na o§rodki COO i ZCOO.

Oprogramowanie wirtualizacyjne- wymagania

11.1. Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana bezposrednio
na sprzecie fizycznym.

11.2. Rozwigzanie musi zapewni¢ mozliwo$¢ obshugi wielu instancji systemoéw operacyjnych na jednym
serwerze fizycznym i musi si¢ charakteryzowa¢ maksymalnym mozliwym stopniem konsolidacji
sprzgtowe;.

11.3. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych
z mozliwos$cig dostepu do min. 255GB pamigci operacyjne;.

11.4. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych
w zakresie od 1- do 24-procesorowych, co 1 procesor.

11.5.Rozwigzanie musi umozliwia¢ tatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostepnosci pozostalych wybranych ustug.

11.6.Rozwigzanie musi w mozliwie najwigkszym stopniu by¢ niezalezne od producenta platformy
sprzgtowej.

11.7. Rozwiazanie musi wspiera¢ nastgpujace systemy operacyjne: Windows XP, Windows Vista , Windows
7, Windows 10, Windows Server 2008, Windows Server 2008 R2, Windows Server 2012 R2, SLES
10, SLES9, SLESS8, Ubuntu 7.04, RHEL 5, RHEL 6, RHEL7, Solaris wersja 10 dla platformy x86,
NetWare 6.5, NetWare 6.0, NetWare 6.1, Debian, CentOS, FreeBSD, Asianux, SCO OpenServer, SCO
Unixware.

11.8. Rozwiazanie musi umozliwia¢ przydzielenie wigkszej ilosci pamieci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera w celu osiggnigcia maksymalnego wspotczynnika konsolidacji.
Rozwigzanie musi zawiera¢ mechanizmy kompresji pamigci fizycznej RAM.

11.9. Oprogramowanie do wirtualizacji musi mie¢ mozliwo$¢ mapowania urzadzen podigczonych przez
USB do maszyn wirtualnych z zachowang mozliwo$cig przenoszenia tych maszyn pomigdzy
serwerami fizycznymi.
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11.10. Rozwigzanie musi posiada¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i ustugami.

11.11. Rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej.

11.12. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo§¢ wykonywania kopii zapasowych
instancji systemow operacyjnych oraz ich odtworzenia w mozliwie najkrotszym czasie.

11.13. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania Kopii

migawkowych instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

11.14. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania systemow
operacyjnych wraz z ich peing konfiguracjg i danymi.

11.15. Oprogramowanie zarzadzajace musi posiada¢ mozliwo$¢ przydzielania i1 konfiguracji
uprawnien z mozliwo$cia integracji z ustugami katalogowymi Microsoft Active Directory.

11.16. Oprogramowanie do wirtualizacji musi obstugiwac przetaczenie $ciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej z dwoch $ciezek.

11.17. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ ograniczenia i priorytetyzowania

wydajnosci podsystemu dyskowego, kontrolg ilosci wykonywanych operacji dyskowych na poziomie
pojedynczej wirtualnej maszyny i grupy maszyn.

11.18. Platforma wirtualizacyjna musi umozliwia¢ wykorzystanie procesoréw fizycznych do 18
rdzeni na procesor.

11.19. Platforma wirtualizacyjna musi obstugiwa¢ karty HBA o przepustowosci 8GB.

11.20. Platforma wirtualizacyjna musi zapewni¢ mozliwo$¢ startu systemu poprzez sie¢ SAN za
pomoca protokotow FC, iSCSI i FCoE.

11.21. Rozwigzanie musi umozliwia¢ udost¢pnienic maszynie wirtualnej wigkszej ilosci zasobow
dyskowych anizeli fizycznie zarezerwowane.

11.22. System musi umozliwia¢ tworzenie standardowej konfiguracji dla hostow i zautomatyzowanie
zgodnosci dla tych konfiguracji.

11.23. System musi posiada¢ funkcjonalno$¢ wirtualnego przetacznika (switch) umozliwiajacego

tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego polaczyé maszyny wirtualne w obszarze
jednego hosta, atakze na zewnatrz sieci fizycznej. Przelaczniki wirtualne muszg mie¢ mozliwo$é
konfiguracji 2040 portow.

11.24. System musi umozliwia¢ podtaczenie wirtualnych przetacznikow firm trzecich.

11.25. System musi zapewnia¢ mozliwo$¢ nadawania priorytetow réoznym rodzajom ruchu sieciowego
(ruch generowany przez wirtualne maszyny, ruch generowany przez system do wirtualizacji)

11.26. Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi.

11.27. Rozwigzanie musi zapewnic ciagla pracg ushug. Ustugi krytyczne biznesowo musza dziata¢ bez
przestoju, czas niedostepnosci innych ustug musi nie przekraczac¢ kilkunastu minut.

11.28. Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowo$¢ zasoboéw tak by w

przypadku awarii np. serwera fizycznego ustugi na nim $wiadczone zostaly przetaczone na inne
serwery infrastruktury.

11.29. Rozwigzanie musi umozliwiaé tatwe i szybkie ponowne uruchomienie systemow/ustug w
przypadku awarii poszczego6lnych elementow infrastruktury.

11.30. Rozwigzanie musi zapewni¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania.

11.31. Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania  warStwy
wirtualizacyjnej, hostowanych systemow operacyjnych (np. wgrywania patch-y) i aplikacji tak aby
zminimalizowaé ryzyko awarii systemu na skutek wprowadzenia zamiany.

11.32. Rozwigzanie musi zapewni¢ mozliwos¢ szybkiego wykonywania kopii zapasowych oraz
odtwarzania ustug. Proces ten musi nie mie¢ wptywu na utylizacje¢ zasobow fizycznych infrastruktury
wirtualnej.

11.33. Rozwigzanie musi umozliwia¢ tworzenie, testowanie i uruchamianie planéw odtworzenia
osrodka przetwarzania danych po awarii, nie powodujac przerwy w pracy srodowiska produkcyjnego.
Narzgdzie musi, integrowac si¢ z istniejacymi rozwigzaniami do replikacji danych na poziomie
wykorzystywanych macierzy.
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11.34. Rozwigzanie musi zapewnia¢ prac¢ bez przestojow dla wybranych maszyn wirtualnych,
niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii serwerdw fizycznych, bez utraty
danych i dostepnosci danych podczas awarii serweréw fizycznych.

11.35. Rozwigzanie musi umozliwiaé dodawanie i rozszerzanie dyskow wirtualnych, procesoréw i
pamigci RAM podczas pracy wybranych systemow.
11.36. System musi umozliwia¢ kontrole dostgpu sieciowego do obszaréw wrazliwych wirtualnego

centrum danych takiego jak DMZ lub serwery z danymi wrazliwymi podlegajace zgodnosci z
przepisami PCI lub SOX w obszarze §rodowiska wirtualnego.

11.37. Czas planowanego przestoju ustug zwiazany z konieczno$cia prac serwisowych (np.
rekonfiguracja serwerdw, macierzy, switchy) musi by¢ ograniczony do minimum. Pozadana jest
mozliwo$§¢ przenoszenia ustug pomigdzy serwerami fizycznymi oraz wolumenami dyskowymi, bez
przerywania pracy ustug.

11.38. Rozwigzanie musi umozliwia¢ automatyczne rownowazenie obcigzenia serwer6w fizycznych
pracujacych jako platforma dla infrastruktury wirtualne;.
11.39. Rozwigzanie musi zapewni¢ mozliwos$¢ szybkiego tworzenia i uruchamiania nowych ustug

wraz z ich pelna konfiguracja i preinstalowanymi narzedziami systemowymi w celu efektywnej
obshugi wymagan biznesowych.

11.40. Rozwigzanie musi zapewni¢ mechanizm wykonywania kopii — klonéw systemdéw operacyjnych
wraz z ich pelna konfiguracja i danymi.

Oprogramowanie serwerowe dla PUE.

Realizujac cel rozproszenia i zwielokrotnienia §rodowisk PUE, czyli Srodowisko produkcyjne COO i ZCOO,
obszar testow sktadajacy si¢ z §rodowiska testowego, przedprodukcyjnego, developerskiego o konfiguracjach nie
gorszych niz obecne srodowisko produkcyjne i testowe — Tabela nr 3, 4, 5, 6 nalezy dostarczy¢ oprogramowanie
oraz licencje/subskrypcje ktore pozwola to zrealizowaé. Zamawiajacy wymaga rozbudowy oprogramowania
0 dodatkowe licencje/subskrypcje posiadanych rodzajow oprogramowania zamieszczonych w ponizszej tabeli.
11.41. Wymagania minimalne na oprogramowanie dla PUE celem rozproszenia i zwielokrotnienia
srodowisk.

Tabela nr 7 Zestawienie oprogramowania serwerowego dla PUE

LP Nazwa licencji/ subskrypcji* llos¢ licencji
(minimum)
1. Oprogramowanie wirtualizacyjne (CPU) 40
Oprogramowanie wirtualizacyjne (CPU) Vmware vSphere Standard* 16
3. Microsoft Windows Server 2012R2 Standard z mozliwoscia downgrade do Microsoft 'S
Windows Server 2008
4, Microsoft SQL Server 2014 Standard z mozliwoscia downgrade do Microsoft SQL 4
Server 2008 R2 Standard
5. Red Hat Enterprise Linux for Virtual Datacenters, Standard 20
6. Red Hat Enterprise Linux Server, Standard 8
7. Postgres Plus Enterprise Edition 3 Year Unlimited License Agreement 1 bez limitu na
core
8. Red Hat JBoss Enterprise Application Platform with Management, 64 Core Standard’ 3
9. WebMethods rézne rodzaje’

! lub oprogramowanie rownowazne o funkcjonalnosci nie mniejszej niz oprogramowanie wymienione w tabeli.

2 zakres zalezny od rodzaju zaproponowanych procesorow na platformie serwerowej

% ZUS posiada subskrypcje na 96 corow

4 ZUS posiada 16 wolnych licencji typu upgrade z Vmware vSphere Standard do Vmware vSphere Enterprise
Plus

®licencje na nowe serwery dla srodowiska produkcyjnego (osrodek zapasowy) oraz dwa srodowiska testowe

11.42. Jesli na wyzej wymienione oprogramowanie jest ograniczenie czasowe to oferent zobowigzany
jest zapewnic licencje/subskrypcje na okres 3 lat.
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12.Ustuga wdrozenia i szkolenia.

12.1. Wymaga si¢ nastgpujacych ustug w zakresie instalacji i konfiguracji:

12.1.1. Instalacji fizycznej sprzetu w dostarczonych szafach RACK (montaz, podlaczenie zasilania,
podiaczenie do sieci LAN i SAN - wykonawca zapewnia okablowanie podlaczeniowe oraz
patchcordy).

12.1.2. Konfiguracji dostarczonego sprzetu zgodnie z wymaganiami Zamawiajacego. Wykonawca
musi dostarczy¢ odpowiedne wktadki SFP/ SFP+ w iloSci zgodnej z zaproponowanym
rozwigzaniem.

12.1.3. Instalacji dostarczonego oprogramowania.

12.1.4. Konfiguracja systemow operacyjnych w zakresie prawidlowego wiaczenia ich do aktualnie
eksploatowanych srodowisk Zamawiajacego.

12.1.5. Instalacja i konfiguracja dostarczonego w ramach zamowienia oprogramowania narz¢dziowego
w zakresie prawidlowego wlaczenia ich do aktualnie eksploatowanych $rodowisk
Zamawiajacego.

12.1.6. Wirtualizacja istniejacych systemow operacyjnych wraz z aplikacjg na platform¢ wirtualizacja
dostarczong w niniejszym postepowaniu.

12.1.7. Instalacja ma si¢ odbywaé w terminach ustalonych z Zamawiajacym, a samo przetaczenie z
obecnego srodowiska na nowy system musi odby¢ si¢ w przerwie technologicznej.

12.2. Powyzsze przeklada si¢ na nastgpujacy zestaw wymaganych ustug wdrozeniowych — dla kazdego
z wymienionych powyzej etapéw (punkty 12.1.1 do 12.1.6) wymagane jest dostarczenie projektu
technicznego i implementacyjnego, przeprowadzenie wdrozenia, testy akceptacyjne, przygotowanie
dokumentacji powdrozeniowej:

12.2.1. Konfiguracja maszyn wirtualnych $rodowisk produkcyjnych dla przygotowania pod
wprowadzenie do pakietow klastra rozleglego;

12.2.2. Konfiguracj¢ dodatkowych przestrzeni dyskowych, w tym rowniez kopii wewnatrz
macierzowych dla wybranych obszaréw danych;

12.2.3. Rekonfiguracja $rodowiska klastra rozlegltego, wykorzystujacego replikacje migdzy
macierzowg w tym konfiguracja replikacji miedzy macierzowe;.

12.3. Dodatkowo wymagane jest przeprowadzenie:

12.3.1. Modernizacja i rekonfiguracja sieci SAN pod katem: podlaczenia nowych portow FC,

12.3.2. Modernizacja i rekonfiguracja rozwigzania backupowego opartego o rozwiazanie posiadane
przez Zamawiajacego (HP Data Protector).

12.4.Wymagane jest dostarczenie / aktualizacja dokumentacji techniczne;j.

12.5. Utworzona dokumentacja techniczna rozwigzania musi zawiera¢ w szczeg6lnosci:

12.5.1. Projekt przedwdrozeniowy infrastruktury techniczno-systemowe;j.

12.5.2. Dokumentacje techniczng powykonawczg modernizacji infrastruktury techniczno-systemowe;j.

12.5.3. Uaktualnienia innych projektow technicznych i dokumentacji w zakresie wprowadzonej
zmiany — aktualizacja modelu projektowego PUE utrzymywanego w Enterprise Architect
(Sparx).

12.5.4. Procedur administracyjnych (zgodnie z szablonem Zamawiajacego), wraz z dodatkowymi
narzgdziami wspomagajacymi, niezb¢dnych do utrzymania systemu.

12.5.5. Dokumenty be¢dace produktami w ramach zamowienia muszg:

1255.1. Posiada¢ okre$long strukture tzn. tworzone dokumenty beda zawieralty metryke
dokumentu oraz be¢da podzielone na rozdzialy, podrozdziaty i sekcje w czytelny i
przejrzysty sposob,

1255.2. Posiada¢ spojna strukture, forme¢ i sposob pisania, aby nie powodowaty watpliwosci
interpretacyjnych,

12553. By¢ kompletne tzn. stworzona dokumentacja bedzie peilna, obejmujaca catos¢ z
danego zakresu rozpatrywanego

12.55.4. Zagadnienia, bez ewidentnych brakow,

12.55.5.  By¢ spojne i niesprzeczne tzn. Wykonawca bedzie czuwat nad zgodnoscia pomigdzy
wszystkimi informacjami umieszczonymi w dokumencie a takze nad logicznos$cia
informacji zwartych we wszystkich przekazanych dokumentach oraz we fragmentach tego
samego dokumentu.

12.5.6. Zamawiajacy wymaga, aby stworzona dokumentacja byla dostarczona zgodnie z
nastepujacymi wymaganiami:
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1256.1.  w jezyku polskim, w wersji elektronicznej, w formacie Microsoft Word (na plycie
CD-ROM lub DVD) i/lub drukowanej, co najmniej w 1 egzemplarzu z tym, ze rodzaj
wersji (elektronicznej i/lub papierowej) Zamawiajacy moze okresli¢ osobno w stosunku do
kazdego z dokumentow, w przypadku wprowadzania zmian do wczesniej przekazanych
badz udostepnionych Zamawiajacemu dokumentow.

125.6.2.  Wykonawca dostarczy nowe dokumenty réwniez w takim formacie, w ktérym zmiany
te s wyraznie widoczne w teks$cie (format Microsoft Word, w trybie rejestracji zmian).

1256.3. Wykonawca przekazuje Zamawiajagcemu majatkowe prawa autorskie do wytworzonej
dokumentacji.

12.6. Wykonawca musi przeprowadzi¢ testy infrastruktury zgodnie z opracowanymi scenariuszami
testowymi potwierdzajacymi migdzy innymi zgodno$¢ wdrozonego rozwigzania z wymaganiami
opisanymi w Opisie Przedmiotu Zamowienia oraz testami sprawdzajacymi poprawnos¢ konfiguracji
wdrozonego rozwigzania pod wzgledem rownowazenia obciazenia sieciowego  Wyniki
przeprowadzonych testow musza by¢ potwierdzone raportami z testow.

12.7. Przeprowadzenie szkolenia do 15 osob w zakresie eksploatacji i konfiguracji zmodernizowanej
infrastruktury dla PUE.

12.8. Przeprowadzenie szkolen z kazdego zakresu tematycznego wymienionego ponizej dla 3 osob.
Przeprowadzenie szkolen przez autoryzowany osrodek szkoleniowy producenta sprzetu i/lub
oprogramowania bgdzie dodatkowo punktowane.

12.8.1. Zakresy tematyczne szkolen:

12.8.1.1.  Konfiguracja i zarzadzanie siecig SAN,

12.8.1.2. Balansowanie ruchu sieciowego,

12.8.1.3. Przetaczanie ruchu wewnatrz infrastruktury PUE (technologia Data Center
Interconnect),

12.8.1.4.  Zarzadzanie dostarczonym systemem bezpieczenstwa:

12.8.1.4.1. Firewall,
12.8.1.4.2. IPS,
12.8.1.4.3. antywirus/antymalware.

12.8.1.5.  Zarzadzanie i konfiguracja platformy serwerowej,

12.8.1.6. Platforma wirtualizacyjna.

12.8.1.7.  Zarzadzanie i konfiguracja macierzy.

12.8.2. Szkolenia muszg si¢ odbywaé w jezyku polskim.

13.Gwarancja (ustugi serwisu gwarancyjneqo)
13.1. Wymagane jest, aby uslugi serwisu gwarancyjnego $wiadczone byly przez producenta lub
autoryzowanego partnera serwisowego producenta w zakresie:

13.1.1. Gwarancja na sprzet i/lub oprogramowanie wynosi 36 miesiecy od daty podpisania bez
zastrzezen Protokotu Odbioru.

13.1.2. Dostep do poprawek i aktualizacji oprogramowania przez 36 miesi¢cy od daty Protokotu
Odbioru.

13.1.3. Dostgpnos¢ wsparcia serwisowego 24 godziny na dobe, 7 dni w tygodniu.

13.1.4. Rozwiazywanie problemow ze sprzetem i oprogramowaniem.

13.1.5. Dostep do centrow kompetencyjnych Producenta.

13.1.6. Uslugi serwisu gwarancyjnego swiadczone w siedzibie Zamawiajacego.

13.1.7. W przypadku awarii no$nika danych (dysk twardy) Zamawiajacy zatrzymuje uszkodzony
no$nik i wymaga dostarczenia nowego no$nika od Wykonawcy.

13.1.8. Naprawa sprzg¢tu w gwarantowanym czasie wynikajacym ze statusu zgloszenia, liczonym od
momentu zgloszenia awarii. Status zgloszenia okres§la Zamawiajacy.

13.1.9. Natychmiastowy czas reakcji dla zgloszen ze statusem krytycznym, tj. nie dluzszy niz 1
godzina (Zamawiajacy decyduje o klasyfikacji zgloszenia jako krytyczne). Czas reakcji
rozumiany jest jako przestanie do Zamawiajacego wstepnego planu dziatan serwisowych.

13.1.10. Wymagany jest dedykowany zespot serwisowy po stronie Wykonawcy, sktadajgcy sie z
minimum 5 os6b w tym jednego koordynatora kontraktu serwisowego oraz minimum 4
ekspertow technicznych w zakresie oferowanych technologii.

13.1.11. Zamawiajacy ma prawo do konsultacji zdalnych z zespolem serwisowym bez ograniczen w
czasie trwania wsparcia serwisowego.
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13.1.12. W terminie 14 dni od dnia podpisania bez zastrzezen protokotu odbioru wdrozenia wymagane
jest przygotowanie Planu Obstugi Serwisowej opisujacego procedury serwisowe i eskalacyjne,
zespot serwisowy, Sciezki komunikacji serwisowej jak rowniez harmonogram prac serwisowych.

13.1.13. Wymaga si¢ wykonywania cyklicznych przegladow systemow 1 konfiguracji oraz
dokonywanie analizy oprogramowania wbudowanego i systemowego — co najmniej raz na 3
miesigce trwania gwarancji z zastrzezeniem, ze ostatni przeglad musi odby¢ si¢ w 35 miesigcu
trwania gwarancji.

13.1.14. W przypadku opublikowania nowej wersji oprogramowania wbudowanego i systemowego
wymaga si¢ wykonania instalacji uaktualnien w terminach uzgodnionych z Zamawiajacym.
13.1.15. Wymaga si¢ wykonania cyklicznej weryfikacji poziomu dostepnosci systemu, — CO hajmniej
raz na 12 miesigcy trwania gwarancji z zastrzezeniem ze ostatnia weryfikacja musi odby¢ si¢ w

35 miesigcu trwania gwarancji.

13.1.16. Wymaga si¢ wykonania cyklicznej analizy warunkow eksploatacyjnych, — co najmniej raz na
12 miesigcy trwania gwarancji z zastrzezeniem ze ostatnia analiza musi odby¢ si¢ w 35 miesigcu
trwania gwarancji.

13.1.17. Wymaga si¢ dostarczania miesi¢cznych raportow dotyczacych zgloszen serwisowych oraz
wykonanych prac serwisowych.

13.1.18. Zamawiajacy ma prawo do nicodptatnych konsultacji technicznych w siedzibie Zamawiajacego
w wymiarze max 100 godzin w roku.

13.1.19. Ustugi serwisu gwarancyjnego zglaszane beda za posrednictwem posiadanego przez
Zamawiajacego systemu HP Service Manager.
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Zalacznik nr 2 do UMOWY ...ccvvveieinnennnns (TZ/271/79/15)

Formularz ofertowy (zgodhnie z ofertg wybranego Wykonawcy)
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Zalacznik nr 3 do UMOWY ...ccvvnieinennnns (TZ/271/79/15)
PROTOKOL. CZASTKOWY ODBIORU
W dnil.....ooooviveiiececcee, , W lokalizacji Zamawiajacego ............ ,ul o ,
komisja w sktadzie:
L —————————
2 e
na podstawie Umowy nr .........................
A.. dokonata odbioru urzadzen:
Lo
(model, nr seryjny, data produkcji)
2

(model, nr seryjny, data produkcji)

(producent, nazwa oprogramowania)
e
(producent, nazwa oprogramowania)

B. Wykonawca:

B.1.- przekazat / nie przekazal* Zamawiajacemu karty gwarancyjne uUrzadzen, o ktérych mowa
w punkcie A niniejszego protokotu w ilosci .................. szt;

B.2.- przekazal / nie przekazal* Zamawiajacemu dokumenty licencyjne uprawniajace
Zamawiajacego do korzystania z oferowanego oprogramowania, o ktorych mowa w punkcie
A protokotu w iloSci .....c.cevnene. szt.

B.3.- Wykonawca przekazal / nie przekazat* Zamawiajacemu projekt instalacji
i konfiguracji urzadzen oraz oprogramowania wraz z harmonogramem czasowym,
W lOSCI v, szt.

C. Wykonawca wykonat instalacje i konfiguracjg/nie wykonal instalacji i konfiguracji* urzadzen
i oprogramowania, bedacych przedmiotem Umowy.

Przedstawiciele Zamawiajgcego przyjeli bez zastrzezen* wykonanie wymienionych wyzej elementow
sktadajgcych si¢ na dostawe oraz instalacje i konfiguracj¢ urzadzen oraz oprogramowania bedgcych
przedmiotem Umowy / nie przyjeli* wykonania wymienionych wyzej elementow sktadajacych si¢
na dostawe oraz instalacj¢ 1 konfiguracje¢ urzadzen i oprogramowania bgdacych przedmiotem Umowy
ze wzgledu na:

* niepotrzebne skresli¢

Przedstawiciele Zamawiajgcego: Przedstawiciele Wykonawcy:
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Zalacznik nr 4 do Umowy nr ............... (TZ/271/79/15)

PROTOKOL KONCOWY ODBIORU WDROZENIA

W dniu , W siedzibie Zamawiajgcego w  Warszawie,
ul o , komisja w sktadzie:

L s

2 et ns

B s

dokonata odbioru dostawy oraz instalacji 1 konfiguracji urzadzen oraz oprogramowania
tacznie z dokumentami licencyjnymi, bedacych przedmiotem Umowy nr ................

W trakcie odbioru:

1. Stwierdzono / nie stwierdzono* wykonanie dostawy urzadzen i oprogramowania
(na podstawie protokotow czastkowych odbioru).

2. Stwierdzono / nie stwierdzono* wykonanie instalacji i konfiguracji urzadzen
i oprogramowania (na podstawie Protokotow czastkowych odbioru).

3. Wykonawca przekazat / nie przekazal* Zamawiajagcemu dokumentacje powykonawcza,
zgodnie z §3 ust. 5 Umowy, w iloSci ............ szt., w formie ......cccoceveiiiiennnnn

4. Wykonawca przekazat / nie przekazal * Zamawiajacemu Plan Obstugi Serwisowej
opisujacy procedury serwisowe 1 eskalacyjne, zespol serwisowy, $ciezki komunikacji
serwisowej jak rowniez harmonogram prac serwisowych,

Przedstawiciele Zamawiajacego przyjeli bez zastrzezen® wykonanie wymienionych wyzej
elementow skladajacych si¢ na dostawe oraz instalacje 1 konfiguracj¢ urzadzen oraz
oprogramowania bgdacych przedmiotem Umowy / nie przyjeli* wykonania wymienionych
wyzej elementow sktadajacych sie na dostawe oraz instalacje
1 konfiguracj¢ urzadzen 1 oprogramowania bg¢dacych przedmiotem Umowy ze wzgledu
na:

* niepotrzebne skresli¢

Przedstawiciele Zamawiajacego: Przedstawiciele Wykonawcy:
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Zalacznik nr 5 do UMOWY ...ccvveinineennnns (TZ/271/79/15)

FORMULARZ ZGLOSZENIA AWARII

Cze$é A. Wypelnia pracownik Zamawiajacego i wysyla na adres e-mail
Wykonawcy

Nazwa Wykonawcy

Czas zgloszenia

Data zgloszenia . .
(dzien miesigc  rok) (godzina, minut)

Informacja o awarii

Status zgloszenia problemu............

Opis awarii, uszkodzenia lub innych nieprawidlowosci:

Imi¢ i nazwisko osoby zglaszajacej, telefon, Podpis osoby zglaszajacej

fax.

Czes¢ B. Wypelnia przedstawiciel WYKONAWCY .occcvieecnieisnieissnieissnsssnsnessnsscssasscsnnnes odsyla
do Zamawiajacego na adres poczty elektronicznej - ............

Zgloszenie przyjal Data: Czas:

Nazwisko i imie (dzien, miesiac, rok) |(godzina, minut)

Uwagi:

Podpis osoby przyjmujacej zgloszenie
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Zalacznik nr 6 do Umowy ................ (TZ/271/79/15)

FORMULARZ WYKONANIA ZGLOSZENIA SERWISOWEGO

Przyczyna interwencji: Data i godzina potwierdzenia Data i godzina rozpoczecia
zgtoszenie zdnia: ......... otrzymania zgloszenia: ushugi serwisowej:
ogodz....... Data....... godz Data.......... godz. ........

Wykonawca ushugi:
IMIG 1 NAZWISKO: . .o e e

tel tel. KOM. oot

Opis czynno$ci serwisowych wraz z wykazem wymienionych podzespotow:

Oswiadczenie serwisanta o podjetych czynnoS$ciach i skuteczno$ci ushugi:

data i godz. zakonczenia podpis serwisanta

Odbiorca ustugi (przedstawiciel Zamawiajacego):

IMIE 1 NAZWISKO: L. o e e e e e
nazwa jednostKi OrganizaCyjne): . .. ...ttt
AUTES . Lo

Oswiadczenie Odbiorcy uslugi - przedstawiciela Zamawiajgcego - o skutecznosci ustugi
serwisowej:

Oswiadczenie Odbiorcy o przyjeciu urzadzenia zastepczego / nowego * (nalezy podaé nazwe,
model, date produkcji i numer seryjny urzadzenia zastepczego / nowego wraz z podaniem

nazwy, modelu i numeru seryjnego urzadzenia uszkodzonego).

* niepotrzebne skreslic

Ze strony Zamawiajacego Ze strony Wykonawcy, data

data i godzina
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Zalacznik nr 7 do UMOWY ....ccevvniininnnnenn. (TZ/271/79/15)

Protokol wykonania przegladu konserwacyjnego

Przeglad: Data i godzina rozpoczecia Przegladu:
1. Systemoéw i konfiguracji | oo godz. ........
2. Poziomu dostepnosci*

3. Warunkoéw eksploatacyjnych*

(niepotrzebne skresli¢)

Nazwa jednostki organizacyjnej Zamawiajacego oraz miejsce wykonania przegladu:

Wykonawca ushugi:

IMIQ 1 NAZWISKO: . . .o e e e

Opis przedmiotu przegladu wraz z o§wiadczeniem serwisanta o stanie przedmiotu przegladu:
1
2
3

Podjete dzialania, ewentualne wymienione elementy lub czesci:

data i godz. zakonczenia podpis serwisanta

Odbiorca ustugi (przedstawiciel Zamawiajacego):

TMIC 1 NAZWISKO: . .ottt et e e e e

Potwierdzenie wykonania przegladu oraz ewentualne uwagi Odbiorcy ustugi:

data i godzina pieczatka oraz podpis odbierajacego ustuge

104




Postepowanie nr TZI1271/79/15

Zalacznik nr 8 do Umowy .....cceevvuinennnnn. (TZ/271/79/15)

Szczegotowa procedura odbioru przedmiotu Umowy

1)

2)

3)

4)

5)

6)

7)

8)

Wykonawca musi zapewnic, ze Urzadzenia dostarczone w ramach realizacji Umowy beda:
sprzetem fabrycznie nowym, pochodzacym z biezacej produkcji, tj. wyprodukowane nie
wczesniej niz 6 miesigcy przed datg zawarcia Umowy, ajednocze$nie nie beda
urzadzeniami, ktére mogly by¢ uzywane w innych projektach i poddane procesowi
odnowienia (ang. refurbished), a takze muszg by¢ wolne od wad oraz posiada¢ pelen
zestaw przewidzianych przez producenta wtasciwych nosnikéw (np. sterowniki).

Urzadzenia zostang dostarczone w oryginalnych opakowaniach fabrycznych; informacja

o0 dacie produkcji urzadzen musi znalez¢ si¢ w protokole odbioru dla kazdego z urzadzen

(Protokot czastkowy odbioru — Zalacznik nr 3 do Umowy) wraz z jego numerem

seryjnym, modelem. Zamawiajacy zastrzega sobie prawo do potwierdzenia dat produkcji

u producentéw zaoferowanego sprzetu.

W ramach realizacji przedmiotu Umowy Wykonawca zapewni udzielenie

bezterminowych licencji na zaoferowane oprogramowanie na warunkach okreslonych

w dokumencie licencyjnym Producenta oprogramowania, z zastrzezeniem § 9 Umowy.

Urzadzenia oraz oprogramowanie wraz z licencjami beda wolne od wad fizycznych

i prawnych.

Wykonawca o$wiadcza, ze posiada prawo do dysponowania oprogramowaniem

dostarczonym wraz z urzadzeniami. Wykonawca wraz z urzadzeniami przekaze

dokument/y potwierdzajacy/e udzielenie/przekazanie bezterminowej licencji na
oprogramowanie (dokument licencyjny).

Wszelkie dostawy, odbiory oraz wszelkie czynnos$ci zwigzane z przekazaniem Produktow

(okreSlonych  w ust. 6 ponizej) beda realizowane przez ~Wykonawce

w dni robocze Zamawiajacego, chyba ze zostanie to odmiennie ustalone przez Strony.

Dla dostawy urzadzen Wykonawca zobowigzany bedzie dostarczy¢, z wyprzedzeniem

minimum 2 dni roboczych Zamawiajgcego informacj¢ zawierajgcag co najmnie;j:

1) Termin dostawy,

2) Szczegdtowy wykaz dostarczanych urzadzen,

3) Termin wdrozenia.

Zastosowanie procedury odbioru przedmiotu Umowy:

1) odbior wdrozenia nastgpuje na mocy Protokotu koncowego odbioru wdrozenia,
sporzadzonego wylacznie w formie pisemnej wg Zatacznika nr 4 do Umowy,

2) warunkiem niezbednym koncowego odbioru wdrozenia jest bezwarunkowy odbior
wszystkich jego elementow,

3) w przypadku potwierdzenia prawidlowosci prac, Zamawiajgcy dokona odbioru
wdrozenia. Za date odbioru uwaza si¢ date podpisania przez Strony bez zastrzezen
Protokotu koncowego odbioru wdrozenia, zgodnego z Zatgcznikiem nr 4 do Umowy,

4) w przypadku stwierdzenia wadliwosci Zamawiajacy przedstawi Wykonawcy
uzasadnienie odmowy oraz wskaze wady, ktére musza zosta¢ usunicte wraz
z terminem ich usunigcia.

Wynikiem przeprowadzenia odbioru wszystkich produktéow bedzie sporzadzony

I podpisany przez obie obie strony Protokdét koncowy odbioru wdrozenia, stanowigcy

Zatacznik nr 4 do Umowy.
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9) Procedura odbioru dokumentacji technicznej rozwigzania (powdrozeniowej) oOraz
projektu instalacji i konfiguracji urzadzen oraz oprogramowania wraz z harmonogramem
czasowym:

a) Zamawiajagcy, w terminic 2 dni roboczych Zamawiajagcego o0d otrzymania
wytworzonych dokumentow, moze zglosi¢ zastrzezenia i uwagi do ich tresci i wezwaé
Wykonawce do uwzglednienia tych zastrzezen i uwag,

b) Wykonawca uwzglednia uwagi i zastrzezenia Zamawiajgcego, o ktorych mowa w lit.
a) lub uzasadnia odmowe¢ ich uwzglednienia w terminie 1 dnia roboczego
Zamawiajacego 1 przekazuje Zamawiajagcemu kolejng — ostateczna wersje
dokumentow.

10) Ostateczna wersja dokumentacji powdrozeniowej powinna zostaé przekazana
Zamawiajacemu nie pozniej niz w terminie, o ktorym mowa w § 3 ust. 1 Umowy,
natomiast ostateczna wersja projektu instalacji i konfiguracji urzadzen oraz
oprogramowania wraz z harmonogramem czasowym powinna zosta¢ przekazana
Zamawiajacemu nie pdzniej niz W terminie 14 dni kalendarzowych od dnia zawarcia
Umowy. Wprowadzanie poprawek do dokumentacji nie powoduje przedtuzenia terminu
realizacji przedmiotu Umowy, o ktérym mowa w § 3 ust. 1 Umowy. Uzgodniona
dokumentacja, o ktorej mowa w punkcie powyzej, zostanie dostarczona w formie
elektronicznej w formacie Word i Pdf (na ptycie CD-ROM) i papierowej — drukowanej
w1 egzemplarzu i bedzie sporzadzona w jezyku polskim.
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Zalacznik nr 9 do umowy nr .......cceeeevniininnnn. (TZ/271/79/15)

STRUKTURA KOMUNIKATOW XML WYSYLANYCH Z HP SM I ODBIERANYCH
PRZEZ HP SM W ZUS W RAMACH OBSLUGI ZGLOSZEN SERWISOWYCH

OPIS FUNKCJONALNOSCI

W celu automatyzacji obstugi zgtoszer serwisowych pomiedzy Zaktadem Ubezpieczen
Spotecznych a ustugodawcami zewnetrznymi w systemie HP Service Manager (ZUS) zostat
zaimplementowany odrebny modut obstugi tychze zgtoszen. Opiera on sie na wymianie komunikatow
mailowych, ktore w treSci zawierajg parametry zgtoszenia i statusy jego obstugi w formacie XML.

Przetwarzanie automatyczne komunikatéow mailowych odbywa si¢ bez przerw za
wyjatkiem sytuacji awaryjnych i planowej przerwy technologicznej, ktora ma miejsce zawsze
we wtorek w godzinach 18:00 - 20:00 - komunikaty przestane do HP Service Manager w tym
czasie sa rejestrowane po godz. 20:00.

1. Konfiguracja komunikacji mailowe;

Automatyczna komunikacja bedzie przebiegata w oparciu o dedykowane dla HP SM  skrzynki
do wysyiki i odbioru komunikatow oraz podanego przez ustugodawce (Dostawce) adresu mailowego
do komunikaciji.

Skrzynka wysytajaca komunikaty z HP SM Skrzynka odbierajaca komunikaty zwrotne
do serwisu Dostawcy z serwisu Dostawcy

sc@zus.pl servicemanager@zus.pl

Jedynym obstugiwanym formatem wiadomosci pocztowej przesytanych Z/DO HP SM jest w format
tekstowy (Plain Text Body), gdzie w treSci wiadomosci wystepuje struktura XML opisana w dalszej
czeSci dokumentu. Jezeli umowa z ustugodawcg przewiduje w komunikacji wymiang informacji
niezbednych do obstugi zgtoszenia (logi, zrzuty ekranu itp.) w postaci zatacznikow (wszystkie typy
plikow za wyjatkiem plikow wykonywalnych *.exe) - wiadomosé¢ moze posiada¢ zatacznik
o rozmiarze pliku nie przekraczajagcym SMB.

UWAGA: w tresci wiadomosci wystapi¢ moze tylko struktura XML przewidziana dla komunikatu
i niedozwolone sa tym samym podpisy i stopki firmowe.
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STRUKTURA WIADOMOSCI

Wszystkie informacje niezbedne ido automatycznej obstugi zgtoszenia serwisowego zawarte
sq w tresci komunikatu kodowanej w XML stad tez dla zachowania prawidtowego przetwarzania
komunikatow tres¢ wiadomosci musi spetniaé wymagania poprawnosci dokumentu XML ( do
sprawdzenia m.in. na http://www.w3.org/TR/REC-xm|/ oraz posiada¢ strukture odpowiednia, dla
komunikatow wychodzacych/przychodzacych obstugiwanych przez HP Service Manager.
Dla XML nie istnieje plik XSD; powigzanie znacznikdw XML z polami bazy danych opisano
w Tabeli 1. i Tabeli 2.

Zgodnie ze specyfikacjg dla jezyka XML znaki o specjalnym znaczeniu znajdujace sie
w polach opisowych komunikatu muszg by¢ zastgpione odniesieniami XML. Jedyne dozwolone
sktadnie przedstawia tabela:

Odniesienie Znak
XML specjalny
&lt; < Mniejszy
niz
&gt; > Wiekszy
niz
&amp; & | Ampersand
&apos; ! Apostrof
&quot; " | Cudzystéw

W przypadku gdy w strukturze XML zostang przekazane nieprzewidziane znaczniki,
e-mail z trescig komunikatu nie zostanie przetworzony.

Temat wiadomosci do HP SM jest staly i brzmi: HP Service Manager Email — wiadomosci
z blednym tematem lub bez niego nie zostanie przetworzony.

108



Postepowanie nr TZI1271/79/15

1.1 Tres¢ komunikatow wychodzacych z HP Service Manager (ZUS)
do serwisu Dostawcy

W ponizszych opisach, w celu zwiekszenia czytelnosci ich struktury, komunikaty przedstawiono
w postaci wielu linii, jednak rzeczywisty komunikat XML nie powinien zawiera¢ zadnych znakéw
konca linii (LF, CR itp.) w tekscie, tzn. caly komunikat powinien by¢ wystany jako jedna linijka
tekstu.

W tresci komunikatow nie nalezy stosowa¢ nagtéwkow XML (z definicja wersji jezyka
i kodowania). Tres¢ ma zawiera¢ tylko sekcje <zs>.

Struktura komunikatow przesytanych z HP SM w ZUS do systemu Dostawcy jest
nastepujaca:

<zs cat="ZUS" id="2S38899" idSC="" time="31/10/2012 14:51:30"
type="[O|A|l|R|Z|DN|ZEN|ZNN|ZT|ZTN|ZP]" integrator=" true lub false*>
<usl id="<identyfikator ustugi dostawcy>" pOZi0m="<poziom programu np.
poziom priorytetowy>' priorytet="<np. blad zwykty> " serw="<identyfikator
programu serwisowego> "/>
<contact email="Maria.Nowak100@zus.pl" loc="<lokalizacja zgtaszajacego np. Rybnik>"
name="NOWAK, MARIA" tel="324390114"/>
<opis>
<p id="1" war="pierwsza linia opisu"/>
<p id="2" war="druga linia opisu"/>
<p id="3" war="kolejna linia opisu"/>
<p id="4" war="kolejna linia opisu...">
</opis>
<parametry>
<param id="ek" name="Zrédtowe EK:" war="bmu#00 (BMC Portal)"/>
<param id="subcategory" name="Podkategoria:" war="Programy, portale i serwisy
intranetowe"/>
<param id="product.type" name="Typ produktu:" war="Narzedzia BMC"/>
<param id="problem.type" name="Typ problemu:" war="Wniosek Standardowy"/>
</parametry>
</zs>
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Wymagany zakres przekazywanej informac;ji:

id — identyfikator zgtoszenia serwisowego w HP SM w ZUS,

idSC - zewnetrzny identyfikator zgtoszenia serwisowego,

integrator — nie dotyczy tej Umowy (przyjmuje zawsze wartoS¢ false)
type — typ komunikatu. Dopuszczalne wartosci:

O - Otwarcie. Rejestracja zgtoszenia  serwisowego
w systemie Dostawcy, z pustym atrybutem idSC.

A - Aktualizacja. Powtérne wystanie ZS z HP SM
w ZUS do serwisu Dostawcy. Wypetnione atrybuty id i idSC.
Obowiazkowy element <opis>, mozliwy element <parametry>.
Komunikat wznawia czas obstugi zgtoszenia,

I - Nieformalna wiadomos$¢. Zwykty komunikat
informacyjny z HP SM w ZUS do serwisu Dostawcy.
Wypetnione atrybuty id i idSC. Obowigzkowy element
<opis>, mozliwy element <parametry>. Komunikat nie
bedzie zwigzany z przeliczaniem czasu zgtoszenia

R - Reklamacja. Wypetnione atrybuty id i idSC. Obowiazkowy
element <opis>.

ZEN - negacja przestanego przez serwis Dostawcy komunikatu
0 koniecznosci eskalacji zgtoszenia. Wypetnione atrybuty id,
idSC oraz Obowiazkowy element <opis>. Komunikat
wznawia bieg czasu obstugi zgtoszenia.

ZP - Zadanie zmiany programu serwisowego. Wypetnione
atrybuty id i idSC oraz element <usl> zawierajacy
proponowany poziom (program serwisowy) w HP SM
w ZUS,

ZNN - negacja przedstawionych przez serwis Dostawcy zalecen
naprawczych. Wypetnione atrybuty id i idSC oraz
Obowiazkowy element <opis>. Komunikat wznawia bieg
czasu obstugi zgtoszenia,

Z - Zamkniecie. Informacja o zamknieciu zgtoszenia
w SM. Komunikat ma znaczenie wytgcznie informacyjne
i oznacza zakonczeni obstugi zgtoszenia w ZUS - po tym
komunikacie zgtoszenie serwisowe nie jest juz
aktualizowane,

ZT - potwierdzenie skuteczno$ci zaproponowanego przez
serwis Dostawcy obejscia. Wypetnione atrybuty id i idSC oraz
opcjonalny element <opis>. Komunikat wstrzymuje czas
obstugi zgtoszenia,

ZTN - negacja zaproponowanego przez serwis Dostawcy
obejscia. Wypetnione atrybuty id i idSC oraz Obowigzkowy
element <opis>, Komunikat wznawia czas obstugi
zgloszenia,
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— DN - negacja zaproponowanej przez serwis Dostawcy
diagnozy. Wypetnione atrybuty id i idSC oraz Obowigzkowy
element <opis>, Komunikat wznawia czas obstugi
zgfoszenia,’

Komunikat typu ,0” bedzie powodowat utworzenie zgloszenia
serwisowego.

Poszczegdlne pola w treSci XML zawieraja jak opisano:

e time —data i czas przestania komunikatu XML,
e cat - kategoria, wartos¢ stata, zawsze ,ZUS’,
e usl-informacje o ustudze:

— id - identyfikator ustugi Dostawcy, ktorej dotyczy zgtoszenie,
zawarty w polu elementu konfiguraciji zgtoszenia serwisowego,

— serw - identyfikator ustugi serwisowej Dostawcy, odpowiadajacy
umowie w rejestrach dla zgtoszen serwisowych,

— poziom - wybrany poziom ustugi serwisowej Dostawcy,
odpowiadajacy programowi umowy w rejestrach dla zgtoszen
serwisowych,

— priorytet — priorytet dotyczacy btedu, tylko dla wybranych ustug
Dostawcy.

e contfact — dane kontaktowe (imie i nazwisko, e-mail, telefon)
zgtaszajaceqo,
e 0pis — opis zgtoszenia serwisowego.

Pozostate warto$ci (opcjonalnie):

e parametry — dodatkowe wartoSci przekazywane w zgtoszeniu. Obecnie
sq to wartosci z incydentu, z ktérego utworzono ZS:

— Element Konfiguracii,
— Podkategoria,
— Typ produktu,
— Typ Problemu.

! Komunikat planowany na potrzeby umowy utrzymaniowej
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TreS¢ komunikatow

przychodzacych do HP Service Manager (ZUS)

z serwisu Dostawcy

Odpowiedz z systemu serwisu Dostawcy do HP SM w ZUS ma nastepujaca strukture:

<zs id="2500122" idSC="XXXXXX" type="[A|O|l|R|P|D|ZE|ZN|ZT|ZP|Z]">
<usl id="<identyfikator ustugi dostawcy>" serw="<identyfikator programu serwisowego>" poziom="<poziom
programu np. Incydent krytyczny"/>

<opis>

<p id="1" war="pierwsza linia opisu"/>
<p id="2" war="kolejna linia opisu"/>

</opis>
</zs>

Istotne znaczenie ma atrybut type, ktory w tym przypadku moze zawiera¢ nastepujace wartosci:

O - rejestracja w serwisie Dostawcy i nadanie idSC. Nie zawiera
elementu opis. Komunikat powoduje uruchomienie naliczania czasu
obstugi zgtoszenia.

A - komunikat aktualizacyjny stosowany przez serwis Dostawcy w sytuacji, gdy
odpowiedz zostanie pozyskana wczes$niej, przed wysytkgq komunikatu A’
z ZUS. Wypetnione atrybuty id i idSC oraz obowiazkowy element
<opis> zawiera tre$¢ aktualizacji. Komunikat wznawia czas obstugi
zgltoszenia,

P — pytanie do uzytkownika. Wypetnione atrybuty id i idSC oraz
Obowiazkowy element <opis> zawiera tre$¢ pytania. Komunikat
wstrzymuje czas obstugi zgtoszenia,

I - Nieformalna wiadomos$¢é. Zwykty komunikat informacyjny
z serwisu Dostawcy do ZUS. Wypetnione atrybuty id i idSC.
Obowigzkowy element <opis>, mozliwy element
<parametry>. Komunikat nie bedzie zwiazany z przeliczaniem
czasu zgtoszenia,

D - Diagnoza zgtoszenia. Wypetnione atrybuty id i idSC oraz
Obowiazkowy element <opis> z opisem diagnozy Komunikat
wstrzymuje czas obstugi zgtoszenia.

R - reklamacja ustugi i poziomu zgtoszenia. Wypetnione
atrybuty id i idSC oraz element <opis> oraz <usl /> z sugerowang
inng ustugq i poziomem. Komunikat wstrzymuje czas zgtoszenia.
Oczekiwanym komunikatem ze strony ZUS jest ZP, ktéry po
potwierdzeniu komunikatem z serwisu Dostawcy przelicza czas obstugi
zgtoszenia wg reklamowanych parametrow.

ZE - Eskalacja zgloszenia (zgtoszenie btednie skierowane do
Dostawcy). Wypetnione atrybuty id i idSC oraz obowiazkowy
element <opis>. Komunikat wstrzymuje naliczanie czasu obstug
zgtoszenia. Spodziewang odpowiedzig ze strony ZUS jest zamknigcie
zgtoszenia serwisowego lub komunikat ZEN.
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e ZN - Zalecenia naprawcze. Wypetnione atrybuty id i idSC oraz
Obowigzkowy element <opis> z =zaleceniami naprawczymi.
Komunikat wstrzymuje czas obstugi zgloszenia. Spodziewang
odpowiedzig ze strony ZUS jest zamknigcie zgtoszenia lub negacja
zalecen naprawczych (rozwigzania) — komunikat typu ZNN.

e ZP - Potwierdzenie rejestracji zadania programu serwisowego.
Wypetnione atrybuty id i idSC. Komunikat zmienia czas obstugi
przeliczajagc czas wg parametréw zmienionego programu
serwisowego.

e ZT - Zalecenia tymczasowe. Wypetnione atrybuty id i idSC oraz
Obowiazkowy element <opis> z zalecaniami tymczasowymi
(obejsciem). Komunikat wstrzymuje czas obstugi zgtoszenia.
Spodziewanym komunikatem ze strony ZUS jest potwierdzenie obejScia
komunikat ZT lub komunikat ZTN (ponownie uruchamiajacy bieg czasu
zgtoszenia),

e Z-Prosha o zamknigcie. Wypetnione atrybuty id i idSC

UWAGA: Komunikatem potwierdzajacym przyjecie do obstugi zgtoszenia jest komunikat
typu ,,0” wysytany do HP SM. Dopiero po nim serwis Dostawcy moze przekazywaé¢ komunikaty
pozostatych typow.

Po otrzymaniu z HP SM komunikatu informacyjnego typu ,,Z” (0 zamknieciu zgtoszenia) nie ma
juz mozliwosci rejestracji komunikatow dotyczacych danego zgtoszenia serwisowego.
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Mapowanie p6l komunikatu xml na pola w bazie przechowujacej dane
obstugiwanych zgtoszen

Dla poprawnego przetwarzania i przechowywania danych zwigzanych z przekazywanymi
komunikatami ZS niezbedne jest zachowanie dozwolonych rozmiaréw p6l komunikatu. Mapowania pdl
dla komunikatéw wychodzacych i przychodzacych do HP Service Manager zawarte sq w ponizszych
tabelach:

EIementP)?'::Lkomunlkatu;(tlglyLbUt XML Parametry pola w bazie SQL
zs id [varchar](60)
idSC [varchar](50)
type state = 0,A,|,R,ZEN,ZP,ZNN,Z ZT . ZTN
cat staly = ZUS
usl id [varchar](300)
serw [varchar](60)
poziom [varchar](60)
priorytet [varchar](60)
contact name [varchar](100)
email [varchar](140)
tel [varchar](60)
loc [varchar](50)
opis p [varchar](1000) - ograniczenie dotyczy
kazdego wiersza opisu w komunikacie
parametry param [text]

Tabela 1. Mapowanie p6l komunikatu xml w komunikacie do serwisu Dostawcy

Komunikaty do HP Service Manager

EIementP)?'::Lkomunlkatu;(tl\:lyLbUt XML Parametry pola w bazie SQL
zs id [varchar](60)
idSC [varchar](50)
type state =A,0,P,D,|,R,ZE,ZN,ZP,ZT, Z
opis p [varchar](1000) — ograniczenie dotyczy
kazdego wiersza opisu w komunikacie

Tabela 2. Mapowanie p6l komunikatu xml w komunikacie do HP Service Manager

W przypadku gdy znacznik XML powigzany jest z polem typu text, jego dtugos¢ ograniczona jest
parametrami pola w tablicy.

Dla komunikatow XML, w ktorych wystepuje wielokrotnos¢ elementéw tego samego typu, ich
ilos¢ jest nieograniczona. Element idSC (ldentyfikator zewnetrzny) jest generowany poza HP SM
w ZUS, w zwigzku z czym jego format musi by¢ znakowy.
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Implementacja automatycznej komunikacji w zakresie zgtoszen serwisowych
pomiedzy HP Service Manager (ZUS) a serwisem Dostawcy

Wdrozenie automatycznej komunikacji w zakresie obstugi zgtoszen serwisowych poprzedzone
jest zawsze testami przedprodukcyjnymi w Srodowisku testowym HP Service Manager i Srodowisku
testowym Dostawcy ustug. Dopuszczalne jest odstgpienie od testow dla Dostawcy, ktory wezesniej takie
testy pomysinie przeszedt, a rozszerzeniu ulega katalog umow S$wiadczonych przez niego. Dla
odpowiedniego zamodelowania ustug Dostawcy konieczne jest bezposredni kontakt technologow
odpowiedzialnych za wdrozenie po obu stronach i dane dotyczace metryk swiadczonych ustug:

nazwa umowy Sserwisowej,

nazwy $wiadczonych ustug,

programy serwisowe dla ustug (z okreslonymi priorytetami),
powotane ustugi wewnetrzne w ZUS wspierajgce ustugi Dostawcy,
harmonogram testow i wdrozenia.

Po zamodelowaniu Srodowisk testowych testy przebiegajg z udziatem centrum wsparcia
informatyki, ktére docelowo obstugiwa¢ ma zgtoszenia Dostawcy. W czasie testow symulowana jest
obstuga wszystkich mozliwych komunikatéw jakie obstuguje opisana w dokumencie funkcjonalno$¢ .

Po zakonczeniu pomysinym testow ustalona zostaje data implementacji rozwigzania
w Srodowisku produkcyjnym.

Nalezy pamietaé, ze jednostronne wprowadzanie nie testowanych zmian w konfiguracji
komunikacji i strukturze komunikatow jest niedopuszczalne i moze skutkowa¢ bledami
w przetwarzaniu komunikatow.
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Scenariusze testowe

Ponizej zamieszczono przyktad standardowego scenariusza testow wymiany komunikatow XML
miedzy systemami Dostawcy a Zamawiajacego przed integracjg na $rodowisku produkcyjnym.

NR
KROKU OPIS KROKU SCENARIUSZA OCZEKIWANY WYNIK
komunikat typu O do SZ - otwarcie . .
1 7S w ZUS Zatozony ZS po stronie SZ
2 komunikat typu O do ZUS - Zarejestrowany idSC w ZUS -
potwierdzenie przyjecia zs do obstugi | start czasu obstugi zgtoszenia
Zarejestrowana Diagnoza w
3 komunikat typu D - diagnoza historii ZS
4 komunikat | do SZ - czas obstugi bez zarejestrowany w SZ komunikat

zZmian typu | - czas obstugi bez zmian

Zarejestrowane zalecenia
5 Komunikatu typu ZN do ZUS naprawcze w ZUS - wstrzymany
czas obstugi ZS

6 komunikatu typu ZNN do SZ - zarejestrowany w SZ komunikat

wznowiony czas obstugi ZS w ZUS typu ZNN
Zarejestrowane w ZUS pytanie
7 komunikatu typu P do ZUS do uzytkownika - wstrzymany czas
obstugi

8 koml_mlkatu typu A do_ SZ- zarejestrowana aktualizacja w SZ
wznowiony czas obstugi

9 komunikat typu ZT do ZUS Zarejestrowane obejscie w ZUS -

wstrzymany czas obstugi ZS

10 komunlka_t ZTN do SZ - wznawia Zarejestrowany ZTN w SZ
czas obstugi ZS

Zarejestrowane zalecenia
11 komunikat ZN do ZUS naprawcze w ZUS - wstrzymany
czas obstugi ZS

komunikat typu Z do SZ - zamkniecie

12 .
zgtoszenia

Zarejestrowany komunikat typu Z
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Prawidtowa sekwencja dla niektorych typéw komunikatow:

Oczekiwany komunikat od
Komunikaty z HP SM ZUS (czynnosé/typ komunikatu) Dostawcy(czynnosé/typ komunikatu)

Otwarcie zgtoszenia/O Potwierdzenie rejestracji zgtoszenia/O

Przekazania diagnozy/D

Przekazanie zalecen tymczasowych/ZT

Przekazanie zalecen naprawczych/ZN

Potwierdzenia lub negacja zalecen tymczasowych lub
naprawczych/DN, ZT, ZTN, ZNN*

Prosba o zamkniecie zgtoszenia/Z

Zamkniecie zgtoszenia/Z

Opcjonalnie w razie potrzeby w obstudze zgtoszenia serwisowego moga pojawic sie w obiegu
nastepujace kroki:

Komunikaty z HP SM ZUS (czynnosé/typ komunikatu) Oczekiwany komunikat od Dostawcy

Eskalacja zgtoszenia/ZE

Negacja eskalacji/ZEN lub zamkniecie zgtoszenia/Z

Reklamacja poziomu ustugi/R

Zadanie zmiany programu serwisowego/ZP

Potwierdzenie zmiany programu
serwisowego/ZP

Pytanie do uzytkownika/P

Aktualizacja- przekazanie dodatkowych danych/A
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Zapisy dotyczace Integracii

Moment Integracji systeméw Dostawcy oraz Zamawiajgcego inicjuje Dostawca zgodnie z
czasem okreslonym w Umowie.

Pisemne potwierdzenie integracji zostaje podpisane po pomysinie przeprowadzonych testach
wg scenariuszy testowych.
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Zalacznik nr 10 do umowy nr ......ccceeeviniinnnnnns (TZ/271/79/15)

PROTOKOL POTWIERDZENIA INTEGRACII
SYSTEMU OBSEUGI ZGLOSZEN WYKONAWCY Z SYSTEMEM OBSLUGI ZGLOSZEN

ZAMAWIAJACEGO
Zgodnie ZUmMOwWa nr ..........oeevvvvennnnnnn. zdnia .................. 1) SRR Zespot
w skladzie:
PRZEDSTAWICIELE PRZEDSTAWICIELE
WYKONAWCY: ZAMAWIAJACEGO:
e LR
2 2

potwierdzit, integracje systemu obstugi zgltoszen Wykonawcy z systemem obstugi zgloszen

ZAMAWIAJACEGO:
PRZEDSTAWICIELE PRZEDSTAWICIELE
WYKONAWCY: ZAMAWIAJACEGO:
T T
7 2 e
(miejscowo$¢) (data)
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Zalacznik nr 11 do umowy nr .......ccceevvniennnnnns (TZ/271/79/15)

Nadawanie upowaznien do przetwarzania danych osobowych oraz
prowadzenie ewidencji 0s6b upowaznionych

(miejsce i data nadania upowaznienia)
Nrupowaznienia : ...........ccoveeeneennannn.
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
1. Upowazniam Panig/Pana

1)
2)
TE. o e h bbb e h bbbt et a ettt eb et beere s

(imig i nazwisko osoby upowaz'nianej)
wykonujacych w Zaktadzie Ubezpieczen Spolecznych zadania, w zwiazku z realizacjag umowy nr ...,
zawarte] w dniu............... 5 PTZEZ StTONY UMOWY ettt ettt eieeteeteeneeteeieeneaneaaneeanans

do przetwarzania nast¢pujacych danych osobowych w zakresie:

- danych klientéw Zaktadu Ubezpieczen Spolecznych oraz pracownikow Zaktadu, niezbednych
do realizacji przedmiotu umowy,

- operacji na danych, niezbednym do wykonywania zadan wynikajacych z ww. umowy,
L1 T PP ,

- przetwarzania danych osobowych w systemach informatycznych: ......................... ,

zgodnie z nadanymi uprawnieniami.

2. Okres trwania upowaznienia:

(podpis osoby reprezentujqcej Zaktad Ubezpieczen Spolecznych, jako administratora danych)

Osoby upowaznione do przetwarzania danych w zakresie, o ktorym mowa wyzej,
sa zobowigzane do zachowania ich w tajemnicy, rowniez po ustaniu umowy
oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Data i podpisy 0sob upowaznionych:
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Zalacznik nr 12 do Umowy............ (TZ/271/79/15)

PROTOKOL PRZEPROWADZENIA SZKOLENIA

W  dniu W e na podstawie umowy
] S P (TZ/271/79/15) z dnia .................... potwierdzamy
przeprowadzenie SzKolenia W = ZAKIESIE .....cccvoviiiiiieeie e
(Nr KUISU oo )

Lp Imig i Nazwisko Podpis osoby przeszkolonej

za WYKONAWCE
za ZAMAWIAJACEGO

(imi¢ i nazwisko)
(imi¢ i nazwisko)

(pieczatka firmowa)
(pieczatka firmowa)
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Zalacznik nr 13 do Umowy............ (TZ/271/79/15)
MIESIECZNY RAPORT Z WYKONANYCH USLUG
Raport za miesiac/rok: Miesieczny Raport Data sporzadzenia:
/ Wykonanych Uslug
Dotyczy umowy: Wykonawca raportu:

Imi¢ i Nazwisko:

Czynnosci serwisowe &

Liczba Zgloszen Serwisowych:

Liczba Rozpoczetych Interwencji Serwisowych:

Liczba Zakonczonych Interwencji Serwisowych:

Uwagi:
(1)  Wszystkie wymienione w raporcie czynno$ci majg swoje potwierdzenie w postaci odpowiednich protokotéw, ktorych kopie zostang
dotaczone jako zataczniki do niniejszego raportu.

Podpis osoby sporzadzajacej raport:

Uwagi osoby odbierajacej raport:

Data otrzymania raportu: Podpis osoby odbierajacej raport:
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Zalacznik nr 3
do SIWZ TZz/271/79/15
WZOR
miejscowos¢, data
OSWIADCZENIE

Niniejszym 0SWIadCZaM, Z€ .......ccveeerieriiieiieiieeieeieeeie et e ere e eere e seae e

Nazwa Wykonawcy
spelnia warunki okre§lone w art. 22 ust. 1 pkt 1) — 4) ustawy z dnia 29 stycznia 2004 r. —
Prawo zamoéwien publicznych (t.j. Dz. U. z 2015 r. poz. 2164).

podpis osoby upowaznionej do reprezentowania
Wykonawcy

W zalgczeniu dowod, w szczegdlnosci pisemne zobowigzanie innych podmiotéw (art. 22
ust. 1 pkt 2), 3) i 4) ustawy Prawo zamoéwien publicznych) do oddania Wykonawcy do

dyspozycji niezbednych zasobdéw na okres korzystania z nich przy wykonaniu zamoéwienia:*

* wypetnia Wykonawca, ktorego dotyczy okreslona sytuacja
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Zalacznik nr 4
do SIWZ TZ/271/79/15
WZOR
miejscowos¢, data
OSWIADCZENIE

Niniejszym o$wiadczam, ze

Nazwa Wykonawcy

nie podlega wykluczeniu z postgpowania o udzielenie zamowienia publicznego na podstawie

art. 24 ust. 1 ustawy z dnia 29 stycznia 2004 r. — Prawo zamoéwien publicznych (t.j. Dz. U.
z 2015 r. poz. 2164).

podpis osoby upowaznionej do reprezentowania

Wykonawcy
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Zalacznik nr 5
do SIWZ TZ/271/79/15

miejscowosc, data

WYKAZ WYKONANYCH BADZ WYKONYWANYCH DOSTAW

Wykaz co najmniej 2 wykonanych lub wykonywanych dostaw, zrealizowanych w okresie
ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci
jest krotszy — w tym okresie, odpowiadajacych przedmiotowi zamowienia, kazda o wartosci
rownej lub przekraczajgcej kwote 8 000 000,00 zt brutto, w tym co najmniej jedna z nich
obejmujaca swoim zakresem rowniez wdrozenie, konfiguracje dostarczonych urzadzen
sieciowych, wraz z podaniem ich warto$ci, przedmiotu, dat wykonania i podmiotow, na rzecz
ktérych dostawy zostaty wykonane, oraz zataczeniem dowodow, czy zostaly wykonane lub sg
wykonywane nalezycie. Poprzez dostawe odpowiadajaca przedmiotowi zamowienia nalezy
rozumie¢ nalezycie zrealizowane dostarczenie sprzetu sieciowego, takiego jak: routery,
przetaczniki sieciowe, zapory sieciowe itp. W przypadku zamowien, ktore sa w trakcie
realizacji, wykonana cze$¢ musi odpowiada¢ powyzszym wymaganiom.

W przypadku Wykonawcow skladajacych wspdlng oferte przynajmniej jeden z nich musi
wykaza¢ si¢ spetnieniem warunku, o ktorym mowa powyzej. W przypadku, gdy Wykonawca
polega na wiedzy i do§wiadczeniu innych podmiotoéw, to co najmniej jeden z nich powinien
samodzielnie spelni¢ powyzszy warunek udzialu w postegpowaniu. W przypadku, gdy
Wykonawca wykaze na potwierdzenie spelnienia powyzszego warunku udzialu w
postgpowaniu, dostawy, przy realizacji ktorych bral udzial, jako cztonek konsorcjum, z
dowodow, czy dostawy zostaly wykonane lub s3 wykonywane nalezycie, powinien wynikac
zakres prac wykonanych przez Wykonawce, jako czlonka konsorcjum.

Data rozpoczgcia i zakonczenia

Wartos$¢ dostawy wykonywania dostawy (dzien,
(brutto) miesigc, rok)/ Data rozpoczecia

(dzien, miesigc, rok)*

Odbiorca dostawy

e (nazwa i adres)

Przedmiot dostawy

Do oferty zatagczono dokumenty potwierdzajace, ze dostawy wskazane w wykazie zostaly
wykonane lub s3 wykonywane nalezycie:

Z tresci dokumentow potwierdzajacych, ze dostawy wymienione w wykazie zostaly
wykonane nalezycie, musi jednoznacznie wynikaé, iz dotycza dostaw wskazanych
w wykazie.

* W przypadku dostaw wykonywanych nalezy podaé date rozpoczecia i zaznaczyé, ze dostawa
jest w trakcie realizaciji.

podpis osoby upowaznionej do reprezentowania Wykonawcy
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