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                                                                                                          Załącznik nr 1 do Ogłoszenia 

       Znak sprawy: 440000/271/3/2018-ZAP 

    

 
OPIS PRZEDMIOTU ZAMÓWIENIA 

 
Przedmiotem zamówienia jest: 

Przeprowadzenie szkoleń informatycznych dla pracowników I Oddziału ZUS w Warszawie w okresie 

od dnia podpisania umowy do 30 listopada 2018 r., w następującym zakresie: 

Część 1 

Bezpieczeństwo Sieci Komputerowych (Testy Penetracyjne) 

- szkolenie dla 14 osób, dwie grupy szkoleniowe, liczebność grupy szkoleniowej 7 osób, trzydniowe  
o łącznym czasie trwania wynoszącym 24 godziny dydaktyczne dla każdej grupy; 
- zamknięta forma szkolenia; 
- termin szkolenia: 26-28.09.2018 r.; 21-23.11.2018 r. 
- jednorazowo (w danym terminie szkolenia) może uczestniczyć wyłącznie jedna grupa szkoleniowa; 
- szkolenie musi być przeprowadzone na sprzęcie, którym dysponuje Wykonawca i w salach 
szkoleniowych Wykonawcy w Warszawie; 
- Wykonawca zapewni: materiały szkoleniowe w języku polskim lub angielskim dla każdego 
uczestnika szkolenia, imienne zaświadczenia o ukończeniu szkolenia; 
- tematyka szkolenia powinna obejmować m.in. następujące zagadnienia: 
• Omówienie metodyki i rodzajów pentestów z wyszczególnieniem różnic pomiędzy pentestami  
a audytami; 
• Organizacja testów penetracyjnych oraz poszczególne fazy testu penetracyjnego (tj. rekonesans, 
enumeracja podatności, atak, zacieranie śladów, raport z testu penetracyjnego); 
• metody ochrony przed atakami 
 
Część 2 

1)  Huawei Certified Network Associate – R&S – Huawei Networking Technologies and Device  
(HCNA-R&S-HNTD) lub równoważne* 

 
- szkolenie dla 12 osób, dwie grupy szkoleniowe, liczebność grupy szkoleniowej 6 osób, pięciodniowe 
o łącznym czasie trwania wynoszącym 40 godzin dydaktycznych dla każdej grupy; 
- termin szkolenia: 03-07.09.2018 r., 10-14.09.2018 r. 
- jednorazowo (w danym terminie szkolenia) może uczestniczyć wyłącznie jedna grupa szkoleniowa 
 
2) Huawei Certified Network Professional – R&S – Implementing Enterprise Network Perfomance – 
HCNP-R&S-IENP (Perfomance) lub równoważne* 
 
- szkolenie dla 6 osób, jedna grupa szkoleniowa, pięciodniowe o łącznym czasie trwania wynoszącym 
40 godzin dydaktycznych; 
- termin szkolenia: 05-09.11.2018 r. 
 
3) Huawei Certified Network Professional – R&S- Implementing Enterprise Routing and Switching 
Network – HCNP-R&S-IERS (Routing&Switching) lub równoważne* 
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- szkolenie dla 6 osób, jedna grupa szkoleniowa, pięciodniowe o łącznym czasie trwania wynoszącym 
40 godzin dydaktycznych; 
- termin szkolenia: 08-12.10.2018 r. 
4) Huawei Certified Network Professional – R&S- Implementing Enterprise Network Engineering 
Project – HCNP-R&S-IEEP (Engineering Project) lub równoważne* 
 
- szkolenie dla 6 osób, jedna grupa szkoleniowa, pięciodniowe o łącznym czasie trwania wynoszącym 
40 godzin dydaktycznych; 
- termin szkolenia: 26-30.11.2018 r. 
 
Wspólne warunki realizacji przedmiotu zamówienia dla szkoleń, o których mowa w Części 2: 
 
- zamknięta forma szkoleń; 
- szkolenia muszą być autoryzowane przez Huawei i przeprowadzone na sprzęcie, którym dysponuje 
Wykonawca i w salach szkoleniowych Wykonawcy w Warszawie; 
- Wykonawca zapewni: autoryzowane przez Huawei materiały szkoleniowe w języku polskim  
lub angielskim dla każdego uczestnika szkolenia, imienne zaświadczenia o ukończeniu 
autoryzowanego szkolenia; 
- szkolenia bez voucherów na egzamin certyfikacyjny 
 
Część 3 

1) Monitoring serwerów i sieci; SNMP, Nagios, Munin 
 
- szkolenie dla 12 osób, dwie grupy szkoleniowe, liczebność grupy szkoleniowej 6 osób,   
dwudniowe o łącznym czasie trwania wynoszącym 16 godzin dydaktycznych dla każdej grupy; 
- termin szkolenia: 22-23.10.2018 r., 12-13.11.2018 r. 
- jednorazowo (w danym terminie szkolenia) może uczestniczyć wyłącznie jedna grupa  szkoleniowa    
- tematyka szkolenia powinna obejmować m.in. następujące zagadnienia: 
• Protokół SNMP i obsługa SNMP w Linuksie (demon snmpd; zastosowanie do monitorowania  
urządzeń sieciowych); 
• Munin (wdrażanie konfiguracji; diagnozowanie problemów z wydajnością za pomocą Munin-a); 
• Nagios  
 - zasady działania; projektowania i przygotowanie wdrożenia; zależności między hostami i usługami; 
 - konfiguracja mechanizmów monitorowania (NRPE, NSCA, SNMP); 
 - konfiguracja powiadamiania (grupy użytkowników, powiadamianie emailem i przez sms); 
 - pisanie własnych wtyczek; uchwyty zdarzeń (event handlers) 
 
2)  Nagios Core 

- szkolenie dla 12 osób, dwie grupy szkoleniowe, liczebność grupy szkoleniowej 6 osób, trzydniowe  
o łącznym czasie trwania 24 godziny dydaktyczne dla każdej grupy; 
- termin szkolenia: 24-26.10.2018 r., 14-16.11.2018 r.; 
- jednorazowo (w danym terminie szkolenia) może uczestniczyć wyłącznie jedna grupa  szkoleniowa 
- tematyka szkolenia powinna obejmować m.in. następujące zagadnienia, związane z  Instalacją,   
planowaniem i konfiguracją Nagios Core:    
•  Architektura Nagios; 
• Instalowanie i konfigurowanie komponentów serwera;  
• Użytkownicy i hosty zabezpieczeń i grupy hostów;  
• Usługi i grupy serwisowe; 
• Monitorowanie serwerów Linux z monitorami nrpe;  
• Monitorowanie za pomocą wtyczki ssh ; 
• Monitorowanie za pomocą wtyczki snmp; 
• Konfigurowanie powiadomień;  
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• Tworzenie niestandardowych kontroli;  
• Wykresy i statystyki ; 
 
Wspólne warunki realizacji przedmiotu zamówienia dla szkoleń, o których mowa w Części 3: 
 
- zamknięta forma szkoleń; 
- szkolenia muszą być przeprowadzone na sprzęcie, którym dysponuje Wykonawca i w salach 
szkoleniowych Wykonawcy w Warszawie; 
- Wykonawca zapewni: materiały szkoleniowe w języku polskim lub angielskim dla każdego 
uczestnika szkolenia, imienne zaświadczenia o ukończeniu szkolenia 

 
Część 4 

 
Apache Jmeter 

- szkolenie dla 5 osób, jedna grupa szkoleniowa, dwudniowe o łącznym czasie trwania 16 godzin 
dydaktycznych; 
- dopuszcza się otwartą formę szkolenia; 
- termin szkolenia: 30-31.08.2018 r. 
- szkolenie musi być przeprowadzone na sprzęcie, którym dysponuje Wykonawca i w salach 
szkoleniowych Wykonawcy w Warszawie; 
- Wykonawca zapewni: materiały szkoleniowe w języku polskim dla każdego uczestnika szkolenia, 
imienne certyfikaty lub zaświadczenia o ukończeniu szkolenia; 
- tematyka szkolenia powinna obejmować minimum następujące zagadnienia: 
• konfiguracja środowiska; 
• najlepsze metody tworzenia skryptów testów wydajnościowych; 
• wprowadzenie do Jmeter; 
• nagrywanie ruchów użytkownika; 
• budowanie scenariusza na podstawie nagrania; 
• konfiguracja planu testów; 
• parametryzacja testu; 
 • obsługa plików CSV; 
• generowanie losowych danych; 
• pobieranie danych zewnętrznych; 
• weryfikacja poprawności wykonania; 
• sterowanie wykonaniem skryptu; 
• kontrolery; 
• zarządzanie obciążeniem; 
• konfiguracja sesji użytkownika; 
• raportowanie i analiza parametrów wydajnościowych; 
 
Część 5 

Automatyzacja testów HP UFT (API/GUI) 

- szkolenie dla 5 osób, jedna grupa szkoleniowa, trzydniowe o łącznym czasie trwania 24 godziny 
dydaktyczne; 
- dopuszcza się otwartą formę szkolenia; 
- termin szkolenia: 26-28.09.2018 r.; 
- szkolenie musi być przeprowadzone na sprzęcie, którym dysponuje Wykonawca i w salach 
szkoleniowych Wykonawcy w Warszawie; 
- Wykonawca zapewni: materiały szkoleniowe w języku polskim lub angielskim dla każdego 
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uczestnika szkolenia, imienne certyfikaty lub zaświadczenia o ukończeniu szkolenia; 
- tematyka szkolenia  powinna obejmować minimum następujące zagadnienia: 
• wstęp do narzędzia; 
• nagranie podstawowego testu funkcjonalnego z wykorzystaniem GUI; 
• nagrywanie i odtwarzanie akcji; 
• repozytorium obiektów; 
• punkty weryfikacji; 
• akcje – czym są i do czego służą; 
• datatable – korzystanie z tabel, import danych; 
• parametryzacja testu; 
• dynamiczne obiekty; 
• tworzenie raportów; 
• zarządzanie testami w HP ALM; 
•  VBS – wykorzystanie w narzędziu; 
 
Część 6 

Selenium WebDriver (Java) 

- szkolenie dla 5 osób, jedna grupa szkoleniowa, dwudniowe o łącznym czasie trwania wynoszącym 
16 godzin dydaktycznych; 
- dopuszcza się otwartą formę szkolenia; 
- termin szkolenia: 24-25.09.2018 r.; 
- szkolenie musi być przeprowadzone na sprzęcie, którym dysponuje Wykonawca  
i w salach szkoleniowych Wykonawcy w Warszawie; 
- Wykonawca zapewni: materiały szkoleniowe w języku polskim lub angielskim dla każdego 
uczestnika szkolenia, imienne certyfikaty lub zaświadczenia o ukończeniu szkolenia; 
-  tematyka szkolenia  powinna obejmować minimum następujące zagadnienia: 
• wstęp do Selenium; 
• selektory; 
• praca Selenium – budowa testów, nagrywanie scenariuszy i modyfikacja testów; 
• parametryzacja testów; 
• uruchamianie testów – eksport/import testów, odtwarzanie testów; 
• wait-y; 
• dobre praktyki i tworzenie własnego frameworka do testów; 
• selenium GRID; 
• typowe problemy z Selenium; 
• raporty z testów automatycznych; 
 
Część 7 

1) Testy akceptacyjne 
 

- szkolenie dla 10 osób, jedna grupa szkoleniowa, dwudniowe o łącznym czasie trwania wynoszącym 
16 godzin dydaktycznych; 
- termin szkolenia: 16-17.10.2018 r.; 
- tematyka szkolenia powinna obejmować m.in. następujące zagadnienia: 
• zasady śledzenia powiązań między wymaganiami a testami; 
• sposoby wydobywania informacji od użytkowników biznesowych; 
• zarządzanie zmianami w wymaganiach oraz wpływem tych zmian na pozostałe wymagania i testy; 
• skuteczne projektowanie przypadków testowych do testów funkcjonalnych; 
• kategorie błędów; 
• sposoby znajdowania anomalii; 
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• rodzaje i sposoby wykonywania pozafunkcjonalnych testów akceptacyjnych; 
• wykorzystanie narzędzi do automatyzacji testów regresywnych; 
• wyniki testów akceptacyjnych 

 
2) Testy eksploracyjne 

 
- szkolenie dla 10 osób, jedna grupa szkoleniowa, dwudniowe o łącznym czasie trwania wynoszącym 
16 godzin dydaktycznych; 
- termin szkolenia: 23-24.10.2018 r.; 
- tematyka szkolenia powinna obejmować m.in. następujące zagadnienia: 
• praca bez dokumentacji; 
• projektowanie testów eksploracyjnych; 
• wykonanie testów eksploracyjnych; 
• raportowanie testów eksploracyjnych; 
• dobór technik; 
• dobór danych; 
• poszukiwanie błędów; 
• zarządzanie testami; 
• narzędzia wspierające testowanie eksploracyjne 

 
Wspólne warunki realizacji przedmiotu zamówienia dla szkoleń, o których mowa w Części 7: 
 
- dopuszcza się otwartą formę szkoleń; 
- szkolenia muszą być przeprowadzone na sprzęcie, którym dysponuje Wykonawca i w salach 
szkoleniowych Wykonawcy w Warszawie; 
- Wykonawca zapewni: materiały szkoleniowe w języku polskim dla każdego uczestnika szkolenia, 
imienne certyfikaty lub zaświadczenia o ukończeniu szkolenia; 

 
Część 8 

 
1) Windows PowerShell Scripting and Toolmaking (MS 55039) lub równoważne* 

- szkolenie dla 19 osób, dwie grupy szkoleniowe, pięciodniowe o łącznym czasie trwania wynoszącym 
40 godzin dydaktycznych dla każdej grupy; 
- zamknięta forma szkolenia; 
- termin szkolenia: 17-21.09.2018 r. (10 osób), 01-05.10.2018 r. (9 osób); 
- jednorazowo (w danym terminie szkolenia) może uczestniczyć wyłącznie jedna grupa szkoleniowa 
 
2) Automating Administration with Windows PowerShell (MS 10961) lub równoważne* 

- szkolenie dla 6 osób, jedna grupa szkoleniowa, pięciodniowe o łącznym czasie trwania wynoszącym 
40 godzin dydaktycznych; 
- zamknięta forma szkolenia 
- termin szkolenia: 15-19.10.2018 r. 
 
3) Microsoft Windows PowerShell v2 For Administrators (MS 50414) lub równoważne* 

- szkolenie dla 6 osób, jedna grupa szkoleniowa, czterodniowe o łącznym czasie trwania wynoszącym 
32 godziny dydaktyczne; 
- zamknięta forma szkolenia; 
- termin szkolenia: 12-15.11.2018 r. 
 
4) Active Directory Services with Windows Server (MS 10969) lub równoważne* 
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- szkolenie dla 3 osób, jedna grupa szkoleniowa, pięciodniowe o łącznym czasie trwania wynoszącym 
40 godzin dydaktycznych; 
- dopuszcza się otwartą formę szkolenia; 
- termin szkolenia: 24-28.09.2018 r. 
Wspólne warunki realizacji przedmiotu zamówienia dla szkoleń, o których mowa w Części 8: 
 
- szkolenia muszą być autoryzowane przez Microsoft i przeprowadzone na sprzęcie, którym 
dysponuje Wykonawca i w salach szkoleniowych Wykonawcy w Warszawie; 
- Wykonawca zapewni autoryzowane przez Microsoft materiały szkoleniowe w języku polskim  
lub angielskim dla każdego uczestnika szkolenia, imienne zaświadczenia o ukończeniu 
autoryzowanego szkolenia 

 

Część 9 

 

1 ) ITIL Foundation lub równoważne* 

- szkolenie dla 5 osób, jedna grupa szkoleniowa, trzydniowe o łącznym czasie trwania wynoszącym  
24 godziny dydaktyczne; 
- termin szkolenia: 17-19.10.2018 r. 
- szkolenie bez egzaminu; 
 
2) ITIL Practitioner lub równoważne* 

-  szkolenie dla 1 osoby, trzydniowe o łącznym czasie trwania wynoszącym 24 godziny dydaktyczne; 
- termin szkolenia: ustalony pomiędzy Zamawiającym a Wykonawcą w terminie 14 dni od daty 
podpisania umowy; począwszy od 24.09.2018 r. do 30.11.2018 r. 
- szkolenie bez egzaminu 
 
Wspólne warunki realizacji przedmiotu zamówienia dla szkoleń, o których mowa w Części 9: 

- dopuszcza się otwartą formę szkoleń; 
- szkolenia muszą być akredytowane i przeprowadzone na sprzęcie, którym dysponuje Wykonawca  
i w salach szkoleniowych Wykonawcy w Warszawie; 
- Wykonawca zapewni: materiały szkoleniowe w języku polskim lub angielskim, imienne 
zaświadczenia o ukończeniu akredytowanego szkolenia 
 
Pozostałe warunki realizacji zamówienia wspólne dla wszystkich części zamówienia: 

- przez godzinę dydaktyczną należy rozumieć 45 minut zajęć szkoleniowych; 
- wszystkie szkolenia należy przeprowadzić w dni robocze od poniedziałku do piątku w godzinach  
od 08.00 do 16.00; 
- miejsce szkolenia: Warszawa; 
- zajęcia należy prowadzić w języku polskim; 
- metoda szkolenia: wykład i ćwiczenia; 
- materiały szkoleniowe zostaną przekazane uczestnikom w formie elektronicznej: na nośnikach 
elektronicznych (np. pendrive/CD/DVD) lub zdalny dostęp; 
- Wykonawca zapewni każdemu uczestnikowi: 
• zorganizowanie szkolenia w pomieszczeniach zapewniających właściwe warunki  
do przeprowadzenia szkoleń; 
• sprzęt i wyposażenie niezbędne do prawidłowego przeprowadzenia szkoleń (np. komputery, 
drukarki, rzutnik multimedialny, sprzęt audio, materiały piśmiennicze itp.); 
• serwis kawowy oraz dwudaniowy obiad w każdym dniu szkolenia 
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* Za równoważne Zamawiający uzna szkolenia obejmujące: 
- co najmniej zakres przedmiotowy zawarty w szkoleniach o wymienionych numerach katalogowych; 
- taki sam czas wymagany do ich przeprowadzenia; 
- taki sam zakres materiałów szkoleniowych dla uczestników szkoleń; 
- a także uwzględniające zakres i warunki autoryzacji i certyfikacji wskazane w opisie przedmiotu 
zamówienia do poszczególnych szkoleń 
 
Warunki udzielenia zamówienia: 

• O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełnią warunek udziału  
w postępowaniu dotyczący zdolności zawodowych oraz technicznych, tj. dysponują osobą 
(trenerem), która będzie prowadzić szkolenie określone w danej części zamówienia, posiadającą 
doświadczenie, polegające na przeprowadzeniu co najmniej 1 szkolenia – w okresie trzech lat przed 
terminem składania ofert -  w zakresie szkoleń, objętych przedmiotem zamówienia, tj. 
- w części 1 – doświadczenie w zakresie realizacji szkoleń z dziedziny bezpieczeństwa sieci 
informatycznych; 
-  w części 2 – doświadczenie w zakresie realizacji szkoleń Huawei; 
- w części 3 – doświadczenie w zakresie realizacji szkoleń z dziedziny monitoringu sieci  
z wykorzystaniem Nagios, Munin 
- w części 4 – doświadczenie w zakresie realizacji szkoleń Apache Jmeter 
- w części 5 – doświadczenie w zakresie realizacji szkoleń z zakresu automatyzacji testów w HP UFT 
- w części 6 – doświadczenie w zakresie realizacji szkoleń Selenium WebDriver (Java) 
- w części 7 -  doświadczenie w zakresie realizacji szkoleń z zakresu testów akceptacyjnych, testów 
eksploracyjnych 
- w części 8 – doświadczenie w zakresie realizacji szkoleń Microsoft 
- w części 9 -  doświadczenie w zakresie realizacji szkoleń ITIL 
 
 


