Zatacznik nr 1 do Ogtoszenia

Znak sprawy: 440000/271/3/2018-ZAP

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest:

Przeprowadzenie szkolen informatycznych dla pracownikéw | Oddziatu ZUS w Warszawie w okresie
od dnia podpisania umowy do 30 listopada 2018 r., w nastepujacym zakresie:

Czesc 1
Bezpieczeristwo Sieci Komputerowych (Testy Penetracyjne)

- szkolenie dla 14 oséb, dwie grupy szkoleniowe, liczebnosé grupy szkoleniowej 7 oséb, trzydniowe
o tgcznym czasie trwania wynoszgcym 24 godziny dydaktyczne dla kazdej grupy;

- zamknieta forma szkolenia;

- termin szkolenia: 26-28.09.2018 r.; 21-23.11.2018 r.

- jednorazowo (w danym terminie szkolenia) moze uczestniczy¢ wytacznie jedna grupa szkoleniowa;

- szkolenie musi by¢ przeprowadzone na sprzecie, ktérym dysponuje Wykonawca i w salach
szkoleniowych Wykonawcy w Warszawie;

- Wykonawca zapewni: materiaty szkoleniowe w jezyku polskim lub angielskim dla kazdego
uczestnika szkolenia, imienne zaswiadczenia o ukonczeniu szkolenia;

- tematyka szkolenia powinna obejmowaé m.in. nastepujgce zagadnienia:

e Oméwienie metodyki i rodzajéw pentestow z wyszczegdlnieniem rdznic pomiedzy pentestami
a audytami;

¢ Organizacja testow penetracyjnych oraz poszczegdlne fazy testu penetracyjnego (tj. rekonesans,
enumeracja podatnosci, atak, zacieranie Sladéw, raport z testu penetracyjnego);

¢ metody ochrony przed atakami

Czesc 2

1) Huawei Certified Network Associate — R&S — Huawei Networking Technologies and Device
(HCNA-R&S-HNTD) lub réwnowazne*

- szkolenie dla 12 oséb, dwie grupy szkoleniowe, liczebnos¢ grupy szkoleniowej 6 oséb, pieciodniowe
o0 tgcznym czasie trwania wynoszgcym 40 godzin dydaktycznych dla kazdej grupy;

- termin szkolenia: 03-07.09.2018 r., 10-14.09.2018 r.

- jednorazowo (w danym terminie szkolenia) moze uczestniczy¢ wytgcznie jedna grupa szkoleniowa

2) Huawei Certified Network Professional — R&S — Implementing Enterprise Network Perfomance —
HCNP-R&S-IENP (Perfomance) lub rownowazne*

- szkolenie dla 6 osdb, jedna grupa szkoleniowa, pieciodniowe o tgcznym czasie trwania wynoszgcym
40 godzin dydaktycznych;
- termin szkolenia: 05-09.11.2018 r.

3) Huawej Certified Network Professional — R&S- Implementing Enterprise Routing and Switching
Network — HCNP-R&S-IERS (Routing&Switching) lub rownowazne*



- szkolenie dla 6 osdb, jedna grupa szkoleniowa, pieciodniowe o tgcznym czasie trwania wynoszgcym
40 godzin dydaktycznych;

- termin szkolenia: 08-12.10.2018 r.

4) Huawei Certified Network Professional — R&S- Implementing Enterprise Network Engineering
Project — HCNP-R&S-IEEP (Engineering Project) lub réwnowazne*

- szkolenie dla 6 0sdb, jedna grupa szkoleniowa, pieciodniowe o tgcznym czasie trwania wynoszacym
40 godzin dydaktycznych;
- termin szkolenia: 26-30.11.2018 r.

Wspdlne warunki realizacji przedmiotu zamodwienia dla szkolen, o ktérych mowa w Czesci 2:

- zamknieta forma szkolen;

- szkolenia muszg by¢ autoryzowane przez Huawei i przeprowadzone na sprzecie, ktérym dysponuje
Wykonawca i w salach szkoleniowych Wykonawcy w Warszawie;

- Wykonawca zapewni: autoryzowane przez Huawei materiaty szkoleniowe w jezyku polskim
lub angielskim dla kazdego uczestnika szkolenia, imienne zaswiadczenia o ukonczeniu
autoryzowanego szkolenia;

- szkolenia bez voucheréw na egzamin certyfikacyjny

Czes$é 3
1) Monitoring serwerdw i sieci; SNMP, Nagios, Munin

- szkolenie dla 12 oséb, dwie grupy szkoleniowe, liczebnosé grupy szkoleniowej 6 oséb,

dwudniowe o fgcznym czasie trwania wynoszgcym 16 godzin dydaktycznych dla kazdej grupy;

- termin szkolenia: 22-23.10.2018 r., 12-13.11.2018 r.

- jednorazowo (w danym terminie szkolenia) moze uczestniczy¢ wytacznie jedna grupa szkoleniowa
- tematyka szkolenia powinna obejmowaé m.in. nastepujace zagadnienia:

* Protokdt SNMP i obstuga SNMP w Linuksie (demon snmpd; zastosowanie do monitorowania
urzgdzen sieciowych);

¢ Munin (wdrazanie konfiguracji; diagnozowanie problemdéw z wydajnoscig za pomocg Munin-a);

e Nagios

- zasady dziatania; projektowania i przygotowanie wdrozenia; zaleznosci miedzy hostami i ustugami;
- konfiguracja mechanizmoéw monitorowania (NRPE, NSCA, SNMP);

- konfiguracja powiadamiania (grupy uzytkownikéw, powiadamianie emailem i przez sms);

- pisanie wtasnych wtyczek; uchwyty zdarzen (event handlers)

2) Nagios Core

- szkolenie dla 12 oséb, dwie grupy szkoleniowe, liczebnosé grupy szkoleniowej 6 osdb, trzydniowe
o tgcznym czasie trwania 24 godziny dydaktyczne dla kazdej grupy;

- termin szkolenia: 24-26.10.2018 r., 14-16.11.2018 r.;

- jednorazowo (w danym terminie szkolenia) moze uczestniczy¢ wytgcznie jedna grupa szkoleniowa

- tematyka szkolenia powinna obejmowaé m.in. nastepujace zagadnienia, zwigzane z Instalacja,
planowaniem i konfiguracjg Nagios Core:

¢ Architektura Nagios;

¢ Instalowanie i konfigurowanie komponentéw serwera;

e Uzytkownicy i hosty zabezpieczen i grupy hostow;

e Ustugi i grupy serwisowe;

¢ Monitorowanie serwerdw Linux z monitorami nrpe;

¢ Monitorowanie za pomocg wtyczki ssh ;

¢ Monitorowanie za pomocg wtyczki snmp;

¢ Konfigurowanie powiadomien;




e Tworzenie niestandardowych kontroli;
o Wykresy i statystyki ;

Wspdlne warunki realizacji przedmiotu zamoéwienia dla szkolen, o ktérych mowa w Czesci 3:

- zamknieta forma szkolen;

- szkolenia muszg by¢ przeprowadzone na sprzecie, ktérym dysponuje Wykonawca i w salach
szkoleniowych Wykonawcy w Warszawie;

- Wykonawca zapewni: materiaty szkoleniowe w jezyku polskim lub angielskim dla kazdego
uczestnika szkolenia, imienne zaswiadczenia o ukonczeniu szkolenia

Czesc 4
Apache Jmeter

- szkolenie dla 5 osdb, jedna grupa szkoleniowa, dwudniowe o tgcznym czasie trwania 16 godzin
dydaktycznych;

- dopuszcza sie otwartg forme szkolenia;

- termin szkolenia: 30-31.08.2018 r.

- szkolenie musi by¢ przeprowadzone na sprzecie, ktéorym dysponuje Wykonawca i w salach
szkoleniowych Wykonawcy w Warszawie;

- Wykonawca zapewni: materiaty szkoleniowe w jezyku polskim dla kazdego uczestnika szkolenia,
imienne certyfikaty lub zaswiadczenia o ukoriczeniu szkolenia;

- tematyka szkolenia powinna obejmowaé minimum nastepujgce zagadnienia:

¢ konfiguracja srodowiska;

¢ najlepsze metody tworzenia skryptow testéw wydajnosciowych;

e wprowadzenie do Jmeter;

* nagrywanie ruchéw uzytkownika;

* budowanie scenariusza na podstawie nagrania;

¢ konfiguracja planu testéw;

* parametryzacja testu;

¢ obstuga plikéw CSV;

¢ generowanie losowych danych;

* pobieranie danych zewnetrznych;

» weryfikacja poprawnosci wykonania;

¢ sterowanie wykonaniem skryptu;

¢ kontrolery;

e zarzadzanie obcigzeniem;

¢ konfiguracja sesji uzytkownika;

* raportowanie i analiza parametrow wydajnosciowych;

Czes$¢5
Automatyzacja testow HP UFT (API/GUI)

- szkolenie dla 5 oséb, jedna grupa szkoleniowa, trzydniowe o tgcznym czasie trwania 24 godziny
dydaktyczne;

- dopuszcza sie otwartg forme szkolenia;

- termin szkolenia: 26-28.09.2018 r.;

- szkolenie musi by¢ przeprowadzone na sprzecie, ktérym dysponuje Wykonawca i w salach
szkoleniowych Wykonawcy w Warszawie;

- Wykonawca zapewni: materiaty szkoleniowe w jezyku polskim lub angielskim dla kazdego



uczestnika szkolenia, imienne certyfikaty lub zaswiadczenia o ukonczeniu szkolenia;
- tematyka szkolenia powinna obejmowa¢ minimum nastepujgce zagadnienia:
¢ wstep do narzedazia;

* nagranie podstawowego testu funkcjonalnego z wykorzystaniem GUI;

* nagrywanie i odtwarzanie akcji;

¢ repozytorium obiektéw;

¢ punkty weryfikacji;

¢ akcje — czym sg i do czego stuig;

¢ datatable — korzystanie z tabel, import danych;

® parametryzacja testu;

¢ dynamiczne obiekty;

* tworzenie raportow;

¢ zarzadzanie testami w HP ALM;

¢ VBS — wykorzystanie w narzedziu;

Czes$€ 6
Selenium WebDriver (Java)

- szkolenie dla 5 oséb, jedna grupa szkoleniowa, dwudniowe o tgcznym czasie trwania wynoszgcym
16 godzin dydaktycznych;

- dopuszcza sie otwartg forme szkolenia;

- termin szkolenia: 24-25.09.2018 r.;

- szkolenie musi by¢ przeprowadzone na sprzecie, ktorym dysponuje Wykonawca
i w salach szkoleniowych Wykonawcy w Warszawie;

- Wykonawca zapewni: materiaty szkoleniowe w jezyku polskim lub angielskim dla kazdego
uczestnika szkolenia, imienne certyfikaty lub zaswiadczenia o ukonczeniu szkolenia;

- tematyka szkolenia powinna obejmowaé minimum nastepujace zagadnienia:

¢ wstep do Selenium;

¢ selektory;

¢ praca Selenium — budowa testéw, nagrywanie scenariuszy i modyfikacja testow;

® parametryzacja testéw;

¢ uruchamianie testéw — eksport/import testow, odtwarzanie testow;

* wait-y;

¢ dobre praktyki i tworzenie wtasnego frameworka do testow;

¢ selenium GRID;

¢ typowe problemy z Selenium;

¢ raporty z testdw automatycznych;

Czeéc 7
1) Testy akceptacyjne

- szkolenie dla 10 oséb, jedna grupa szkoleniowa, dwudniowe o tgcznym czasie trwania wynoszacym
16 godzin dydaktycznych;

- termin szkolenia: 16-17.10.2018 r.;

- tematyka szkolenia powinna obejimowaé m.in. nastepujgce zagadnienia:

¢ zasady $ledzenia powigzan miedzy wymaganiami a testami;

* sposoby wydobywania informacji od uzytkownikéw biznesowych;

* zarzadzanie zmianami w wymaganiach oraz wptywem tych zmian na pozostate wymagania i testy;

e skuteczne projektowanie przypadkdw testowych do testéw funkcjonalnych;

e kategorie btedow;

® sposoby znajdowania anomalii;




* rodzaje i sposoby wykonywania pozafunkcjonalnych testdw akceptacyjnych;
e wykorzystanie narzedzi do automatyzacji testéw regresywnych;
e wyniki testéw akceptacyjnych

2) Testy eksploracyjne

- szkolenie dla 10 oséb, jedna grupa szkoleniowa, dwudniowe o facznym czasie trwania wynoszacym
16 godzin dydaktycznych;

- termin szkolenia: 23-24.10.2018 r.;

- tematyka szkolenia powinna obejmowaé m.in. nastepujace zagadnienia:
¢ praca bez dokumentacji;

* projektowanie testow eksploracyjnych;

¢ wykonanie testow eksploracyjnych;

* raportowanie testow eksploracyjnych;

* dobdr technik;

¢ dobdr danych;

* poszukiwanie bteddow;

¢ zarzadzanie testami;

* narzedzia wspierajgce testowanie eksploracyjne

Wspdlne warunki realizacji przedmiotu zamowienia dla szkolen, o ktérych mowa w Czesci 7:

- dopuszcza sie otwartg forme szkolen;

- szkolenia muszg by¢ przeprowadzone na sprzecie, ktérym dysponuje Wykonawca i w salach
szkoleniowych Wykonawcy w Warszawie;

- Wykonawca zapewni: materiaty szkoleniowe w jezyku polskim dla kazdego uczestnika szkolenia,
imienne certyfikaty lub zaswiadczenia o ukoriczeniu szkolenia;

Czes$c 8
1) Windows PowerShell Scripting and Toolmaking (MS 55039) lub réwnowazne*

- szkolenie dla 19 osdb, dwie grupy szkoleniowe, pieciodniowe o fgcznym czasie trwania wynoszgcym
40 godzin dydaktycznych dla kazdej grupy;

- zamknieta forma szkolenia;

- termin szkolenia: 17-21.09.2018 r. (10 oséb), 01-05.10.2018 r. (9 oséb);

- jednorazowo (w danym terminie szkolenia) moze uczestniczy¢ wytgcznie jedna grupa szkoleniowa

2) Automating Administration with Windows PowerShell (MS 10961) lub réwnowazne*

- szkolenie dla 6 osdb, jedna grupa szkoleniowa, pieciodniowe o tgcznym czasie trwania wynoszgcym
40 godzin dydaktycznych;

- zamknieta forma szkolenia

- termin szkolenia: 15-19.10.2018 r.

3) Microsoft Windows PowerShell v2 For Administrators (MS 50414) lub réwnowazne*
- szkolenie dla 6 osdb, jedna grupa szkoleniowa, czterodniowe o tgcznym czasie trwania wynoszacym
32 godziny dydaktyczne;

- zamknieta forma szkolenia;
- termin szkolenia: 12-15.11.2018 r.

4) Active Directory Services with Windows Server (MS 10969) lub réwnowazne*



- szkolenie dla 3 osdb, jedna grupa szkoleniowa, pieciodniowe o tgcznym czasie trwania wynoszgacym
40 godzin dydaktycznych;

- dopuszcza sie otwartg forme szkolenia;

- termin szkolenia: 24-28.09.2018 r.

Wspdlne warunki realizacji przedmiotu zamdwienia dla szkolen, o ktérych mowa w Czesci 8:

- szkolenia muszg by¢ autoryzowane przez Microsoft i przeprowadzone na sprzecie, ktorym
dysponuje Wykonawca i w salach szkoleniowych Wykonawcy w Warszawie;

- Wykonawca zapewni autoryzowane przez Microsoft materiaty szkoleniowe w jezyku polskim
lub angielskim dla kazdego uczestnika szkolenia, imienne zaswiadczenia o ukonczeniu
autoryzowanego szkolenia

Czes$¢ 9
1 ) ITIL Foundation lub réwnowazne*

- szkolenie dla 5 osdb, jedna grupa szkoleniowa, trzydniowe o facznym czasie trwania wynoszgcym
24 godziny dydaktyczne;

- termin szkolenia: 17-19.10.2018 r.

- szkolenie bez egzaminu;

2) ITIL Practitioner lub rownowazne*

- szkolenie dla 1 osoby, trzydniowe o tgcznym czasie trwania wynoszacym 24 godziny dydaktyczne;

- termin szkolenia: ustalony pomiedzy Zamawiajacym a Wykonawca w terminie 14 dni od daty
podpisania umowy; poczagwszy od 24.09.2018 r. do 30.11.2018 r.

- szkolenie bez egzaminu

Wspdlne warunki realizacji przedmiotu zamowienia dla szkolen, o ktérych mowa w Czesci 9:

- dopuszcza sie otwartg forme szkolen;

- szkolenia muszg by¢ akredytowane i przeprowadzone na sprzecie, ktdorym dysponuje Wykonawca
i w salach szkoleniowych Wykonawcy w Warszawie;

- Wykonawca zapewni: materialy szkoleniowe w jezyku polskim Ilub angielskim, imienne
zaswiadczenia o ukonczeniu akredytowanego szkolenia

Pozostate warunki realizacji zamowienia wspdlne dla wszystkich czesci zamdwienia:

- przez godzine dydaktyczna nalezy rozumiec 45 minut zajec¢ szkoleniowych;

- wszystkie szkolenia nalezy przeprowadzi¢ w dni robocze od poniedziatku do pigtku w godzinach
od 08.00 do 16.00;

- miejsce szkolenia: Warszawa;

- zajecia nalezy prowadzi¢ w jezyku polskim;

- metoda szkolenia: wyktad i ¢wiczenia;

- materiaty szkoleniowe zostang przekazane uczestnikom w formie elektronicznej: na nosnikach
elektronicznych (np. pendrive/CD/DVD) lub zdalny dostep;

- Wykonawca zapewni kazdemu uczestnikowi:

e zorganizowanie szkolenia w  pomieszczeniach  zapewniajgcych  wtasciwe  warunki
do przeprowadzenia szkolen;

* sprzet i wyposazenie niezbedne do prawidtowego przeprowadzenia szkolen (np. komputery,
drukarki, rzutnik multimedialny, sprzet audio, materiaty piSmiennicze itp.);

® serwis kawowy oraz dwudaniowy obiad w kazdym dniu szkolenia



* Za rbwnowazne Zamawiajgcy uzna szkolenia obejmujgce:

- co najmniej zakres przedmiotowy zawarty w szkoleniach o wymienionych numerach katalogowych;
- taki sam czas wymagany do ich przeprowadzenia;

- taki sam zakres materiatow szkoleniowych dla uczestnikdw szkolen;

- a takze uwzgledniajgce zakres i warunki autoryzacji i certyfikacji wskazane w opisie przedmiotu
zamoéwienia do poszczegdlnych szkolen

Warunki udzielenia zaméwienia:

e O udzielenie zamdwienia mogg ubiegaé¢ sie Wykonawcy, ktérzy spetnia warunek udziatu
w postepowaniu dotyczacy zdolnosci zawodowych oraz technicznych, tj. dysponujg osobg
(trenerem), ktdra bedzie prowadzi¢ szkolenie okreslone w danej czesci zamodwienia, posiadajgca
doswiadczenie, polegajgce na przeprowadzeniu co najmniej 1 szkolenia — w okresie trzech lat przed
terminem sktadania ofert - w zakresie szkolen, objetych przedmiotem zamdwienia, tj.

- w czeSci 1 — doswiadczenie w zakresie realizacji szkolen z dziedziny bezpieczenstwa sieci
informatycznych;

- w czesci 2 —doswiadczenie w zakresie realizacji szkoler Huawei;

- w czesci 3 — doswiadczenie w zakresie realizacji szkolen z dziedziny monitoringu sieci
z wykorzystaniem Nagios, Munin

- w czesci 4 — doswiadczenie w zakresie realizacji szkolen Apache Jmeter

- w czesci 5 — doswiadczenie w zakresie realizacji szkolen z zakresu automatyzacji testéw w HP UFT

- w czesci 6 — doswiadczenie w zakresie realizacji szkolen Selenium WebDriver (Java)

- w czesci 7 - doswiadczenie w zakresie realizacji szkolen z zakresu testéw akceptacyjnych, testow
eksploracyjnych

- w czesci 8 — doswiadczenie w zakresie realizacji szkolen Microsoft

- w czesci 9 - doswiadczenie w zakresie realizacji szkolen ITIL



