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Zatgcznik nr 10 do SIWZ ~ Wykaz informacji z dialogu technicznego
Wykaz informacji, o ktérych mowa w pkt. 1.5.12 SIWZ

Na podstawie art. 31d ustawy — Prawo zamodwien publicznych Zamawiajgcy przekazuje informacje,
ktére Zamawiajgcy uzyskal i przekazal podczas przygotowania przedmiotowego postgpowania
w ramach prowadzonego uprzednio dialogu technicznego zwigzanego z postepowaniem o udzielenie
zamobwienia publicznego dotyczgcego ,Nowego operatora sieci WAN KSI ZUS” (sygnatura nadana
przez Zamawiajgcego: DT/4/2016).

Zmawiajacy informuje, Ze nie przekazuje (1) informacji zakwalifikowanych przez uczestnikéw dialogu
technicznego jako informacje stanowigce tajemnice przedsiebiorstwa oraz (2) informacj
zawierajgcych dane osobowe. )

Zgodnie bowiem z § 6 ust. 10 Regulaminu dialogu technicznego (zamieszczonym na stronie
internetowej Zamawiajgcego w dniu 10.01.2017 r.), Zamawiajgcy nie ujawni w toku dialogu ani po
jego zakonczeniu informacji stanowigcych tajemnice przedsigbiorstwa w rozumieniu art. 11 ust. 4
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji (Dz. U. 2003 Nr 153, poz.
1503 ze zm.), jezeli uczestnik, nie pdiniej niz wraz z przekazaniem informacji Zamawiajgcemu,
zastrzegl, 7e przekazywane informacje nie mogg by¢ udostepniane innym podmiotom.

Lp. Nazwa dokumentu Data wytworzenia
[otrzymania
dokumentu
1. Ogtoszenie o dialogu technicznym
2. Regulamin'dialogu technicznego
3. | Pismo DZP: 993200/271/IN-117/2017 Zaproszenie do udziatu w | 16.02.2017
turze dialogu technicznego — Netia S. A.

4, Pismo DZP: 993200/271/IN-117/2017 Zaproszenie do udziatu w | 16.02.2017
turze dialogu technicznego - Orange Polska S. A.

5. Pismo DZP: 993200/271/IN-117/2017 Zaproszenie do udziatu w | 16.02.2017
turze dialogu technicznego - ATM S. A.

| 6. Pismo DZP: 993200/271/IN-117/2017 Zaproszenie do udziaiu w | 16.02.2017

turze dialogu technicznego - EXATELS. A

7. Pismo DZP: 993200/271/IN-117/2017 Zaproszenie do udziatu w | 16.02.2017
turze dialogu technicznego - T-MOBILE Polska S. A.
8. Pytania do 1 tury dialogu technicznego wraz z wykazem jednostek 16.02.2017
9. Materiaty NETIA 07.03.2017
10. | Pismo DZP: 993200/271/IN-397/2017 Zaproszenie do udziatu w il 20.06.2017
turze dialogu technicznego - ORANGE Polska S. A.

11. | Pismo DZP: 993200/271/IN-397/2017 Zaproszenie do udziatu w Il 20.06.2017
turze dialogu technicznego - EXATEL S. A.

12. | Pismo DZP: 993200/271/IN-397/2017 Zaproszenie do udziatu w |I 20.06.2017
turze dialogu technicznego - NETIA S, A.

13. | Pismo DZP: 993200/271/IN-397/2017 Zaproszenie do udziatu w li 20.06.2017
turze dialogu technicznego - T-MOBILE Polska S. A.




14, | Pytania do Hl tury dialogu technicznego 20.06.2017
15. | Odpowiedzi na pytania z |l tury dialogu technicznego - EXATEL 20.06.2017
16. | Informacje uzyskane w trakcie Dialogu Technicznego DT/4/16 na

wybér ,Nowego operatora sieci WAN KSI ZUS"

Wyzej wymienione materialy stanowig odrgbne pliki.
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OGLOSZENIE O DIALOGU TECHNICZNYM

. ZAMAWIAJACY

Zamawiajgcym jest Zaktad Ubezpieczen Spotecznych z siedzibg w Warszawie ul. Szamocka
3, 5, 01-748 Warszawa, tel. 22 667 17 04 lub 05, fax 22 667 17 33 lub 22 667 17 36.

il. DANE KONTAKTOWE ZAMAWIAJACEGO

Zaktad Ubezpieczen Spolecznych
ul, Szamocka 3, 5
Warszawa, 01-748

Osoba wyznaczona do kontaktu:
Jolanta Banaszek

tel. 22667 17 12

mail: sekretariatDZP@zus.p!

Wszelkg korespondencjg kierowang do Zamawiajgcego nalezy opatrzyé dopiskiem:

»Dialog techniczny dotyczacy nowego operatora sieci WAN KSI ZUS”, znak sprawy
DTI4/20186.

lil. PODSTAWA PRAWNA

Dialog techniczny prowadzony jest na podstawie art. 31a - 31¢c ustawy z dnia 29 stycznia
2004r. Prawo zamowien publicznych (tekst jedn. Dz. U. z 2015 1, poz. 2164 oraz z 2016
poz. 831 i 996) oraz zgodnie z ,Regulaminem przeprowadzenia dialogu technicznego”,
opublikowanym na stronie internetowej Zamawiajgcego.

IV. PRZEDMIOT ZAMOWIENIA ORAZ CEL PROWADZENIA DIALOGU

1. Zamawiajgcy oglasza dialog techniczny zwigzany z postepowaniem o udzielenie
zamoOwienia publicznego, ktérego przedmiotem jest wybdér operatora WAN
Kompleksowego Systemu Informatycznego (KSI) Zakladu Ubezpieczen Spotecznych
(ZUs).

2. Celem dialogu technicznego jest konsultacja z przedstawicielami podmiotéw
zainteresowanych udziatem w dialogu technicznym, profesjonalnie $wiadczacych ustugi
w zakresie przedmiotu planowanego zaméwienia oraz pozyskanie przez Zamawiajgcego
wiedzy i informacji, ktére mogg by¢ wykorzystane przy przygotowaniu opisu przedmiotu
zamowienia, z zachowaniem zasad uczciwej konkurencji, w szczegdinoéci w zakresie:

1) informacji o nowych technologiach i sposobach faczenia w sieciach WAN;
2) sposobach ochrony taczy internetowych przed atakami DDoS,
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3) mozliwosci skorzystania zgodnie z ustawg Pzp z prawa opcji ~ w kontekscie
m.in. mozliwodci przeniesienia  lokalizacji, mozliwosci  zwiekszenia
przepustowosci a takze tworzenia nowych lokalizacji;

4) okresu wdrazania - czasu potrzebnego na wykonanie prac instalacyjnych.

V, ZASADY PROWADZENIA DIALOGU

1.

Dialog techniczny prowadzony bedzie zgodnie z postanowieniami ,Regulaminu
przeprowadzenia dialogu technicznego” opublikowanego na stronie internetowej
Zamawiajgcego.

Warunkiem udzialu w dialogu technicznym jest ztozenie zgloszenia, wediug wzoru
stanowigcego Zalgcznik nr 1 do niniejszego Ogloszenia wraz z dokumentem
pos$wiadczajgcym nalezyte umocowanie do reprezentacji zglaszajgcego, w terminie
okreslonym w niniejszym Qgtoszenit.

3. Zamawiajgcy zaprosi do udziatu w dialogu technicznym podmicty, ktére:

1) posiadajg uprawnienia do prowadzenia dziatalnosci telekomunikacyjnej, tj. sg
wpisane do Rejestru Przedsigbiorstw Telekomunikacyjnych, prowadzonego przez
Prezesa Urzedu Komunikacji Elektronicznej, zgodnie z art. 10 ust. 1 ustawy z dnia
16 lipca 2004 r. Prawo telekomunikacyjne (tekst jedn. Dz. U. z 2016 r. poz. 1489 z
pdzn. zm.).

Weryfikacja spelnienia powyzszego wymogu dokonane zostanie za posrednictwem
Rejestru  Przedsigbiorstw  Telekomunikacyjnych —udostepnionego na stronie
internetowej Urzedu Komunikacji Elektroniczne;.

2) posiadajg wiedze i doswiadczenie w realizacji projektow wiasciwych dla przedmiotu

planowanego zamowienia, tj. wykazg wykonanie w okresie ostatnich czterech (4) lat
przed ‘uplywem terminu skiadania zgtoszeri o udziat w dialogu, a jezeli okres
prowadzenia dziatalno$ci jest krotszy — w tym okresie, co najmniej jednego
wdrozenia sieci WAN w technologii MPLS skiadajgcej sig z co najmniej 20 lokalizacji
w pojedynczym projekcie o facznej wartosci powyzej 2 min z4.
Na potwierdzenie ww. warunku podmiot zglaszajgcy udziat w dialogu skiada
wypelniony wykaz wykonanych zamowiert (Zalgcznik nr 2 do niniejszego
Ogloszenia) wraz z dowodami (po$wiadczenia, referencje) potwierdzajgcymi ich
nalezyte wykonanie.

4. Zamawiajacy zastrzega sobie mozliwos¢ ograniczenia liczby uczestnikow dialogu

technicznego do 10-ciu uczestnikéw. Zamawiajgcy zaprosi do uczestnictwa w dialogu
technicznym uczestnikw, ktorzy ziozg zgloszenie do udzialu w dialogu technicznym,
nastepnie spetnig warunki wskazane w ust. 3 i osiagng najwyzszg liczbe punktow za
posiadang wiedze i dodwiadczenie, o ktérych mowa w ust. 3 pkt 2). Zamawiajacy dokona
oceny punktowej na podstawie przedstawionego przez uczestnika wykazu, ktérego wzor
stanowi Zalacznik nr 1 do niniejszego ogloszenia. Punkty przyznawane bedg za kazdy
milion ponad 2 miliony wymagane w ust. 3 pkt 2). Przy czym Zamawiajgcy dokona oceny
- przydzieli punkty, tylko za wiasne do$wiadczenie zglaszajacego chet udziatu w dialogu
technicznym.

Strona2z5




5. Dialog techniczny prowadzony bedzie w jezyku polskim i ma charakter jawny,
z zastrzezeniem § 6 ust. 10 ,Regulaminu przeprowadzenia dialogu technicznego”.
Do dokumentéw sporzgdzonych w innych jezykach niz polski powinny byé dotgczone
ttumaczenia na jezyk polski.

6. Dialog techniczny prowadzony bedzie w formie spotkari indywidualnych z Uczestnikami,
z zastrzezeniem postanowien § 6 ust. 3 - 5 Regulaminu przeprowadzenia dialogu
technicznego.

VI. ZGLOSZENIE DO UDZIALU W DIALOGU TECHNICZNYM

1. Podmioty zainteresowane udzialem w dialogu technicznym, speiniajgce wymagania
okreslone w niniejszym Ogloszeniu oraz w ,Regulaminie przeprowadzenia dialogu
technicznego” skiadajg prawidlowo wypetione ipodpisane zgloszenia do udzialu
w dialogu technicznym (Zatacznik nr 1) wraz z pozostatymi dokumentami wskazanymi
w ninigjszym Qgtoszeniu.

2. Zgtoszenia mozna skiadaé:

a) osobiscie, w siedzibie Zamawiajgcego w Warszawie, ul. Szamocka 3, 5, Skrzydto ,C”,
pok. 104
lub

b) faksem na nr 22 667 17 33 lub 22 667 17 36
Jub
c) za posrednictwem poczty elektronicznej na adres: SekretariatDZP@zus.pl.

3. Termin skladania zgloszen: 18.01.2017r. O zachowaniu terminu decyduje data wplywu
zgloszenia do Zamawiajgcego.

4. Zamawiajgcy nie jest zobowigzany dopusci¢ do dialogu technicznego podmioty, ktére
ztozg zgloszenie do udziatu w dialogu po wyznaczonym terminie.

[miejscowosd, data, pieczgc oraz podpis osoby reprezentujacej Zamawiajacego]
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Zalgeznik nr 1 do Ogloszenia

Zgloszenie do udziatu w Dialogu Technicznym

W odpowiedzi na Ogloszenie o Dialogu Technicznym, znak sprawy DT/4/2016 z dnia

erawmve

....., sktadam niniejszym Zgloszenie udziatu w Dialogu Technicznym organizowanym

przez Zakiad Ubezpieczen Spotecznych z siedzibg w Warszawie ul. Szamocka 3, 5, ktdrego
przedmiotem jest ,Nowy operator sieci WAN KSI ZUS”.

Zglaszajacy:

NBZWE e veneee oot eemtenves senoas eae ses enras coe oo ann san aea see Seee nheees bes ereArn e ee Shees sesas s sbe et s s

AAGTES ot o eee e ete s eeoaaan en ees eeas v ebs ean heeenann e een S se s e ee s e L A LasE ste aas Seta s

Tl e e e ons

faks v ireneee

N 1= | T T U

Dane osoby upowaznionej przez Zglaszajacego do kontaktow:

IMIE T MAZWISKO. 1. +.v o ee it e nn et e ot s s b bbb s e

T o1 e - O R R RAURARIIITELSRLLL

Tel noeiieeireeans

e FBKS e e rremirer e enneeee €A

W zwigzku ze Zgloszeniem do udzialu w Dialogu Technicznym oswiadczam, i2:

1)

2)

3)

4)

jestem nalezycie umocowany/a do reprezentowania Zgtaszajgcego na dowdd czego
przedkiadam dokument potwierdzajgcy moje umocowanie;

zapoznatem sie z Regulaminem Przeprowadzenia Dialogu Technicznego i w catosci
akceptuje jego postanowienia;

wyrazam zgode na przetwarzanie i przechowywanie przez Zaklad Ubezpieczen
Spolecznych z siedzibg w Warszawie ul. Szamocka 3, 5 informacji zawartych
w niniejszym Zgloszeniu dla celéw Dialogu lub Postepowania;

udzielam bezwarunkowej zgody na wykorzystanie informacji przekazywanych w toku
Dialogu, w tym réwniez informacji stanowigcych przedmiot praw autorskich
Zglaszajacego, na potrzeby przeprowadzenia Postgpowania, kiorego przedmiotem
jest wybdér nowego operatora siec WAN KSI ZUS, w tym w szczegdlnoéci
do przygotowania opisu przedmiotu Zaméwienia, specyfikacji istotnych warunkéw
Zaméwienia lub okredlenia warunkéw umowy dla Zaméwienia, z zastrzezeniem
§ 6 ust. 10 Regulaminu Przeprowadzenia Dialogu Technicznego.

Zatacznik do Zgtoszenia:

W imieniu Zgtaszajgcego
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ZAKEAD UBEZPIECZEN SPOLECZNYCH
Departament Zamdwien Publicznych
ul. Szamocka 3, 5, 01-748 Warszawa

Warszawa, dnia_/z/L(:. 02.2017r.
993200/271/IN- / /Z /2017
UNP 2017 - G054 025

Netia S. A.

ul. Poleczki 13

02-822 Warszawa

mail: .

mail: ‘ !
faks: 22 340 66 77

Dotyczy: dialogu technicznego dotyczacego ,,Nowego operatora sieci WAN KSI ZUS”, znak
sprawy: DT/4/2016.

Zamawiajacy uprzejmie informuje, iz wykazalicie Paristwo spetnienie warunkéw udziatu w WW.
dialogu technicznym, okreslonych w ,,Ogloszeniu o dialogu technicznym” (dalej: ,,Ogloszenie™).
W zwigzku z powyzszym, zgodnie z postanowieniami Ogloszenia (Rozdzial V ust. 5),

Zamawiajgcy zaprasza Parstwa na negocjacje, ktdrych celem bedzie pozyskanie wiedzy i informacji, -

ktore mogy by¢ wykorzystane przy przygotowywaniu opisu przedmiotu zamwienia.

Jednoczesnie Zamawiajgcy zwraca sig z prosbg o przygotowanie i dostarczenie na ww. spotkanie
odpow1edz1 na pytania, ktorych tres¢ przekazujemy w zatgezeniu.
W zafgczeniu przekazujemy takze ,,Wykaz Jednostek ZUS”, ktéry nie jest wersjg ostateczng tego
dokumentu.

Spotkanie z Panstwem zostato zaplanowane na dzieft 01.03.2017 r. na godz. 10.00. Zamawiajgcy
zaprasza do swojej siedziby: Warszawa, ul. Szamocka 3, 5, budynek ..D”, pietro II, sala nr 232.

Uprzejmie prosimy o zwrotne potwierdzenie w dniu dzisiejszym fakiu otrzymania niniejszego pisma na
faks nr 22 667 17 33 lub 667-17-36 lub mailem w_postaci skanu dokumentu z podpisem, na adres e-mail
Zamawiajgcego: sekretariat DZP@zus.pl

tu
Dyrektor Dapartamen
Eksploatac]x 1nhasvuktury Informatyczne]

L L/L/,r (R
Wiesfaw BarcikowsKi

6 e zagg

Strona: 1/1
B (22)667-17-03
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ZAKLAD UBEZPIECZEN SPOLECZNYCH

Departament Zaméwieti Publicznych
ul, Szamocka 3, 5, 01-748 Warszawa

) Warszawa, dnia 4£.02.2017r.
93200271/IN- /I 12017
UNP 2017 - (0054025

Orange Polska S. A.
Al. Jerozolimskie 160
02-326 Warszawa
mail:

mail;

faks: 22 556 32 39

Dotyczy: dialogu technicznego dotyczacego ,,Nowego operatora sieci WAN KSI ZUS?”, znak
sprawy: DT/4/2016.

Zamawiajgcy uprzejmie informuje, iz wykazaliScie Paristwo speienie warunkéw udziatu w ww.
dialogu technicznym, okreslonych w ,,Ogloszeniu o dialogu technicznym” (dalej: ,,Ogloszenie™).

W zwigzku z powyzszym, zgodnie z postanowieniami Ogloszenia (Rozdziat V ust. 5),
Zamawiajgcy zaprasza Parfstwa na negocjacje, ktorych celem bedzie pozyskanie wiedzy i informacji,
ktére moga by¢ wykorzystane przy przygotowywaniu opisu przedmiotu zamdéwienia.

Jednoczeénie Zamawiajgcy zwraca si¢ z prosbg o przygotowanie i dostarczenie na ww, spotkanie
odpowiedzi na pytania, ktérych tresé przekazujemy w zalaczeniu.
W zalgczeniu przekazujemy takze ,,Wykaz Jednostek ZUS”, ktéry nie jest wersja ostateczng tego
dokumentu.

Spotkanie z Panstwem zostato zaplanowane na dzien 24.02.2017 r. na godz. 10.00. Zamawiajacy
zaprasza do swojej siedziby: Warszawa, ul. Szamocka 3, 5, budynek . B”. pietro 111, sala ur 301,

Uprzeimie prosimy o zwrotne potwierdzenie w dniu dzisiejszym faktu otrzymania ninieiszeeo pisma na
faks nr 22 667 17 33 lub 667-17-36 lub mailem w postaci skanu dokumentu z podpisem, na adres e-mail
Zamawiajacego: sekretariat DZP@zus.pl

Dyrektor Depertamentu
Eksploatad! Irmashulgplry Informatyczne]
Vadnrcrt ooty T
Wiastaw Barcikowsk!

Strona: 1/1
B 22)667-17-03



—

Kndde

ZAKEAD UBEZPIECZEN SPOLECZNYCH

Departament Zamoéwien Publicznych
ul. Szamocka 3, 5, 01-748 Warszawa

B Warszawa, dnia 4'6:. 02.2017r.
993200271/IN- AL 1017

UNP2017- 00054 025

ATM S. A.

ul. Grochowska 21a
04-186 Warszawa
mail:|

mail: {

faks: 22 515 66 00

Dotyczy: dialogu techmicznego dotyczacego ,Nowego operatora sieci WAN KSI ZUS”, znak
sprawy: DT/4/2016,

Zamawiajgcy uprzejmie informuje, iz wykazaliScie Pafistwo spehienie warunkéw udziatu w ww.
dialogu technicznym, okre$lonych w ,,Ogloszeniu o dialogu technicznym” (dalej: ,,Ogloszenie™).

W zwigzku z powyzszym, zgodnie z postanowieniami Ogloszenia (Rozdzial V ust. 5),
Zamawiajgcy zaprasza Panstwa na negocjacje, ktérych celem bgdzie pozyskanie wiedzy i informacii,
ktdre moga by¢ wykorzystane przy przygotowywaniu opisu przedmiotu zaméwienia.

Jednoczesnie Zamawiajgoy zwraca si¢ z prosbg o przygotowanie i dostarczenie na ww. spotkanie
odpowiedzi na pytania, ktérych tres¢ przekazujemy w zalgczeniu,
W zalgezeniu przekazujemy takze ,,Wykaz Jednostek ZUS”, ktéry nie jest wersja ostateczng teg
dokumentu. '

Spotkanie z Pafistwem zostalo zaplanowane na dzien 28.02.2017 r. na godz. 10.00. Zamawiajacy
zaprasza do swojeéj siedziby: Warszawa, ul. Szamocka 3, 5, budynek ..C”, pietro I, sala nr 135.

Uprzeimie prosimy o zwrotne potwierdzenie w dniu dzisiejszym faktu otrzymania ninieiszego pisma na
faks nr 22 667 17 33 lub 667-17-36 lub mailem w postaci skanu dokumentu z podpisem. na adres e-mail
Zamawiajacego: sekretariat DZP@zus.pl

Dyrsktor Departamentu
Eksploatac]l infrastrukiury Informatycane]

-> fv"(:/r%:a
Wieslaw Barcikowski

A E 0eleey

Strona: 1/1
@ (22) 667-17-03
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ZAKLAD UBEZPIECZEN SPOLECZNYCH
Departament Zaméwieri Publicznych
ul. Szamocka 3, 5, 01-748 Warszawa

P Warszawa, dnia .46, 02.2017r.
993200/271/IN- 4L 12017
UNP 2017 - 00054025

EXATEL S. A.
ul. Perkuna 47
04-164 Warszawa
mail:

faks: 22 340 66 77

Dotyezy: dialogu technicznego dotyczacego ,Nowego operatora sieci WAN KSI ZUS”, znak
sprawy: DT/4/2016.

Zamawiajacy uprzejmie informuje, iz wykazaliscie Paristwo spetnienie warunkéw udziatu w ww.
dialogu technicznym, okreglonych w ,,Ogtoszeniu o dialogu technicznym” (dalej: »Ogloszenie”).

W zwiazku z powyzszym, zgodnie z postanowieniami Ogloszenia (Rozdziat V' ust. 5),
Zamawiajgcy zaprasza Panstwa na negocjacje, ktérych celem bedzie pozyskanie wiedzy i informacji,
ktdre moga byé wykorzystane przy przygotowywaniu opisu przedmiotu zaméwienia,

Jednoczesnie Zamawiajacy zwraca sig z prosbg o przygotowanie i dostarczenie na ww. spotkanie
odpowiedzi na pytania, ktorych tres¢ przekazujemy w zalgczeniu,
W zalgczeniu przekazu_]emy takze ,,Wykaz Jednostek ZUS”, kt6ry nie jest wersjg ostateczna tego
dokumentu,

Spotkanie 'z Pafistwem zostato zaplanowane na dzief 22.02.2017 r. na godz. 10.00. ZamaWiajacy
zaprasza do swojej siedziby: Warszawa, ul, Szamocka 3, 5, budynek .B”. pietro III. sala nr 301.

Uprzeimie prosimy o zwroine potwierdzenie w dniu dzisiejszym faktu otrzymania niniejszego pisma na

faks nr 22 667 17 33 lub 667-17-36 Iub mailem w postaci skanu dokumentu z podpisem, na adres e-mail

Zamawiajacego: sekretariat DZP@zus.pl

U]
Dyrektor Departamen
Eksploatac] lm‘rastmkmry lnlonnatymel

I L3 zr to
Wiestaw Barmkowski

L6 0T, o1}

Strona: 1/1
@ (22) 667-17-03
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ZAKLAD UBEZPIECZEN SPOLECZNYCH
Departament Zamé6wieri Publicznych
ul. Szamocka 3, 5, 01-748 Warszawa

p Warszawa, dnia //‘5' 02.2017r.
993200/271/IN- A4+ 12017

UNP 2017 - Q0056075

T-MOBILE Polska S. A.
ul. Marynarska 12
02-674 Warszawa

mail:

faks: 22 488 11 03

Dotyczy: dialogu technicznego dotyczacego ,,Nowego operatora sieci WAN KSI ZUS”, znak
sprawy: DT/4/2016.

Zamawiajgcy uprzejmie informuje, iz wykazaliscie Pafistwo spelnienie warunkéw udziatu w ww.
dialogu technicznym, okreslonych w »Ogloszeniu o dialogu technicznym” (dalej: ,,Ogloszenie™).

W zwigzku z powyzszym, zgodnie z postanowieniami Ogloszenia (Rozdzial V ust. 5,
Zamawiajgcy zaprasza Pafistwa na negocjacje, ktérych celem bedzie pozyskanie wiedzy i informacji,
ktére moga by¢ wykorzystane przy przygotowywaniu opisu przedmiotu zaméwienia.

Jednoczesnie Zamawiajacy zwraca sie z prosbg o przygotowanie i dostarczenie na ww. spotkanie
odpowiedzi na pytania, ktérych tresé przekazujemy w zataczeniu,
W zalgezeniu przekazujemy takze ,Wykaz Jednostek ZUS”, ktéry nie jest wersjg ostateczng tego
dokumenti. :

Spotkanie z Paristwem zostato zaplanowane na dzieti 23.02.2017 r. na godz. 10.00. Zamawiajacy
zaprasza do swojej siedziby: Warszawa, ul. Szamocka 3,5, budynek ,.B”, pietro 11, sala nir 301"

Uprzejmie prosimy o zwrotne potwierdzenie w dniu dzisieiszym faktu otrzvmania niniejszego pisma na
faks nr 22 667 17 33 lub 667-17-36 lub mailem w postaci skanu dokumentu z podpisem. na adres e-mail
Zamawiajacego: sekretariat DZP@zus.pl

Dyrektor Departamentu
Eksploatad) infrastruktury Informatyczne]

Rag \/éc &/( .
Wieslaw Barcikowski

A 0, taid

Strona; 1/1
B (22) 667-17-03
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9. Prosimy o przedstawienie mozliwosci raportowania/weryfikacji niedostepnodei ushug .

Pytania do dialogu technicznego dotyczacego ,,Nowego operatora sieci WAN KSI
ZUS”, znak sprawy: DT/4/2016.

Czy Wykonawca nie widzi przeszkéd w zakresie wyceny przedmiotu zaméwienia,
a takze dalszej realizacji umowy przy mozliwosci skorzystania przez Zamawiajgcego
z prawa opcji w trakcie trwania umowy? Zakres prawa opcji dotyczy tworzenia
nowych lokalizacji, przenoszenia tgczy do innych lokalizacji w ramach tej samej
miejscowosci, a takze podnoszenia przepustowosci. Przyktadowo:

Zakres prawa opcji.

- w pierwszym roku frwania umowy: uruchomienie maksymalnie 2 nowych
lokalizacji, przeniesienie maksymalnie 5 lokalizacji, podniesienie przepustowosci
w maksymalnie 10 lokalizacjach;

- w drugim roku trwania umowy: uruchomienie max. 4 nowych lokalizacyi,
przeniesienie max. 10 lokalizacji, podniesienie przepustowosci w max. 20
lokalizacjach,

- W Irzecim roku frwania umowy: uruchomienie max. 4 nowych lokalizacyi,
przeniesienie max. 10 lokalizacji, podniesienie przepusiowosci w max. 40
lokalizacjach;,

Prosimy o potwierdzenie braku przeszkéd realizacji badZ w przypadku ich wystapienia
0 szezegblowe wyjasnienie braku mozliwosci skorzystania z prawa opcji przez
Zamawiajacego. v

Czy Wykonawca nie widzi przeszkéd w zakresie realizacji niektérych taezy MPLS
w strukturze  WAN  Zamawiajgcego przez innego operatora (np. w zakresie
uruchomienia dwdch tgcz przez dwdch rdznych operatoréw badZz uruchomienia
obydwu tacz MPLS przez inny podmiot, w szezeg6lnosci w kilku lokalizacjach)?
Prosimy o przedstawienie mozliwodci realizacji przytqcza przez innego operatora badz
szczegotowe wyjasnienie braku mozliwosci $wiadczenia ustug dostepu do sieci WAN
Zamawiajgcego przez innych operatoréw.

Czy Wykonawca dopuszeza mozliwosé rozliczenia z Zamawiajgcym za $wiadczone
ustugi na podstawie ,95 percentyla” przepustowosci. Prosimy o opisanie metod
pomiaréw oraz dokladnego sposobu rozliczenia. W przypadku niedopuszczenia przez
Wykonawcg tej metody rozliczenia, prosimy o stosowne wyjasnienie.

Prosimy o przyblizenie sposobéw ochrony, a takze parametréw maksymalnych dla
swiadezonych ustug ochrony DDoS na laczach Internetowych.

Prosimy o wskazanie okresu potrzebnego na wdrozenie polegajace na uruchomieniu
dwéch tgezy MPLS we wszystkich jednostkach ZUS. Jednoczesnie prosimy o podanie
uzasadnienia/wyjasnienia do proponowanego okresu.

Prosimy o wskazanie uwarunkowan technicznych i formalnych jakie sg niezbedne do

uruchomienia komunikacji z wykorzystaniem protokotéw SIP-Trunkingu.

Prosimy o przedstawienie metod i mechanizméw weryfikacji potgczent
przychodzacych (w szczegélnodci monitorowanie ilodci polgczeni ,,nieskutecznych”
z uwagi na zajgto$¢ wszystkich dostepnych linii w rozwigzaniach Call Center).
Prosimy o przedstawienie mozliwosci raportowania dostgpnoscei ustug telefonicznych
(typu ISDN).

(i o awariach) po stronie operatora.

10. Prosimy o informacje dotyczaca progdw cenowych / technologicznych

w przepustowosciach tacz dostepowych.

Stronalz1l
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Oddzial w Blatymstoku ul. Miynowa 29 15-404 15-404 Biafystok
Inspektorat w Augustowie ul. Hoza 8 16-300 16-300 Augustow
Inspektorat w Blelsku Podlaskim ul. Widowska 10 A 17-100 17-100 Blelsk Podlaski
Inspektorat w Hajnbwce ul. Armli Krajowej 16 17-200 17-200 Hajndwka
Inspektorat w tomiy ul. Szosa Zambrowska 29 18-400 18-400 tomza
Inspektorat w Siemiatyczach ul. Ogrodowa 5 17-300 17-300 Slemiatycze
Inspektorat w Sokdlce ul. Gen. W, Sikorskiego 38 ¢ 16-100 16-100 Sokdika
Inspektorat w Suwalkach ul. 1 Maja 33 16-400 16-400 Suwaltki
Inspektorat w Wysoklem Mazowieckiem Pl. Odradzenia 5 18-200 18-200 Wysokie Mazowieckie
Inspektorat w Zambrowie ul. Fabryczna 3 a 18-300 18-300 Zambrdw
Biuro Terenowe w Grajewle ul, Wojska Polsklego 66a 19-200 19-200 Grajewo
Biuro Terenowe w Kolnie ul. Wojska Polskiego 67 18-500 18-500 Kolno
Osrodek w Augustowie ul. Wybickiego 2 16-300 16-300 Augustéw
Oddzial w Blelsku-Biafe] ul. Traugutta 2B 43-300 43-300 Blelsko-Biata
Inspektorat w Cieszynie ul. Bielska 29 43-400 43-400 Cleszyn
Inspektorat w Zywcy ul. Piernikarska 2 34-300 34-300 Zywiec
Oddziat w Bitgoraju ul. Kodciuszki 103 23-400 23-400 Bitgoraj
inspektorat w Chelmle ul. T Armii Wojska Polskiego 8 22-100 22-100 Cheim
Inspektorat w Hrubleszowle ul. 3-go Maja 8 a 22-500 22-500 Hrubieszéw
inspektorat w Tomaszowle Lubelskim ul. Jana Pawla 11 6 22-600 22-600 Tomaszdéw Lubelski
Inspektorat w Zamosciu ul. Kiepury 2 22-400 22-400 Zamo$é
Biuro Terenowe w Janowie Lubelskim ul. Zamoyskiego 52 23-300 23-300 Jandw Lubelski
Biuro Terenowe W Krashymstawie ul. PCK 13 22-300 22-300 Krasnystaw
Biuro Terenowe we Wiodawle ul, Reymonta 12 22-200 22-200 Wiodawa
Oddzlat w Bydgoszazy ul. Swiste] Tréjcy 33 g5-224 85-224 Bydgoszcz
Inspektorat w Bydgoszczy ul. Andersena 6 85-792 85-792 Bydgoszcz
Inspektorat w Inowroctawiu ul. Solankowa 15 88-100 88-100 Inowroctaw
Inspektorat w Nakle nad Notecia ul, Bohaterdw 12 a 89-100 89-100 Nakio nad Noteclg
Tnspektorat w Swlecly ul. Wajska Polskiego 87 86-105 86-105 Swiecle
Inspektorat w Tucholi ul, Dworcowa 8 89-500 89-500 Tuchola
Inspektorat w Zninle ul. 700-lecla 37 8-400 88-400 Znin
Bluro Terenowe w Sepdinie Krajeriskim ul. Kosciuszki 16 89-400 89-400 Sepdino Krajenskie
Punkt Informacyjny w Mogllnie ul. Ogrodowa 10 88-300 88-300 Mogilno
Oddziat w Chorzowle ul. Dabrowsklego 45 41-500 41-500 Chorzéw
Inspektorat w Katowicach ul. Teatralna 4 40-003 40-003 Katowlice
Bluro Terenowe w Myslowlcach ul. Kacza 6 41-400 41-400 Mystowlce
Bluro Terenowe w Rudzle Staskiej ul. Niedurnego 44 41-709 41-709 Ruda Siaska
Qddzial w Chrzanowie ul. Oéwigcimska. 14 32-500 32-500 Ghrzanéw
Inspektorat w Olkuszu Al. 1000-lecia 11 32-300 32-300 Olkusz
Inspektorat w Oswigcimiu ul. Chopina 13 32-600 32-600 Oswieclm
Inspektorat w Suchej Beskldzkiej ul. Rynek 12 34-200 34-200 Sucha Beskidzka
Inspektorat w Wadowicach ul. Teatralna 3 34-100 34-100 Wadowlce
Oddziat w Czestochowie ul. Dgbrowskiego 43/45 » 42-218 42-218 Czestachows
Inspektorat w Klobucku ul. Targowa 3 a 42-100 42-100 Klobuck
Inspektorat w Lublifcu ul. Oleska 26 42-700 42-700 Lubliniec
Inspektorat w Myszkowie ul, Sikorskiego 57 42-300 42-300 Myszkdw
Biuro Terenowe w Konlecpolu ul. Rynek 1 42-230 42-230 Konjecpo!
Oddzfatw Elbi,agu S ul. Teatralna 4 82-300 82-300 Elblag
Inspektorat w Hawle ul. Wiejska 1 14-202 14-202 Liawa
Inspektorat w Ostradzie ul, Czarnlecklego 50 14-100 14-100 Ostréda
Biuro Terenowe w Braniewle ul. Moniuszki 20 14-500 14-500 Braniewo
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Punkt Informacyjny Nowe Miasto Lubawskie ul. Rynek 1 13-300 13-300 Nowe Miasto Lubawskle
Oddzial w Gdansku ul, Chmielna 27/33 80-748 80-748 Gdarisk
Inspektorat Gdarisk-Srédmlescie ul. Chiebnicka 3/8 80-830 80-830 Gdansk-Srodmieécle
Inspektorat Gdarisk-Wrzeszcz ul. Tuwima 9/11 80-210 80-210 Gdanisk-Wrzeszcz
Inspektorat w Gdyni ul. Whadystawa IV 24 81-364 81-364 Gdynla
Inspektorat w Kartuzach ul. Ceynowy § 83-300 83-300 Kartuzy
Inspektorat w Kosclerzynle ul, 3-go Maja 9 83-400 83-400 Koscierzyna
Inspektorat w Kwidzynie ul, Pilsudskiego 29 a 82-500 82-500 Kwidzyn
Inspektorat w Malbarku ul. Dworcowa 1B 82-200 82-200 Malbork
Inspektorat w Pruszczu Gdariskim ul. Wita Stwosza 7 83-000 83-000 Pruszcz Gdanski
Inspektorat w Pucku ul. E. Orzeszkowej 3 84-100 84-100 Puck
Inspektorat w Sopocle ) Al. Niepodlegtodci 796 81-805 81-805 Sopot
Inspektorat w Starogardzie Gdariskim ul. Pitsudskiego 4 83-200 83-200 Starogard Gdariski
Inspektorat w Sztumie ul. Mickiewicza 34 82-400 82-400 Sztum
Inspektorat w Tczewle ul. Jaglellofska 55 83-110 83-110 Tzew
Inspektorat w Wejherowie ul. Sobieskiego 294 84-200 84-200 Wejherowo
Punkt informacyjny Nowy Dwdr Gdariski ul, Morska 1 82-100 82-100 Nowy Dwér Golanski
Punkt Informacyjny Rumia ul. Starowlejska 9 (Dom Handlowy Abraha{84-230 B84-230 Rumia
Oddziat w Gorzowle Wielkopolskim ul. Sikorskiego 42 66-400 66-400 Gorzdw Wielkopolskl
Inspektorat w Stublcach ul, Koscluszki 2 69-100 69-100 Siublce
Inspektorat w Sulecinie ul. Witosa 21 69-200 69-200 Sulecin
Biuro Terenowe w Mledzyrzeczu ul, Przemyslowa 2 66-300 66-300 Migdzyrzecz
Biuro Terenowe w Strzelcach Krajeniskich Al. Wolnosdl 5 66-500 66-500 Strzelce Krajeriskie
Oddzlat w Jadle ul. Rynek 18 b 38200 |38-200 Jash ‘
Inspektorat w Brzozowle ul, Witosa 11 36-200 36-200 Brzozéw
Inspektorat w Debicy ul. Pitsudskiego 15 39-200 39-200 Debica
Inspektorat w Kroénie ul, Bieszezadzka 5 38-400 38-400 Krosno
Inspektorat w Sanoku ul. Konarskiego 20 38-500 38-500 Sanok
Punkt informacyjny Ustrzyki Doine ul. Rynek 6 Ustrzyki Ustrzykl Dolne
Oddzlat w Kielcach ul. Piotrkowska 27 25-510 25-510 Kielce
Inspektorat w Busku-Zdroju ul. Partyzantow 33 28-100 28-100 Busko-Zdrdj
Inspektorat w Koriskich ul, Partyzantéw 50/52 26-200 26-200 Koriskie
Inspektorat w Opatowle ul. Sempotowskiej 12 27-500 27-500 Opatéw
Inspektorat w Ostrowcu éwletokrzysklm ul, Roslonskiego 4 27-400 27-400 Ostrowiec éwletokrzyski
Inspektorat w Skarzysku Kamiennej ul. Kossaka 3 26-110 26-110 Skarzysko Kamienna
Inspektorat w Starachowicach ul, Radomska 31A 27-200 27-200 Starachowlce
Biuro Terenowe w Jedrzejowle ul, Koscielna 10 28-300 28-300 Jedrzejdw
Biuro Terenowe w Pificzowie ul. 3-go Maja 40 28-400 28-400 Pificzdw
Bluro Terenowe w Sandomierzu ul. Mickiewicza 53 a 27-600 27-600 Sandomierz
Bluro Terenowe w Staszowie ul. Diuga 10 28-200 28-200 Staszow
Biuro Terenowe we Wioszczowie ul. Jana Brozka 3 29-100 29-100 Wioszczowa
Oddziat w Koszallnie ul, Juliana Falata 30 75-950 75-950 Koszalin -
Inspektorat w Bialogardzie ul. Wojska Polskiego 56 78-200 76-200 Blalogard
Inspektorat w Drawsku Pomorskim ul. Sikorskiego 30 78-500 78-500 Drawsko Pomorskie
Inspektorat w Kolobrzegu ul, topuskiego 21 78-100 78-100 Kolobrzeg
Inspektorat w Szezecinku Pl. Wolnoécl 18 78-400 78-400 Szczecinek
Inspektorat w Swidwinie ul. Wojska Polskiego 1 78-300 78-300 Swidwin
Inspektorat w Walczu ul, Dabrowskiego 11 78-600 78-600 Walcz
Oddziaf w Krakowle ul. Pedzichéw 27 31-080 31-080 Krakéw - -
Inspektorat Krakéw - Krowodrza ul, Swictokrzyska 12 30-015 30-015 Krakéw - Krowodrza
Inspektorat Krakow - taglewnik ul. Zakoplanska 33 30-418 30-418 Krakdw - kaglewniki
Inspektorat Krakéw - Nowa Huta os. Teatralne 8 31-946 31-946 Krakdw - Nowg Huta
Inspektorat Krakéw - Podgdrze ul. Zakoplariska 62 30-450 30-450 Krakdw - Podgdrze
Biuro Terenowe w Miechowle ul, Podzameze 14 32-200 32-200 Miechdw - Podgdrze
Biuro Terenowe w Myslenicach 05. 1000-lecia 15A 32400 32-400 Myslenice
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Biuro Terenowe w Proszowicach ul. Reja 3 32-100 32-100 Proszawice
Oddzlat w Legnicy ul, Wi, Grabsklego 26 - 59-220 59-220 Legnica
Inspektorat w Boleslawcu ul. Kwlatowa 2 59-700 59-700 Balestawiec
Inspektorat w Glogowle ul, Morcinka 14 67-200 67-200 Glogdw
Inspektorat w Jaworze ul, Gagarina 5 59-400 59-400 Jawor
Inspektorat w Lubinie ul. Drzymaly 12 59-300 59-300 Lubin
Inspektorat w Ziotoryi ul. Basztowa 9 59-500 59-500 Zlotoryja
Biuro Terenowe w Gorze ul, Wroclawska 54 56-200 56-200 Géra

Bluro Terenowe w Livdwku Slaskim ul, 10-tej Dywizjl 6 59-600 59-600 Lwéwek Slaskl
Bluro Terenowe w Polkowlcach ul. Gérna 4 59-100 59-100 Polkowice
Oddziat w Lublinfe ul. T. Zana 36, 38c 20-601 20-601 Lublin
Inspektorat w Blalej Podlaskle] ul, Sadowa 23 21-500 21-500 Blata Podlaska
Inspektorat w Kraéniku ul. Ks. 3. Popieluszki 3 a 23-210 23-210 Krasnik
Inspektorat w Lubartowle ul, Lipowa 6 21-100 21-100 Lubartow
Inspektorat w tukowie ul. Kardynala S. Wyszynskiego 56 21-400 21-400 tukdéw
Inspektorat w Pulawach ul. Lubelska 20 b 24-100 24-100 Pulawy
Inspektoratw Radzyniu Podfaskim ul, Armil Krajowej 22/32 21-300 21-300 Radzyn Podlaski
Biuro Terenowe w tecznej ul, Obroiicéw Pokoju 5 21-010 21-010 teczna

Biuro Terenowe w Qpolu Lubelskim ul. Pilsudskiego 12 24-300 24-300 Opole Lubelskie
Biuro Terenowe w Parczewie Pl. Walnosci 7 21-200 21-200 Parczew

Biuro Terenowe w Rykach ul. Koscluszki 21 08-50@;:%  |08-500 Rykl

punkt informacyjny Migdzyrzec Podlaski ul, Warszawska 37 21-560 21-560 Miedzyrzec Podlaski
punkt Informacyjny Swidnik ul. Niepodiegloscl 19 21-040 21-040 Swidnik

1 Oddziat w todzi ul. Zamenhofa 2 90-431 ~|90-431 rédi

11 Inspektorat w todzi ul. LipiecReymontowskich 11 91-120 91-120 todi
Inspektorat w Kutnie ul. Jagietly 12 99-301 99-301 Kutno
Inspektarat w towiczu ul, Kaliska 8 99-400 99-400 towicz
Inspektorat w Zgierzu ul. Chopina 5 95-100 95-100 Zgierz

Biuro Terenowe W Brzezinach ul. Glowackiego 43 95-060 95-060 Brzeziny

Biuro Terenowe w keczycy : ul. Zachodnia 8 99-100 99-100 teczyca

1 Ocldziat w kod2l ) ul, Kilidskiego-7/11 98-220  |98-220 Zduiiska Wola
Inspektorat w todzi ul. kgezycka 70 93-193 93-193 t6dz
Inspektorat w Pablanicach ul. Kosciuszki 31 95-200 95-200 Pablanice
Inspekiorat w Sieradzu ul. Pitsudskiego 8 98-200 98-200 Sieradz
Inspektorat w Wieluniu ul, 3-go Maja 7 98-300 98-300 Wieluii

Bluro Terenowe w Pajecznie ul, Wisniowa 10 98-330 98-330 Pajeczno

Bluro Terenowe w Poddebicach ul. Narutowicza 6 a 99-200 99-200 Poddebice
Bluro Terenowe w Wieruszowie ul, Fabryczna 6 98-400 98-400 Wieruszéw
punkt Informacyjny kask ul. Koécluszki 14 98-100 98-100 task

Oddzlat w Nowym Saczu ul. Slenklewicza 77 33-300 33-300 Nowy Sacz
Inspektorat w Gorlicach ul, Jagieily 14 38-300 38-300 Gorlice
Inspektorat w Limanowej ul. J6zefa Marka 21 34-600 34-600 Limanowa
Inspektorat w Nowym Targu ul. Krélowej Jadwigl 10 34-400 34-400 Nowy Targ
Biuro Terenowe w Zakopanem ul. Gimnazjalna 8 34-500 34-500 Zakopane
Oddziat w Olsztynie = PI. Konsulatu Polsklego 4 10:959 10-959 Olsztyn . -
Inspektorat w Bartoszycach ul. Bohateréw Warszawy 2 a 11-200 11-200 Bartoszyce
Inspektorat w Dzlaldowie ul, Waryrisklego 13 13-200 13-200 Dzialdowo
Inspektorat w Etku ul. Wojska Polskiego 73 19-300 19-300 £tk
Inspektorat w Gizycku ul, Krélowej Jadwigi 2 11-500 11-500 Glzycko
Inspektorat w Ketrzynie ul, Reja 10 11-400 11-400 Ketrzyn
Inspektorat w Lidzbarku Warminskim ul. Legiondw 3 11-100 11-100 Lidzbark Warmiriski
Inspektorat w Szczytnie ul. Barczewskiego 4 12-100 12-100 Szczytno

Biuro Terenowe w Goldapl ul. Matejki 4 19-500 19-500 Goldap

Biuro Terenowe w Mragowie ul. Bohateréw Warszawy 5 11-700 11-700 Mragowo
Biuro Terenowe w Nidzicy ul, Sienkiewicza 4 13-100 13-100 Nidzica
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Biure Terenowe w Plszu ul, Czerniewskiego 3 12-200 12-200 Plsz
Bluro Terenowe w Wegorzewie Pl Wolnoécl 7 11-600 11-600 Wegorzewo
Oddziat w Opolu ul. Wroctawska 24 45-701 45-701 Qpole
Inspektorat w Brzegu ul. Starobrzeska 28 C 49-300 49-300 Brzeg
Inspektorat w Glubczycach ul, Chrobrego § 48-100 48-100 Glubczyce
Inspektorat w Kedzierzynie-Koziu al, Jana Pawla I 26 47-220 47-220 Kedzlerzyn-KoZle
Inspektorat w Kluczborku ul. Katowicka 14 46-200 46-200 Kluczhork
Inspektorat w Nysie ul. Armit Krajowej 3 48-300 48-300 Nysa
Inspektorat w Olesnle ul, Stowackiego 2 46-300 46-300 Clesno
Inspektorat w Prudniku ul. Powstancéw Slaskich 7 a | b 48-200 48-200 Prudnik
Inspektorat w Strzelcach Opolskich ul. K, Miarki 2 a 47-100 47-100 Strzelce Opolskie
Biuro Terenowe w Namyslowie Rynek Ratusz ) 46-100 46-100 Namystow
Punkt Informacyjny Krapkowice ul. Kiliriskiego 1 47-303 47-303 Krapkowlice
Oddzial w Ostrowle Wielkopolskim ul. Wysocka 1 b 63-400 63-400 Ostréw Wielkopolski
Inspektorat w Jarocinie ul. Kosciuszki 16 a 63-200 63-200 Jarocin
Inspektorat w Kaliszu ul. Konopnickiej 31 62-800 62-800 Kallsz
Inspektorat w Kepnie ul. Solidarnoéci 8 63~600 63-600 Kepno
Inspektorat w Koscianie ul, Kazmlerczaka 31 64-000 64-000 Kascian
Inspektorat w Lesznie Al. Krasliskiego 36 64-100 64-100 Leszno
Inspektorat w Rawiczu ul. Mikolajewicza 18 63-900 63-900 Rawicz
Inspektorat w Wolsztynie ul, Poznariska 1 64-200 64-200 Wolsztyn
Bluro Terenowe w Gostyniu ul. Nowe Wrota 10 63-800 63-B00 Gostyn
Biuro Terenowe w Krotoszynie ul. Kobierska 5 63-700 63-700 Krotoszyn
Biuro Terenowe w Ostrzeszawie ul. Przemystowa 7 63-500 63-500 Ostrzeszéw
Bluro Terenowe w Pleszewie uf, Ogrodowa 3 a 63-300 63-300 Pleszew
Oddziat w Pile ul, Dr, Drygasa 28 bud, B- 64-920 64-920 Pila
Inspektorat w Chodziezy ul. Mostowa 2 64-800 64-800 Chodzlez
Inspektorat w Czarnkowie ul. Koscluszkl 87 64-700 64-700 Czarnkdw
Inspektorat w qu'rowcu ul. Przemystowa 11 62-100 62-100 Wagrowiec
Inspektorat w Ziotowie Al. Piasta 37 77-400 77-400 Ziotow
Oddzial w Plocku Al, Stanistawa Jachowicza 1 09-402 09-402 ’P{gck
Inspektorat w Ciechanowie ul, Rzeczkowska 8 06-400 06-400 Ciechandw
Inspektorat w Gostyninie ul. Plocka 37 a 09-500 09-500 Gostynin
Inspektorat w Makowle Mazowieckim ul, Kopernika 6 a 06-200 06-200 Makéw Mazowlecki
Inspektorat w Miawie ul. Padlewskiega 29/31 06-500 06-500 Miawa
Inspektorat w Ostrolece ul. dr A, Kukliisklego 3 07-410 07-410 Ostroleka
Inspekforat w Ostrowi Mazowieckiej ul, Pubois 1/5 07-300 07-300 Ostréw Mazowiecka
Inspektorat w Plofisku ul. Warszawska 5 09-100 09-100 Plorisk
Inspektorat w Przasnyszu ul. Leszno 4 06-300 06-300 Przasnysz
Inspektorat w Puttusku ul. Daszyfiskiego 4 06-100 06-100 Pultusk
Inspektorat w Slerpcu ul. gen. L. Okulickiego 8 09-200 09-200 Sierpc
Inspektorat w Wyszkowie ul. Sowiriskiego 83 07-200 07-200 Wyszkow
Biuro Terenowe w Zurominle ul. Szpitalna 89/93 09-300 09-300 Zuromin
1 Oddzial w Poznaniu ul, Dabrowskiego 12 60-908 60-908 Poznéﬁ
Inspektorat w Grodzisku Wielkopaolskim ul, Zwirowa 6 62-065 62-065 Grodzisk Wielkopolski
Inspektorat w Miedzychodzie ul, Sfowackiego 7 64-400 64-400 Miedzychdd
Inspektorat w Nowym Tomyslu ul, Kolejowa 4 64-300 64-300 Nowy Tomys|
1T Inspektorat Miejski w Poznaniu ul. Fabryczna 27/28 61-512 61-512 Pozna
Inspektarat w Szamotulach ul. B, Chrobrego 17 64-500 64-500 Szamotuly
11 Oddziat w Poznaniu’ ul, Starofecka 31 61-361 61-361 Poznan
Inspektorat w GnieZnle ul. Sienkiewlcza 4 62-200 62-200 Gniezno
Inspektorat w Kole ul, B, Prusa 11 62-600 62-600 Kolo
Inspektorat w Koninie ul, Sw. Maksymiliana Kolbego 1 62-510 62-510 Konin
Inspektorat w Obornikach ul, Armii Poznai 27 64-600 64-600 Oborniki Wietkopolskie
Inspektorat w Sremie ul, Szeroka 2 63-100 63-100 Srem

If.




Kndle

Punkt informacyjny Kamiefi Pomorski

Inspektorat w Srodzle Wielkopolskiej ul. Szpitaina 1 63-000 63-000 $roda Wielkopalska
Inspektorat w Turku ul. Armit Krajowej 18 62-700 62-700 Turek
Inspektorat we Wrzesni ul, Wroctawska 42 62-300 62-300 Wrzesnia
Biuro Terenowe w Slupcy ul, Ratajczaka 2e 62-400 62-400 Slupca
Qddziat w Radomiu ul.- Czachowsklego 21 a 26-600 26-600 Radom
Inspektorat w Gréjcu ul. J. Matejki 10 05-600 05-600 Grdjec
Inspektorat w Kozlenicach ul, Radomska 43 26-900 26-900 Kozlenlce
Inspektorat w Praysusze ul. Radomska 30 26-400 26-400 Przysucha
Inspektorat w Szydlowcu ul. Sowlriskiego 6 26-500 26-500 Szydiowiec
Inspektorat w Zwolenlu ul. Bogusza 20 26-700 26-700 Zwolen
Biuro Terenowe w Lipsku ul, Partyzantdw 10 27-300 27-300 Lipsko
Bluro Terenowe w Pionkach ul, Spokajna ¢ 26-670 26-670 Plonki
Oddzial, w Rybniku *"jul. Reymonta 2 44-200 44-200 Rybnlk
Inspektorat w Pszezynie ul. Kopernika 22 43-200 43-200 Pszczyna
Inspektorat w Raciborzu ul. kgkowa 28 47-400 47-400 Racibérz
Inspektorat w Tychach ul. de Gaulle*a 16 43-100 43-100 Tychy
Inspektorat w Wodzlstawlu Slaskim uf, Witosa 30 44-300 44-300 Wodzistaw Slgski
Oddziat.w Rzesiowie Al. Plisudskiego 12 35-075 35-075 Rzeszéw
Inspektorat w Jarostawiu ul. Stowackiego 21 37-500 37-500 Jaroslaw
Inspektorat w Lezajsku ul, Mickiewicza 24 37-300 37-300 Lezajsk
Inspektorat w Mielcu ul, Sikorskiego 4 39-300 39-300 Mielec
Inspektorat w Przemy$lu ul. Brodzlisklego 6 37-700 37-700 Przemys!
Inspektorat w Przeworsku ul, Dworcowa 1 37-200 37-200 Przeworsk
Inspektorat w Staloviej Woll ul. Ks. 1. Popieluszki 8 37-450 37-450 Stalowa Wola
Inspektorat w Tarnobrzegu ul. Sienkiewicza 145 d 39-400 39-400 Tarnobrzeg
Bluro Terenowe w Lubaczowie ul. Mickiewicza 168 37-600 37-600 Lubaczéw
0ddzial w Siedicach ul, Browarna 12 08-110 08-110 Siedice
Inspektorat w Garwolinie ul. Koscluszki 38 a 08-400 08-400 Garwolin
Inspektorat w Mifsku Mazowleckim ul, Warszawska 84 05-300 05-300 Mirsk Mazowiecki
Inspektorat w Sokofowle Podlaskim ul. Pitsudskiego 2 08-300 08-300 Sokotdw Podlaskl
Biuro Terenowe w Wégrowie ul, Wieniawskiego 15 07-100 07-100 Wegréw
Bluro Terenowe w tosicach: ul. Kiliiskiego 2 08-200 08-200 tosice
Oddziat w Stupsku . Pl Zwyciestwa 8 76-200 76-200 Slupsk
Inspektorat w Bytowie ul, Kosciuszki 16 77-100 77-100 Bytéw
Inspektorat w Chojnlcach ul, tuzycka 20 89-620 89-620 Chojnice
Inspektorat w Czluchowie ul. Jerzego z Dabrowy 3 a 77-300 77-300 Czluchdw
Inspektorat w Leborku ul. B, Krzywoustego 15 84-300 84-300 Lebork
Inspektorat w Miastku ul. Krélowej Jadwigi 13 77-200 77-200 Miastko
Punkt Informacyjny w Ustce ul. Ks, Kard. St. Wyszynskiego 3 76-270 76-270 Ustka
Oddzial w Sosnowcu ul. Partyzantéw 1. o 41-200° 41-200 Sosnowlec
Inspektorat w Dabrowie Gémiczej ul. Kosciuszki 48 41-300 41-300 Dabrowa Gérnfcza
Inspektorat w Jaworznle ul. Grunwaldzka 274 43-600 43-600 Jaworzno
Inspektorat w Zawlerclu ul. Blanowska 2 42-400 42-400 Zawlercie
Oddzlat w Szczecinle ul, MateJki 22 70-530- 70-530 Szczecin.
Od&ilél_w-'Szaecinle ) ul. Andre Citroena 2 70-769 70—769 Szizeéin :
Inspektorat w Choszcznie ul. Jaglelly 28 73-200 73-200 Choszczno
Inspektorat w Gryficach ul, Dabskiego 5 72-300 72-300 Gryfice
Inspektorat w Gryfinie ul, kuzycka 3 74-100 74-100 Gryfino
Inspektorat w tobzie ul. Slewna 5 a 73-150 73-150 tobez
Inspektorat w Mysliborzu ul, Felczaka 29 74-300 74-300 Mysliborz
Inspektorat w Pyrzycach ul. Sportowa 1 74-200 74-200 Pyrzyce
Inspektorat w Stargardzle Szczeciriskim ul, Sktadowa 2 73-110 73-110 Stargard Szczecifiski
Inspektorat w Swinoujéciu ul, Plastowska 63 72-600 72-600 Swinoujécie
Biuro Terenowe w Miedzyzdrojach ul, Lpowa 9 72-510 72-510 Miedzyzdroje

ul. Kopernika 26 72-400 72-400 Kamied} Pormorski
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Osrodek wezasowy Lubin ul. Gtéwna 7 72-501 72-501 Lubin
Oddzlat w Tarnowle ul. Koscluszki 32 33-100 33-100 Tarndw
Inspektorat w Bochni ul. Kazimierza Wielklego 48 32-700 32-700 Bochnia
Oddziat w Tomaszowie Mazowieckim ul. Ignacego Modcickiego 40/42 97~200 97-200 Tomaszéw Mazowlecki
Inspektorat w Belchatowle ul. Wojska Palskiego 69 97-400 97-400 Belchatéw
Inspektorat w Opocznie ul. Moniuszki 1 26-300 26-300 Qpoczno
Inspektorat w Piotrkowle Trybunalskim ul, Armii Krajowej 9 97-300 97-300 Plotrkdw Trybunalski
Inspektorat w Radomsku ul. Plastowska 24 a 97-500 97-500 Radornsko
Inspektorat w Skiernlewicach Al, Niepodieglosci 5 96-100 96-100 Skiernlewice
Bluro Terenowe w Rawle Mazowieckiej ul. Solidarnoéct 1 a 96-200 96-200 Rawa Mazowlecka
Oddziat w Toruniu ul. Mickiewlcza 33/39 87-100 87-100 Torun
Inspektorat w Aleksandrowie Kujawskim ul, Stowackiego 6 a 87-700 B87-700 Aleksandréw Kujawski
Inspektorat w Brodnicy ul, Maly Rynek § 87-300 87-300 Brodnica
Inspektorat w Grudziadzu ul. Wybickiego 39 86-300 86-300 Grudzigdz
Inspektorat w Lipnie ul, Micklewlza 43 87-600 87-600 Lipno
Inspektorat we Wioctawku ul. Plocka 165 87-800 87-800 Wioctawek
Biuro Terenowe w Golubiu-Dobrzyniu ul. 1000-lecia 25 87-400 87-400 Golub-Dobrzyri
Biuro Terenowe w Rypinie ul, Mtawska 12 87-500 B87-500 Rypin
Punkt informacyjny Chetmno ul. Dworcowa 1 86-200 86-200 Chetmno
Punkt Informacyjny Wabrzeino Pl Wolnoscl 44 87-200 87-200 Wabrzeino
Oddziat w Watbrzychu ul. Kasztanowa 1 58-300 58-300 Watbrzych
Inspektorat w Dzierzoniowle ul. Andersa 6 a 58-200 58-200 Dzierzonlow
Inspektorat w Jeleniej Gdrze ul. Sygletyniskiego 10 58-500 58-500 Jelenia Gdra
Inspektorat w Kamiennej Gérze Al. Wajska Polskiego 14 58-400 58-400 Karnienna Géra
Inspektorat w Klodzku Pl B. Chrobrego 21 57-300 57-300 Klodzko
Inspektorat w Lubaniu ul, Lokietka 13 59-800 59-800 Luban
Inspektorat w Swidnicy ul, Saperéw 29 58-100 58-100 $Swldnica
Bluro Terenowe w Bystrzycy Klodzkiej ul, Sienkiewicza 1 57-500 §7-500 Bystrzyca Klodzka
Biura Terenowe w Nowej Rudzie ul. Pitsudskiego 4 57-400 57-400 Nowa Ruda
Bluro Terenowe w Zabkowicach Slaskich Os. XX-lecla 52 57-200 57-200 Zabkowice Slaskie
Biure Terenowe w Zgorzelcu ' ul. Prusa 3 59-903 59-903 Zgorzelec
1 Oddziat w Warszawle ul, Senatorska 6/8 00-917 00-917 Warszawa
OPD Warszawa ul. Goleszowska 2 01-249 01-249 Warszawa
Inspektorat Warszawa-Qchota ul, E. Orzeszkowej 14 02-134 02-134 Warszawa-Ochota
Inspektorat Warszawa-Waola ul. Wroclawska 20 01-493 01-493 Warszawa-Wola
Inspektorat Watszawa-Zoliborz ul. Kasprowicza 151 01-949 01-949 Warszawa-Zoliborz
II-Oddziat w Warszawle ul. Podskarbiriska 25 03-829 03-829 Warszawa
Inspektorat w Leglonowle ul. Stowackiego 20 05-120 05-120 Legionowo
Inspektorat w Nowym Dworze Mazowieckim ul. Modlinska 10 05-100 05-100 Nowy Dwér Mazowieckt
Inspektorat w Otwocku ul. Poniatowskiego 17 05-400 05-400 Otwock
Inspektorat Warszawa-Praga Poinoc ul. 11-go Listopada 15 a 03-446 03-446 Warszawa-Praga Pdinoc -
Inspektorat w Wolominie ul. Reja 20 05-200 05-200 Wolomin
TII Oddzlat w Warszawle ul. Czemlakowska 16 00-70%: 00-701 Warszawa
Inspektorat w Plasecznle ul. Putawska 34 05-500 05-500 Piaseczno
Inspektorat w Pruszkowle ul, Oldwkowa 38 15-800 05-800 Pruszkdw
Inspektorat w Sochaczewle ul. Reymonta 20 96-500 96-500 Sochaczew
Inspektorat Warszawa-Ursynéw ul, Debego 238 02-801 02-801 Warszawa-Ursyndw
Inspektorat w Zyrardowle ul, Bankowa 1 96-300 96-300 Zyrardéw
Biuro Terenowe w Grodzisku Mazowleckim ul, Sienkiewicza 45 05-825 05-825 Grodzisk Mazowiecki
Punkt informacyjny Blonie ul. Nowakowskiego 2/4 05-870 05-870 Blonie
Oddziat we Wrockawiu ul. Pretficza 11 50-930 50-930 Wroctaw
Inspektorat w Olesnicy ul, Lwowska 34-38 56-400 56-400 Olesnica
Inspektorat w Olawle ul, Kasprowlcza 34 55-200 55-200 Olawa
Inspektorat w Trzebnicy ul. Wojska Polskiego 1 b 55-100 55-100 Trzebnica
I Inspektorat we Wroctawiu ul, Reymonta 4/6 50-225 50-225 Wroclaw I Inspektorat

—

Kndie,

A1



Kendie

ZETO Wroctaw

11 Inspektorat we Wroctawiu ul, Litornska 36 53-641 53-641 Wroclaw II Inspektorat
Biuro Terenowe w Miliczu ul, Kosciuszki 22 56-300 56-300 Milicz
Biuro Terenowe w Strzellnie ul, Dzierzonlowska 14 57-100 57-100 Strzelin
Biuro Terenowe w Sycowle ul. Walowa 16a 56-600 56-500 Sycow
Blura Terenowe W $rodzle Slaskiej ul, Kolejowa 28 55-300 55-300 Sroda Slgska
Bluro Terenawe w Wolowie Al. Niepodiegloscl 9 56-100 56-100 Woldw
Oddziat w Zabrzy ul, Szczedé Bote 18 41-800 41-800 Zabrze
Inspektorat w Tarnowskich Gdrach ul. Gdmicza 4/6 42-600 42-600 Tarnowskie Gory
Biuro Terenowe w Bytomiu ul. Karala Mlarki 8 41-902 41-902 Bytom

Biuro Terenowe w Gliwicach ul. Pszczyiska 44 A 44-100 44-100 Gliwice

punkt informacyjny Piekary Slaskie ul, Bytomska 92 41-940 41-940 Plekary Slaskie
Oddziat w Zielonej Gorze ul. Kuplecka 65 - 65-426 65-426 Zielona Gora
Inspektorat w Kro$nie Odrzanskim ul, Obroficow Stallngradu 1 66-600 66-600 Krosno Qdrzariskie
Inspektarat w Nowej Soll ul. Kosciuszki 29 67-100 67-100 Nowa Sa!
Inspektorat w Swiebodzinie ul. Sikorskiego 42 66-200 66-200 Swiebodzin
Inspektorat w Zarach ul. Lotnikdw 1 a 68-200 68-200 Zary

Biuro Terenowe w Gubinle ul. Stowackiego 2 66-620 66-620 Gubin

Bluro Terenowe we Wschowie ul. Pocztowa 1 67-400 67-400 Wschowa
Centrala ) ul. Szamocka 3, 5 01-748 01-748 Warszawa
Centrala ul, Czemiakowska 16 00-701 00-701 Warszawa
Centralny Oérodek Szkoleniowy ul. Mszczonowska 06-323 96-323 Osuchow
Poligrafia ul. Podskarbiriska 25a 03-829 03-829 Warszawa
CENTRUM INFORMATYKI ZETO S.A. Blatystok ul. Skorupska 9 15-048 15-048 Bialystok
Przedsigbiorstwo Informatyki ZETO Bydgoszez S.A ul. Kurpiiskiego 9 85-950 85-950 Bydgoszcz
ZETO KATOWICE Sp. z 0.0, ul. Owocowa 1 40-158 40-158 Katowice

ZETO KIELCE ul, Sniadeckich 31 25-366 25-366 Kielce

ZETO KOSZALIN ul. 4 Marca 38 75-708 75-708 Koszalin

ZETO Krakéw Sp. z 0,0, ul. Szafranska 11 31-587 31-587 Krakdw

CK ZETO S.A, tédz ul, Narutowicza 136 90-146 90-146 taédz

ZETO POZNAHN ul. Fredry 8a 60-967 60-967 Poznaf
ZETO-RZESZOW Sp. z 0.0, al, Rejtana 55 35-326 35-326 Rzeszow
Unlzeto Technologies S.A, Szezecin ul. Bajeczna 13 70-486 70-486 Szczecin

ul. Ofiar Oswiecimskich 7/13 50-069 50-069 Wroctaw
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Zabezpiecz swoje ustugi internetowe z Netia DDoS Protection
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Spis tresci
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Czym jest DDo5?

DDOS (@ang. Distributed  Denial of Service) to atak na systemy komputerowe dostawcow tresci | uslug
internetowych:

«  przeprowadzany rownoczesnie z wielu komputerow (,zomble”)

» niemozliwy do roziéznienia przez klasyczne systerny zabezpieczen ad prawidlowego ruchu z innych
komputerdw :

s blokuje wszystkie wolne zasoby dostawcy

« powoduje paraliz systemu zabezpieczeri.

Skutki DDoS:

o zablokowanie dzialalnosci danej instytudji
o straty finansowe i wizerunkowe
s kradziez danych wrazliwych.

Na czym polega ustuga
Netia DDoS Protection?

Usluga przeciwdzialania atakom Distributed Denial of Service {DDoS) ~ Netia DDoS Protection obgjmuje
monitorowanie ruchu sieciowego kierowanego do sieci Klienta pod katem prob atakdw DDoS na udostgpnione
w internecie tredci i ustugi. Jedng z najwazniejszych cech Netia DDoS Protection jest niezwloczne powiadomienie
Klienta o pojawieniu sie zagrozei wskazujacych na wystapienie ataku oraz comiesigczne raporty podsumowujgce

podjete dzialania (zgodnie z opcja wykupionej ustugi).

W zaleznoici od uzgod‘nionych procedur, po wykryciu ataku ruch zainfekowany zostaje przekierowany do
specjalnego Centrum Przeciwdzialania Atakom DDoS (,Scrubbing Center’) znajdujacego sie w sieci Netia. Po
odfiltrowaniu ruchu z komputerdw ,zombie”, pozadany ruch jest kierowany ponownie do Klienita.
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Elementy sktadowe
Netia DDoS Protection

1. Monitorowanie ruchu

Ustuga opicia sig na monitoringu urzadsen akiyvnyeh Meiii (shuzacych dostarczasiu intermatu dia Klienta) w ¢alu
sporzadzenia statystyk ruchu Uzywans protokoiy:

o NetFlow
« SNMP
« Internal BGP.

2. Wykrywanie zagrozen

Efektywna identyfikacje potencjalnych atakdw DDoS zapewniaja trzy rodzaje mechanizmow detekdji:

s Sygnatury (system ATLAS)

Missused derection - pizekroczenie progéw dla okreslonych typow pakietow i protokolow

» Profiled detection - aparte na analizie profilu ruchu Klienta wykrywanie nieoczekiwanych zmian ruchu w
odniesieniu do tego profilu.

3. Wykrywanie zagrozen na poziomie aplikacyjnym

W celu umozliwienia wykrywania rowniez zagrozen aplikacyjnych nie posiadajgcych  znamion ataku
wolumetrycznego jako opcja instalowane sa bezposrednio w lokalizacjach Abonenta dodatkowe urzadzenia
bedace zakoriczeniem uslugi z serii Pravail APS. Stosowane u rzadzenia:

s wczasie zeczywistym analizujg transporlowany ruch sieciowy w zakresie wykrywania anomalii na poziomie
warstw 4 do 7 sieciowej.

*» zapewniajg proaktywna i natychmiastowa ochrone przed atakami

* uruchamiaja automatyczng ochrony wolumetryczna w systemie nadrzednym sieci Netia S.A.

* posiadajg mozliwosc ochrony ruchu SSL poprzez wykonanie jego dekrypdji

* wyposazone s3 w nadmiarowe zasilacze oraz lunkcjonalnosé ,hardware bypass’ tzn. w przypadku uszkodzenia
spizelu lub oprogramowania beda pracowad w Uybie spizelowego mostu sieciowego,

System zapewnia ochrone pized zagrozeniami DDOS typu: TCP/UDP/HTTP(S) flood attacks, botnet protection,
hacklivist protection, host behavioral protection, anti-spoofing, configurable flow expression filiering, payload
expression-based filtering, permanent and dynamic blacklists/whiielists, traffic shaping, multiple protections for
HTTP, DNS and SIP, TCP connection limiting, lragmentation attacks, connection atlacks.

Netia DDoS Protection 5



Netia DDoS
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4, Mitygacja ~ Oczyszczanie ruchu

Zasadnicza czes¢ uslugi polegajaca na usuwaniu ataku przy mozliwie jak najmniejszym wplywie na ruch
uprawniony. Efektywne dzialanie obejmuje trzy procedury:

o Off-ramping- w przypadku podejizenia wystapienia ataky, ruch przekierowany zostanie do Centrum
Przeciwdzialania Atakom DDoS

» filtrowanie - oparte o wielowarstwowa analize ruchu i mechanizmy przeciwdziatania

s On-ramping - kierowanie odfiltrowanego ruchu z powrotem do Klienta.

Netia DDoS Protection obejmuje:

« analize ruchu w celu identyfikacji typu i natury ataku
« powiadamianie Klienta o podejrzeniu wystgpienia ataku
» fozpoczecie usuwania ataku w porozumieniu 2 Klientem (mozliwe jest automatyczne uruchamianie obrony

dia alarmow o wysokim poziomie zagrozenia)
» modyfikacje zestawu uzytych mechanizméw przeciwdzialania tak, by uzyska¢ maksymalny poziom filtracji

ruchu niepozadanego przy minimalnym wplywie na ruch prawidlowy
« Kasyfikacje alarméw typu DDoS jake:

» zweryfikowany atak

« falszywy alarm
» nagly ruch — wzrost ruchu spowodowany inng przyczyng niz atak (np. pojawienie sie reklamy z promocja).

5. Poziom SLA dotyczacy powiadomienia o ataku

Glownym parametrem Netia DDoS Protection jest maksymalny czas, w jakim do Klienta zostanie wyslane
powiadomienie o zaistnieniu potencjalnego ataku na monitorowane ustugl. Czas ten liczony jest od wystapienia
zdarzenia i o ile uzgodnione indywidualnie warunki $wiadczenia uslugi nie okresly inaczej, przyjmuje sie, ze
wynosi on 15 minut. Sposéb powiadomienia ustala sig indywidualnie z Klientem.

Netla DDoS Protection 6



6. Dostep do panelu www
Radykewveny dla administiarodw dostep do pemalu v systemu ochiony DRoS.

o ostep do panelu waw w hivhie tylko do odezviu poprzez sied Internet

« dostep do panelu zabezpieczony w oparciu o rechnologie IPsee (wymagana usluga Rermote Aceess)
+  moZliwosc tworzenia rapondw orsz przegladania statystyk z analizy ruchu siecioweno

s modiwose wygetowania 1 pebrania aportu w lonmacie pdf lub il

o mozliwosd wyslania raportu na wskazany adres email

7. Miesieczne raporty
Indywidualnie przygotowany raport zawiera nasiepujace statystyki:

» poziom ruchu wchodzacego i wychodzacego
* maksymalne poziomy ruchu

o lista zargjestrowanych atakdw

e lista usunietych atakow.

8. Raport z incydentu

Rapoit genetowany po zakoriczeniu operacji oczyszczania tuchu po zaistnialym ataku. Sposéb inicjowania oraz
zakoficzenia procedury zoslanie uzgodniony z Klientem. Infoimacja o wystapieniu zawieraé bedzie co najminiej
nastepujace statystyk

« rozmiar ataky, liczniki pakietow, Gh/s oraz procent caloéci ruchu

»  Czas Uwania ataku

» gldwne Zrédla ataku

+ lypinatura ataku

o wdrozone metody eliminacji ataku

« geograficzna lokalizacja Zrodel ataku

»  wielkos¢ 0CzyszCzoNego fuchu

e Czasy - w szczegolnosci: poczatek alaku, powiadomienie, wdrozenie procedur obronnych, zakorfczenie ataku,
przywrocenie normalnej pracy sieci.

9. Obszar dziatania ustugi

Neria zobowiazuje sie, ze ruch w sieci Klienta przekierowany do oczyszczania bedzie wysylany wylacznie na obszar
znajdujacy sie pod bezposrednim nadzorem sluzb technicznych Netii.

10. Czas Swiadczenia ustugi

Usluga ochrony przed DDoS swiadczona jest w trybie 24/7/365.

Netia DDoS Protection 7



11. Procedura przerwania mitygacji - Fall-back Procedure

redli wuchomiona pracading oliminscfi DS ma neyaryway wilyw ni chienione zasoby Tuly ustegl, Klionr ma
moAlivoic Acconia joj prrenvanic, Co NASIepUC w clagu 13 minul. POMImO przensania akeji, rach Klienta ¢aly czas
podlegs monitrowaniu i ismicj2 mozlivwodd przywidcenia procedur obonnych w odpowiednio dostosovdym
zakrosiv  snalogicznyn: czasic wdhozonia,

Alarmy i sposob powiadamiania Klienta

Wykryte wramach realizaci uslugi sdarzenia zostang przypozadkowane do jedng] 7 tzech grup aladw., Alzrimy
opisane sa w tabal ponizef:

KRYTYCZNA Alarm o najwickszym | Aulomalycziie rozpeczecie akcji Alarmy w iej kategorii
(Servity High) stopniu zagrozenia oczyszezania w sytuacjach zawieraja m. in.
dla Klienia, uzgodnionych z Klientem. s polencjalne ataki
Przystapienie do rozwigzywania DDab
problemu przez Netig, e utiata kemunikacji z
Do Klienla zostanie wystane monitorowanymi
powiadomienie o zaistnieniu zasobami.
potencjalnego ataku DDoS wezasie |« inne alarmy na
zdlefiniowanym przez SLA. podstawie ustalen z
Klienten.
WAZNA . . Alarm, kiory w Podjecie Jzialen, jesh 1o konieczne. Informacje na temat
x,:i (Servity Medliuim) pOZniejszym czasie Brak koniecznoici informowania uchu nie zwigzane 2
moze wymagad akgji Klienta. wystapieniem
i ze strony Netii lub nieprawiclowosciami.
g Klienta.
E
i
b INFORMACYJINA Zapis informacjio Brak dzialania. Zdarzenia zwiazane z
Ef {Servity Low) ataku. Brak koniecznosci informowainia dzialaniami systemu lub
Klienta. jego rekonfiguracja np.
o planowy update sygnatur ;
w systemie Allas.

Kryleria definiujace wyslapienie zdarzen oraz poziom, jaki zostanie przyporzadkowany dia poszczegdinych
2darzei zostana uzgodnione z Klientem w fazie tworzenia Dokumentacji Operacyjnej.

i Netia DDoS Protection 8
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Implementacja ustugi
Netia DDoS Protection

Implementacja uslugi obejimuje cztery fazy:

FAZA | - Projekt wykonawczy

W trakcie podpisywania umowy na swiadczenie uslugi, przy wspdlpracy z Klienlem tworzony jest Projekt
wykonawczy. Netia przedsiawia Klientowi szablon Projektu wykonawczeqo, kiorego czescia sq formularze
i tabele do wypelnienia pizez Klienta. Po otrzymaniu wypelnionego szablonu, Netia przeanalizuje otizymane
informacje i w razie potrzeby zorganizuje spotkanie w celu dodatkowego uzgodnienia odpowiednich
szczegolow technicznych. Dokument zawierac bedzie m, in.:

= opis techniczny integracji ushugi z siecia Klienta
* opis procedur powiadarniania i eskalagji

e testy akceptacyjne

¢ opis procedur obstugi zgloszen i raportowania.

Proces tworzenia dokumentu zakoriczony jest z chwila jego akceptacii przez Klienta.

FAZA Il - Implementacja

Nastepuje po zakoriczeniu prac nad Projektem wykonawczym i skiada sie z dwach zasadniczych czesch:

» rekonfiguracja sieci Netii (i/lub uslugi dostepu do internetu)
 konfiguracja systemu przeciwdzialania DDoS

Implementacja obejmuje rekonfiguracje urzadzen Klienta oraz Netii pod katem monitorowania ruchu. Netia
realizuje proces wprowadzania zmian w ruterach okreslonych w Projekcie wykonawczym. Netia dopasuje sie do
polrzeb Klienta w zakresie okien serwisowych i wskazanych przez Klienta procedur. Faza ta zostaje ukorfczona
podstawawym zestawem testow akceptacyjnych, ktorych celem jest potwierdzenie, ze dotychczasowa

normalna funkcjonalno$¢ sieci nie zostala utracona.
FAZA Il - Testy akceptacyjne
Przeprowadzane po zakoriczeniu Implementacji. Testy akceptacyjne s3 wykonywane zgodnie z uzgodnionyrm

Projektem wykonawczym i stanowia test funkcjonalny platformy ochrony przeciwko atskom DDoS. Uwzglednia
pefng weryfikacje poprawnosci rutingu z/do Netii, prawidlowe dziatanie re-rutingu BGP i/lub modyfikacji list

dostepowych (ACL) oraz testowanie tuneli GRE.

FAZA IV - Akceptacja operacyjna

Faza nastgpujaca po zakoriczeniu testow akceptacyjnych. Akceptacja operacyjna zostaje ukoriczona po
uzgodnieniu i zatwierdzeniu przez Klienta Dokumentaci operacyjnej, zawierajacej w szczegoinosci procedury
operacyjne odnoszace sie do inicjalizacji i zakoriczenia obslugi incydentu ataku DDGS. Dokumentacja operacyjna
zawiera ponadto szczegoly techniczne chronionych sieci i uslug Klienta, Ponadto dokumentuje procedure
wdrazania zmian funkcjonalnych w zakresie sieci i ustug Klienta, ktére maja wplyw na szczegdlowy konfiguracje
Ustugi.

NetiaDDoS Protection 9




Dostep do infrastruktury Klienta
W uzasadnionych przypadkach, swiadczenie uslugi moze by¢ powiazane z dostgpem do urzadzen aktywnych

zarzadzanych przez Klienta, w celu uzyskania statystyk ruchu otrzymywanego oraz wysylanego do sieci Netia.
Warunki dostepu zostang ustalone z Klientem. Netia zobowigzuje sie do niedokonywania zadnych zmian w

infrastrukturze Klienta

Korzysci dla Klienta

« SLA~ czas reakgji na atak do 15 minut - niezwlocznie po zdiagnozowaniu potencjalnego zagrozenia -
zapobieganie moZliwosci paralizu objetych ochrong systemow ’ '

e pewnosCi bezpiecier’xsxwo — ustuga dziala w trybie ciaglym 24/7/365

« pelna poufnosc informacji — manitoring ruchu internetowego pod katem wykrycia atakéw DDoS odbywa sie
wylacznie wewnatrz sieci Netii

«+ minimalizacja zakiécer w pracy monitorowanych systemow podczas ataku - dopasowanie mechanizmow
oczyszczania ruchu do wymagan Klienta

s pewnoic jasny uklad - pewno$¢ kompletnego usuniecia zagrozenia w stalej cenie, niezaleznej od wielkosci
chronionego facza interetowego oraz dlugoécii wielkosci usuwanych atakow™

« monitoring proaktywny ~ kompleksowe rozwigzanie w korzystnej cenie

“QOgraniczenie wynikajgce jedynie z parametréw platformy:

- Maksymalne chronione pasmo 5 Ghit/s (dlz ataku DDoS, gdzie srednia wielkos¢ pakietu wynosi 570 B)

- Maksymalne chronione pasmo 3 Gbit/s (dla ataku DDoS, gdzie wielkos¢ pakietu wynosi 64 B)

Wartosci te moga zostad zwigkszone po szczegdlowych ustaleniach z Klientem- co bedzie wigzac sig ze zmiang oferty cenowej

Netia DDo$ Protection 10



Schemat dziatania ustugi:

SLA
15min

SLAZ
15 min

: _?Scenarinszpfdﬁkwy -

atak

J

Netia powiadamia klienta o ataku

l

Zlecenie uruchomienia mitygacji
AW B abenanentine

mityyiniy
ER IS TAN T DA T

tory Fackmie:

oczyszczanie ruchu do ustania ataku

}

raport

SLA

15 min

SLA2
15 min

Klient podejrzewa atak

!

Kiient kontaktuje sie z Netia

|

Netia weryfikuje czy jest atak

Zlecenie uruchomienia mitygacji
\L ‘ ‘m :.yhni-'-'

oczyszczanie ruchu do ustania ataku

}

raport
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ZAKEAD UBEZPIECZEN SPOF.ECZNYCH
Departament Zamowieit Publicznych
ul. Szamocka 3, 5, 01-748 Warszawa

. Warszawa, dniaZ0. 06.2017r.
993200271/IN- 33% 12017
UNP 2017 - (g 480016

Orange Polska S. A.

Al. Jerozolimskie 160

02-326 Warszawa

mail:{ '
mail:

faks: 22 556 32 39

Dotyczy: dialogu technicznego dotyczacego ,,Nowego operatora sieci WAN KSI ZUS?”, znak
sprawy: DT/4/2016.

Zamawiajacy zaprasza Paiistwa na II turg negocjacji, ktorych celem bedzie pozyskanie wiedzy
i informacji, ktére moga by¢ wykorzystane przy przygotowywaniu opisu przedmiotu zaméwienia.
Jednoczesnie Zamawiajgcy zwraca sig z prosba o przygotowanie i dostarczenie na ww. spotkanie
odpowiedzi na pytania, ktérych tres¢ przekazujemy w zatgczeniu oraz prezentacji.

Spotkanie z Panstwem zostato zaplanowane na dzien 22.06.2017 r. ma godz. 10.00. Zamawiajacy
zaprasza do swojej siedziby: Warszawa, ul. Szamocka 3, 5, budynek ..C”. pietro I. sala nr 135.

Uprzejmie prosimy o zwrotne potwierdzenie w dniu dzisiejszym faktu otrzymania niniejszego pisma na

faks nr 22 667 17 33 lub 667-17-36 lub mailem w postaci skanu dokumentu z podpisem. na adres e-mail
Zamawiajacego: sekretariat DZP@zus.pl

Dyreldor Departamentu
Eksp!oa!;l!qi Infresstrukdury Informatyczne]

Wiaslaw Barcikowski

Strana- 1/1
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ZAKEAD UBEZPIECZEN SPOLECZNYCH
Departament Zamdwien Publicznych
ul. Szamocka 3, 5, 01-748 Warszawa

Warszawa, dnia 2()06.201 7r.

993200271/IN-  23% 1017
UNP 2017 - 00490036

EXATEL S. A.
ul, Perkuna 47
04-164 Warszawa
mail:

faks: 22 340 66 77

Dotyczy: dialogu technicznego dotyczacego ,,Nowego operatora sieci WAN KSI ZUS?”, znak
sprawy: DT/4/2016.

Zamawiajgcy zaprasza Panistwa na II ture negogjacji, ktérych celem bedzie pozyskanie wiedzy
1 informacji, ktoére moga by¢ wykorzystane przy przygotowywaniu opisu przedmiotu zamdwienia.
Jednoczesnie Zamawiajacy zwraca si¢ z prosbg o przygotowanie i dostarczenie na ww. spotkanie
odpowiedzi na pytania, ktérych tre$é¢ przekazujemy w zatgczeniu oraz prezentacji.

Spotkanie z Panstwem zostalo zaplanowane na dzienn 23.06.2017 r. na godz. 09.00. Zamawiajacy
zaprasza do swojej siedziby: Warszawa, ul. Szamocka 3, 5, budynek ..C”. pietro ], sala nr 1335.

Uprzeimie prosimy o zwroine potwierdzenie w dniu dzisiejszym faktu otrzymania niniejszego pisma na
faks nr 22 667 17 33 lub 667-17-36 lub mailem w postaci skanu dokumentu z podpisem, na adres e-mail
Zamawiajacego: sekretariat DZP@zus.pl

Byraliar Depariamentu
Elailpabie) Inbastuidury |

éz’), - {\ v /4

%)&?ﬁﬁvﬂamikowsm

Qtommns 1



ZAKEAD UBEZPIECZEN SPOLECZNYCH

Departament Zaméwien Publicznych
ul. Szamocka 3, 5, 01-748 Warszawa

993200/271/IN- 33
UNP 2017 - 00 430096

12017

Warszawa, dnia 20, 06.2017r.

Netia S. A.
ul. Poleczki 13
02-822 Warszawa

mail: § b e

. e
mail;

mail:
faks: 22 340 66 77

Dotyczy: dialogu technicznego dotyczacego ,,Nowego operatora sieci WAN KSI ZUS?”, znak
sprawy: DT/4/2016.

Zamawiajgcy zaprasza Panstwa na II turg negocjacii, ktérych celem bedzie pozyskanie wiedzy
i informacii, ktére mogg by¢ wykorzystane przy przygotowywaniu opisu przedmiotu zaméwienia.
Jednoczesnie Zamawiajacy zwraca si¢ z prosbg o przygotowanie i dostarczenie na ww. spotkanie
odpowiedzi na pytania, ktorych tre$¢ przekazujemy w zalgczeniu oraz prezentacji.

Spotkanie z Panstwem zostalo zaplanowane na dzien 23.06.2017 r. na godz. 11.15. Zamawiajgcy
zaprasza do swojej siedziby: Warszawa, ul. Szamocka 3, 5, budynek ..C”. pietro I, sala nr 135.

Uprzejmie prosimy o zwrotne potwierdzenie w dniu dzisiejszym faktu otrzymania niniejszego pisma na
faks nr 22 667 17 33 lub 667-17-36 lub mailem w postaci skanu dokumentu z podpisem, na adres e-mail

Zamawiajacego: sekretariat DZP@zus.pl

Yyreldor Depariamentu
réksmnai!cmnmqpkmmmwmvm%

Bawveales et
Wieslaw Barcitowski

fndle

Ctenune 111




ZAKELAD UBEZPIECZEN SPOLECZNYCH
Departament Zamdwien Publicznych
ul. Szamocka 3, 5, 01-748 Warszawa

oy Warszawa, dnial). 06.2017r.
993200/271/IN- ’597 /2017
UNP 2017 - 004500 6

T-MOBILE Polska S. A.

ul. Marynarska 12

02-674 Warszawa

mail: 1
faks: 22 488 11 03

Dotyczy: dialogu technicznego dotyczacego ,Nowego operatora sieci WAN KSI ZUS”, znak
sprawy: DT/4/2016.

Zamawiajacy zaprasza Panstwa na II ture negocjacji, ktérych celem bedzie pozyskanie wiedzy
1 informacji, ktére moga byé wykorzystane przy przygotowywaniu opisu przedmiotu zamdwienia.
Jednoczesnie Zamawiajgcy zwraca si¢ z prosbg o przygotowanie i dostarczenie na ww. spotkanie
odpowiedzi na pytania, ktdrych tres¢ przekazujemy w zalgczeniu oraz prezentacji.

Spotkanie z Panstwem zostalo zaplanowane na dzien 23.06.2017 r. na godz. 13.30. Zamawiajgcy
zaprasza do swojej siedziby: Warszawa, ul. Szamocka 3, 5, budynek ..D”. pietro II. sala nr 232.

Uprzeimie prosimy o zwrotne potwierdzenie w dniu dzisiejszym faktu otrzymania niniejszego pisma na
faks nr 22 667 17’33 lub 667-17-36 lub mailem w postaci skanu dokumentu z podpisem, na adres e-mail

Zamawiajacego: sekretariat DZP@zus.pl

Byrakior Departaments
Biaplaaias) Inastruktury Informatyens]

Bt s
%si‘aw Barcikowskl
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1) Prosimy o wskazanie procentowej réznicy kosztéw.w przypadku zakonczenia tgcza routerem CE
operatora oraz bez routera CE (tgcze zakoriczone stykiem RJ45).

2) Jakie sg réznice w odpowiedzialnosci operatora | Zamawiajgcego w przypadku uzycia routera CE
operatora i bez routera CE? Jakie istotne czynnosci administracyjne/operacyjne lezg po stronie
Zamawiajgcego?

3) Prosimy o informacje, czy prawo opcji opisane w sposdb ponizszy zawiera wszystkie niezbedne
elementy umoiliwiajagce Panstwu rzetelng wycene prawa opcji na etaple ewentualnego
postepowania o udzielenie zamdwienia publicznego. W przypadku braku takiej mozliwosci
prosimy o wskazanie tych elementdw, ktérych w Panstwa ocenie brakuje lub wymagaja
poprawy/uzupetnienia.

4} Prosimy o krétka techniczna/funkcjonaing prezentacje technologii iWAN oraz VPLS z naciskiem na
aspekty bezpieczeristwa w zakresie potaczen.

5} Prosimy o prezentacje systemu monitorowania sieci WAN.

6) Prosimy o prezentacje platformy stuzgcej do monitorowania i ochrony anty-DDoS na tgczach

internetowych.

Prawo opcii
|. W trakcie trwania umowy Zamawiajacy ma prawo do skorzystania z prawa opcji:

1. w okresie 12 miesigcy poczgwszy od dnia podpisania Umowy, poprzez:

a. uruchomienie maksymalnie dwdéch nowych lokalizacji o przepustowosci tgcza dla Grup od
fdolv,

b. przeniesienie maksymalnie dziesigciu dotychczasowych lokalizacji z zachowaniem tej
samej przepustowoséci 1gcza, przy czym przenoszone bedg wylacznie lokalizacje
o przepustowodci fgcza dla Grup od | do IV,

c. podniesienie przepustowosci w maksymalnie dwéch lokalizacjach z Grupy |

- o maksymalnie 50% przepustowosci poczatkowej, ‘

d. podniesienie przepustowosci w maksymalnie pietnastu lokalizacjach o maksymalnie
100% przepustowodci poczatkowej, przy czym Zamawiajgcy moze podniesé
przepustowosé:

i.  maksymalnie w trzech lokalizacjach z Grupy ll,
ii. maksymalnie w szesciu lokalizacjach z Grupy Ill,
iii. maksymalnie w szesciu lokalizacjach z Grupy IV.

2. w okresie kolejnych 12 miesiecy liczonych od zakoriczenia okresu, o ktérym mowa w pkt 1,

poprzez:
a. uruchomienie maksymalnie dwdch nowych lokalizacji o przepustowaosci facza dla Grup od
ldo v,

b. przeniesienie maksymalnie dziesigciu dotychczasowych lokalizacji z zachowaniem tej
samej przepustowosci facza, przy czym przenoszone bedy wylacznie lokalizacje
o przepustowosci tgcza dla Grup od [ do IV,

c. podniesienie przepustowosci w maksymalnie dwoch lokalizacjach z Grupy |
o maksymalnie 50% przepustowosci poczatkowej,

d. podniesienie przepustowosci w maksymalnie dziesieciu lokalizacjach o maksymalnie
100% przepustowosdci  poczgtkowej, przy czym Zamawiajacy moze podnieéé
przepustowos¢:

i.  maksymalnie w dwéch lokalizacjach z Grupy 1],
ii.  maksymalnie w czterech lokalizacjach z Grupy Il
ii.  maksymalnie w czterech lokalizacjach z Grupy IV.

Strona1z2



3. w okresie kolejnych 24 miesigcy liczonych od zakoriczenia okresu, o ktérym mowa w pkt 2,

poprzez:
a. uruchomienie maksymalnie dwdch nowych lokalizacji o przepustowodci facza dla Grup od
|dolV,

b. przeniesienie maksymalnie dziesigciu dotychczasowych Iokalizacji z zachowaniem tej
samej przepustowoéci tjcza, przy czym przenoszone bedg wylacznie lokalizacje
o0 przepustowosci tgcza dla Grup od t do IV,

c. podniesienie przepustowoici w maksymalnie dwéch lokalizacjach 2 Grupy |
0 maksymalnie 50% przepustowosci poczatkowe;j,

d. podniesienie przepustowoéci w maksymalnie dwudziestu lokalizacjach o maksymalnie
100% przepustowosci poczatkowej, przy czym Zamawiajacy moize podniesd
przepustowosé:

i. maksymalnie w szesciu lokalizacjach z Grupy ||,
ii.  maksymalnie w siedmiu lokalizacjach z Grupy lli,
iii. maksymalnie w siedmiu lokalizacjach z Grupy IV.

Il. Przez Grupy, o ktdrych mowa w pkt | nalezy rozumie¢ przepustowosé faczy zgodnie z ponizszym
wykazem:
1. Grupal—2x24,
2. Grupa ll - 2x16,
3. Grupa lll - 2x6,
4. GrupalV-1x2.

1. Wykonawca zobowigzuje sie na realizacje taczy w zakresie prawa opcji w terminie;
a. do 4 miesigcy w przypadku budynkéw nie bedgcych zabytkami oraz
b. do 7 miesiegcy w przypadku budynkéw zabytkowych oraz lokalizacji przygranicznych
(w przypadku realizacji taczy droga radiowa)
od dnia otrzymania od Zamawiajacego stosownego oswiadczenia/zawiadomienia przestanego
przez Zamawiajgcego.

IV. Uruchamianie nowych jednostek a takie ich przenoszenie w ramach prawa opcji nie bedzie
dotyczylo jednostek oznaczonych jaka Oddzialy w zataczniku zawierajgcym wykaz wszystkich
lokalizacji.

V. Wszystkie przeniesienia dotychczasowych jednostek w ramach prawa opcji, bedg realizowane
w obrgbie granic administracyjnych tej samej miejscowosdci, w ktdrej znajduje sie przenoszona
tokalizacja. '

VI. Skorzystanie z prawa opcji w danym roku skutkuje obowigzek $wiadczenia przez Wykonawce
ustug w ramach prawa opcji do korica obowigzywania Umowy, z zastrzezeniem pkt VII.

Vil. Zamawiajgcy zastrzega mozliwo$é przenoszenia jednostek w ramach prawa opci do lokalizacji
tymczasowych na okres maksymalnie 24 miesiecy. Dokiadny okres przeniesienia zostanie
wyznaczony w powiadomieniu przestanym do Wykonawcy przez Zamawiajgcego. Po uptywie
wskazanego okresu przeniesienia, Wykonawca zobowigzany jest do ponownego uruchomienia
facza w pierwotnej lokalizacji na dotychczasowych zasadach. Na czas przeniesienia Zamawiajacy
nie ponosi optat za dotychczasowg lokalizacje.

VIll. Zamawiajacy dopuszcza mozliwo$¢ zastosowania rozwigzan kablowych, radiowych oraz LTE, LTE
jako rozwigzanie tymczasowe ~ wymagana zgoda Zamawiajgcego.

Strona2 z2
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K/\ad/ro.

Warszawa, 06.07.2017 r.

Dot.: dialogu technicznego dotyczacego ,Nowego operatora sieci WAN KSI ZUS” (sprawa DT/4/2016)

W odpowiedzi na pismo z dn. 20 czerwca 2017 r., EXATEL S.A. 2 siedzibg w Warszawie, ul. Perkuna 47,
ponizej udziela odpowiedzi na wskazane pytania.

AD. 1

Koszt procentowy zwigzany z instalowanymi urzadzeniami jest trudny do precyzyjnego oszacowania,
poniewaz na tym etapie nie jest znany koszt samych dowigzan (ewentualne inwestycje budowlane,
koszty dzierzaw oraz wszystkie inne nakfady finansowe zwigzane z budowa faczy). Niemniej jednak
nalezy przyjac ze koszt ten bedzie istotny. Przyktadowo, nie uwzgledniajac upustéw uzyskiwanych
przez operatorow u producentdw sprzgtu, ktére rozne sie ksztattuja, zaktadany koszt urzadzenia CE
oscyluje od ok. 1000 USD do kilkunastu tysigcy USD. Czynnikami wptywajacymi na koszt urzadzerh sgw
gtownej mierze: zagdana przepustowo$¢ faczy, wymagane dodatkowe funkcjonalnosci (np. szyfrowanie,
obstuga BGP) oraz rezim serwisowy.

AD.2

W ustugach klasy wyzszej, tj. logicznie wydzielonej sieci rozleglej (bez znaczenia czy s to ustugi
warstwy 2 tzy 3 modelu {SO/OS!) po stronie aperatora zawsze wystepuje urzgdzenie CE. W zaleznosci
od rodzaju ustugi jest to - router albo urzadzenie brzegowe L2. W tym scenariuszu odpowiedzialnoéé
operatora koriczy sig na porcie ,klienckim” urzadzenia CE. W przypadku technologii MPLS,
pozostawienie zarzgdzania routerami CE po stronie Zamawiajgcego skutkuje tym, Ze cdpowiedzialnosé¢
operatora koriczytaby sig na porcie WAN CE, z zastrzeZeniem, ze Zamawiajacy rowniez i w tym wypadku
umozliwitby zbieranie prob z mechanizméw typu SLA Responder w celu weryfikacji poprawnosci pracy
tgcz dostepowych.

AD3

Opisane w taki sposob prawo opcji na etapie ewentualnego postepowania o udzielenie zamdwienia
publicznego nie zawiera najistotniejszych elementdw umozliwiajacych jego rzetelna wyceng. W mysl
art. 29 ust. 1 ustawy Pzp oraz zgodnie z ustalonym orzecznictwem Zamawiajgcy jest zobowigzany do
opisania przedmiotu zamdwienia w sposdb jednoznaczny i wyczerpujacy, za pomocg dostatecznie
doktadnych i zrozumiatych okreslen, uwzgledniajac wszystkie wymagania i okolicznoéci mogace mieé
wptyw na sporzadzenie oferty. Istotg tego przepisu jest dokladne i szczegélowe okreélenie przez
Zamawiajqcego swoich wymagan w taki spos6b aby wyeliminowa¢ element niepewnosci oraz zgodnie
z zasady réwnego traktowania wykonawcoéw zapewnic, aby wszyscy wykonawcey rozumieli opis
przedmiotu zamowienia w ten sam sposéb. Z punktu widzenia kazdego operatora najistotniejszymi
elementami majgcymi wptyw na oszacowanie naktaddw finansowych niezbednych do uruchomienia
ustugi (co sig przektada na finalng wyceng oferty) jest wskazanie doktadnych adreséw lokalizacji, w
ktérych bytaby swiadczona ustuga wraz z docelowg przepustowoscia. Tylko w taki sposéb Wykonawca
jest w stanie doktadnie oszacowaé prawo opcji.



AD.4

Ustuga VPLS (E-LAN) jest ustugg do transmisji danych wielopunkt-wielopunkt realizowanej w warstwie
2 modelu 1SO/0SI RM. Usluga ta stuzy do taczenia rozproszonych sieci LAN. Techniki wykorzystywane
w sieci operatorskie] zblizone sg do sposobu realizacji sieci wirtualnych L3 MPLS/VPN, jednak w
przypadku ustugi E-LAN (VPLS) klient koricowy ma mozliwo$¢ catkowitej kontroli nad ustugg (nie jest
na przyklad wymagane ustalanie sposobu routingu z operatorem $wiadczacym dang usfuge).
Bezpieczenstwo ustugi zapewnione jest przez wirtualne polfgczenia wewnatrz sieci operatorskiej.
Ustuga E-LAN (VPLS) nie obejmuje szyfrowania ruchu i tym samym 2z punktu widzenia klienta
koricowego jest ona analogiczna do podstawowej ustugi L3 MPLS/VPN.

Ustugi oparte na technice IWAN wykorzystywane sg najczgéciej w Srodowiskach wymagajgcych
czestych zmian zaréwno w topologii sieci jak i polityk zarzgdzania ruchem przy jednoczesnym skracaniu
czasu potrzebnego do wykonywania tychie operacji. Sieci takie tworzone sg najczgsciej z
wykorzystaniem réznorodnych  technik dostgpowych dostarczanych  przez  niezaleznych
ustugodawcéw. Powyzsze funkcjonalnosci dostarczane sg przez realizacjg ustugi z wykorzystaniem sieci
naktadkowej w zwigzku z tym wymaga jest dodatkowa enkapsulacja ruchu. Podobnie jak w VPLS w sieci
IWAN to klient posiada kontrole nad ustugg jednakze w tym przypadku ruch natywny przesytany jest
w warstwie 3 modelu ISO/OSI RM. Sieé¢ naktadkowa oparta jest najczesciej na rozwigzaniu DMVPN,
ktéry dodatkowo umatzliwia uruchomienie szyfrowania pomigdzy lokalizacjami.

AD.4iAD.5

Charakterystyka i ewentualna prezentacja systemu monitorowania zostang przedstawione na
spotkaniu przez przedstawicieli firmy Exatel S.A.
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Informacje uzyskane w trakcie Dialogu Technicznego DT/4/16 na wybér ,Nowego operatora sieci

WAN KSI ZUs”

Informacje dotyczace:

.  Prawa opcji

Na pytanie zadane podczas pierwszej tury Dialogu Technicznego, czy Wykonawca nie widzi przeszkéd
w zakresie wyceny przedmiotu zamodwienia, a takze dalszej realizacji umowy przy mozliwosci
skorzystania przez Zamawiajqcego z prawa opcji w trakcie trwania umowy dla przyktodowego
zakresu opcji:

- w pierwszym roku trwanio umowy: uruchomienie maksymalnie 2 nowych lokalizacji,
przeniesienie maksymalnie 5 lokalizacji, podniesienie przepustowosci w maksymalnie 10
lokalizacjach;

- W drugim roku trwania umowy: uruchomienie max. 4 nowych lokalizacji, przeniesienie max. 10
lokalizacji, podniesienie przepustowosci w max. 20 lokalizacjach;

- w trzecim roku trwania umowy: uruchomienie max. 4 nowych lokalizacji, przeniesienie max, 10
lokalizacji, podniesienie przepustowosci w max. 40 lokalizacjach;

Uczestnicy Dialogu:

1) reprezentujgcy 6perat0ra T-Mobile stwierdzili, ze taka opcja nie jest problemem, jezeli znane
53 .wczeéniej dokfadne przepustowosci oraz odpowiednio diugi czas na zrealizowanie
zlecenia; -

2) reprezentujgcy operatora Orange Polska S.A. jednoznacznie stwierdzili, ze niezbedne jest
wskazanie konkretnych lokalizacji i przepustowosci jakie majg by¢ zapewnione;

3) reprezentujacy operatora EXATEL S.A. o$wiadczyli, ze wprowadzenie prawa opcji bedzie
wymagato ustalenia dodatkowych zagadnieri zwigzanych z kwestiami formalnymi,
finansowymi oraz technologicznymi;

4) reprezentujacy operatora Netia S.A. oswiadczyli, Ze opisany zakres prawa opcji zostat

dostatecznie opisany.

Pytanie zadane podczas drugiej tury Dialogu Technicznego, dotyczyto tego czy prawo opcji opisane w
sposob ponizszy zawiera wszystkie niezbedne elementy umozliwiajqce Wykonawcy rzeteing wycene
prawa opcji na etapie ewentualnego postepowania o udzielenie zamdwienia publicznego; w
przypadku braku takiej moZliwosci Zamawiajgcy prosit o wskazanie tych elementéw, ktdrych w ocenie

uczestnikéw Dialogu brakuje lub wymagajq poprawy/uzupetnienia.
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I. W trakcie trwania umowy Zamawiajgcy ma prawo do skorzystania z prawa opcji:
1. w okresie 12 miesiecy poczqwszy od dnia podpisania Umowy, poprzez:

w. uruchomienie maksymalnie dwdch nowych lokalizacji o przepustowosci iqcza dla Grup od |
dolv,

b. przeniesienie maksymalnie dziesieciu dotychczasowych lokalizacji z zachowaniem tej samej
przepustowosci 1qcza, przy czym przenoszone bedq wylqcznie lokalizacje o przepustowosci
fgcza dla Grup od I do IV,

c. podniesienie przepustowosci w maksymainie dwdch lokalizacjach z Grupy | o maksymalnie
50% przepustowosci poczgtkowej,

d. podniesienie przepustowosci w maksymalnie pietnastu lokalizacjach o maksymalnie 100%
przepustowosci poczqtkowej, przy czym Zamawiajqcy moze podnies¢ przepustowosé:

i.  maksymalnie w trzech lokalizacjach z Grupy I,
ii.  maksymalnie w szesciu lokalizacjach z Grupy I,
iii. maksymalinie w szesciu lokalizacjach z Grupy IV.
2. w okresie Kolejnych 12 miesiecy liczonych od zakoriczenia okresu, o ktérym mowa w pkt 1,
poprzez:

a. uruchomienie maksymalnie dwdch nowych lokalizacji o przepustowosci tqcza dia Grup od |
do v,

b. przeniesienie maksymalnie dziesigciu dotychczasowych lokalizacji z zachowaniem tej samej
przepustowos’cf fqcza, przy czym przenoszone bedq wylqcznie lokalizacje o przepustowosci
y‘qbza dla Grupodldolv,

¢. podniesienie przepustowosci w maksymalnie dwdéch lokalizacjach z Grupy | o maksymainie
50% przepustowosci poczgtkowej,

d. podniesienie przepustowosci w maksymalnie dziesieciu lokalizacjach o maksymalnie 100%
przepustowosci poczqtkowej, przy czym Zamawiajgcy moze podniesc przepustowosc:

i.  maksymalnie w dwdch lokalizacjach z Grupy |,
ii. maksymalnie w czterech lokalizacjach z Grupy Il
iii. maksymalnie w czterech lokalizacjach z Grupy IV.
3. w okresie kolejnych 24 miesigcy liczonych od zakoriczenia okresu, o ktérym mowa w pkt 2,
poprzez:

a. uruchomienie maksymalnie dwéch nowych lokalizacji o przepustowosci fqcza dia Grup od |
do iV,

b. przeniesienie maksymalnie dziesieciu dotychczasowych lokalizacji z zachowaniem tej samej
przepustowosci lqcza, przy czym przenoszone bedq wylqcznie lokalizacje o przepustowosci

fgcza dla Grup od I do 1V,
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c. podniesienie przepustowosci w maksymalnie dwdéch lokalizacjach z Grupy | o maksymalnie
50% przepustowosci poczqtkowej,
d. podniesienie przepustowosci w maksymailnie dwudziestu lokalizacjach o maksymainie 100%
przepustowosci poczqtkowej, przy czym Zamawiajgcy moze podniesé przepustowosc:
i.  maksymalnie w szesciu lokalizacjach z Grupy |,
ii.  maksymalnie w siedmiu lokalizacjach z Grupy Il
iii. ~maksymalnie w siedmiu lokalizacjach z Grupy IV.
Il. Przez Grupy, o ktérych mowa w pkt | naleZy rozumiec przepustowo$c tgczy zgodnie z ponizszym
wykazem:
1. Grupal-2x24,
2. Grupa ll—2x16,
3. Grupa lll - 2x6,
4. Grupa V- 1x2.
11l. Wykonawca zobowiqzuje sie na realizacje fgczy w zakresie prawa opcji w terminie:
a. do 4 miesiecy w przypadku budynkdw nie bedgcych zabytkami oraz
b. do 7 miesiecy w przypadku budynkéw zabytkowych oraz lokalizacji przygranicznych (w
przypadku redlizacji fqczy drogq radiowq)
od dnia otrzymania od Zamawiajqcego stosownego oswiadczenio/zawiadomienia przestanego przez
Zamawiajqcego.
V. Uruchamianie nowycﬁ Jednostek a takie ich przenoszenie w ramach prawa opcji nie bedzie
dotyczyfo jednosfek oznaczonych jako Oddzialy w zatgczniku zawierajgcym wykaz wszystkich
lokalizacji.
V. Wszystkie przeniesienia dotychczasowych jednostek w ramach prawa opcji, bedq realizowane w
obrebie granic administracyjnych tej samej miejscowosci, w ktdrej znojduje sie przenoszona
lokalizacja.
VI. Skorzystanie z prawa opcji w danym roku skutkuje obowiqzek $wiadczenia przez Wykonawce usfug
w ramach prawa opgji do koiica obowigzywania Umowy, z zastrzezeniem pkt VII.
VII. Zamawiajqcy zastrzega moZliwosc przenoszenia jednostek w ramach prawa opcji do lokalizacji
tymczasowych na okres maksymalnie 24 miesiecy. Doktadny okres przeniesienia zostanie wyznaczony
w powiadomieniu przestanym do Wykonawcy przez Zamawiajqcego. Po uptywie wskazanego okresu
- -przeniesienia, Wykonawca zobowiqzany jest do ponownego uruchomienia fgcza w pierwotnej
lokalizacji na dotychczasowych zasadach. Na czas przeniesienia Zamawiajgcy nie ponosi opfat za
dotychczasowq lokalizacje.
Vill. Zamawiajgcy dopuszcza mozliwosc zastosowania rozwiqzan kablowych, radiowych oraz LTE. LTE

jako rozwiqzanie tymczasowe — wymagana zgoda Zamawiagjgcego.”
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Uczestnicy Dialogu reprezentujacy operatora Orange Polska S.A. stwierdzili, ze podane zapisy nie
zawierajg informacji, ktére sg niezbedne do wyceny wartosci ustugi. Aby okreéli¢ koszty $wiadczenia
ustugi konieczne sg 3 podstawowe elementy podane w sposéb {gczny:

1) lokalizacje, w ktérych $wiadczona ma by¢ ustuga. Przy czym lokalizacja to konkretny adres nie

miasto,

2) parametry danej ustugi, w tym przypadku predkosé,

3)czas $wiadczenia ustugi.

Jesli w dniu podpisania umowy nie sg znane warunki danej lokalizacji zdaniem tego uczestnika nie
jest moiliwe dokonanie wyceny dia tej ustugi. Dodatkowo wskazal, e pytanie o mozliwoéc
wykorzystania tgczy radiowych lub LTE, tj. czy to moze by¢ pomocne do okredlenia kosztow prawa
opcji, byto réwniez uznane za niewystarczajace — ze wzgledéw jakosciowych (LTE) oraz
lokalizacyjnych (radio).

Uczestnicy Dialogu reprezentujacy operatora EXATEL S.A. odpowiadajgc na pytanie dotyczace prawa
opcji stwierdzili, ze sposéb opisania prawa opcji w omawianym pytaniu jest czytelny, jednakie w
przypadku zgioszenia przez Zamawiajgcego nowej lokalizacji niezbedne jest ustalenie przez
Wykonawcg m.in. kwestii technicznych i formalnych niezbednych do oszacowania kosztéw
przytaczenia. W zakresie przeniesienia do innej lokalizacji, Uczestnicy zauwazyli dwie problematyczne
kwestie:

1) weryfikacja waruﬁkéw technicznych nowej lokalizacji,

2) s’wiadczenie ustug w starej lokalizacji.

Uczestnicy zwrdcili uwage na sytuacje, w ktorej operator bedzie zmuszony do ponoszenia kosztéw
utrzymania faczy w starej lokalizacji, poniewaz umowy na dzierzawe tgczy zawierane sg na czas
okredlony i nie mozna ich wypowiedzie¢ wczeéniej.

W odpowiedzi na pytania dotyczgce podnoszenia przepustowosci, przedstawiciele operatora Exatel
S.A. stwierdzili, ze:

1) informacja~ ,grupa lokalizacji” — nie wskazuje, jakie sg to lokalizacje, o jakich parametrach,

2) umowy z operatorami zawarte bedg na konkretny czas i przepustowosé, nie wiadomo czy

bedzie istniata mozliwos¢ aneksowania tych uméw,

3) nie wskazano konkretnych lokalizacji, w ktdrych trzeba bedzie wymienié urzadzenia.
Uczestnicy Dialogu reprezentujgcy operatora Netia S.A. odnoszac sie do gﬁiséw prawa opcji
podanych w pytaniu, stwierdzili, ze opisane w zaproszeniu prawo opcji jest czytelne i wyczerpujgce i
da sig na podstawie informacji zawartych w pytaniu nr 3 skalkulowa¢ prawo opcji na potrzeby
wyceny. Uczestnicy wyjasnili dodatkowo, ze wskazanie przez Zamawiajgcego w prawie opcji nowych

lokalizacji jest typowe, gdyZ przy umowach 3-4 letnich, Zamawiajgcy nie jest w stanie wskaza¢
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przysztych lokalizacji. Uczestnicy dialogu dodali, ze na bazie swoich wycen operator
telekomunikacyjny, przyjmuje szacunek i $rednia, ktéra musi zatozy¢ na dostarczenie rozwigzania.

Uczestnicy Dialogu reprezentujgcy operatora T-Mobile potwierdzili, ze informacje zawarte w
opisanym prawie opcji umozliwiajg odniesienie si¢ do wszystkich grup oraz do wyceny kaidej

lokalizacji.

li. Realizacji niektérych fgczy MPLS przez innego operatora

Na pytanie zadane podczas pierwszej tury Dialogu Technicznego, czy Wykonawca nie widzi przeszkéd
w zakresie realizacji niektdrych fqczy MPLS w strukturze WAN Zamawiajgcego przez innego operatora
(np. w zakresie uruchomienia dwdch {qcz przez dwdch réinych operatoréw bgdi uruchomienia
obydwu tgcz MPLS przez inny podmiot, w szczegdinosci w kilku lokalizacjach)?

Uczestnicy Dialogu:

1} reprezentujgcy operatora T-Mobile przygotowali prezentacje dotyczaca budowy dwdch
pefnoprawnych faczy przez dwéch niezaleinych operatoréw, z czego ze wazglgdu na
niezaleznos¢ dostepu preferowane jest jedno facze kablowe a drugie radiowe.

2} reprezentujacy operatora. Orange Polska S.A. przedstawili trzy mozliwe scenariusze (jeden
operator obstuguje dwa fgcza, dwdch operatoréw dostarcza dwa niezalezne lacza oraz dwie
niezalezne sieci), ktére od strony technicznej s3 mozliwe. Niemniej przedstawiciele wskazali
kilka obszarow, " ktére nalezy wzig¢ pod uwage: koszt i liczbe urzadzen, punkty stykéw
pomigdzy operatorami oraz utrudniona diagnostyka w przypadku awarii.

3) reprezentﬁjqcy operatora EXATEL S.A. stwierdzili, Zze nie ma przeszkdd w realizacji niektérych
faczy poprzez innego operatora zwracajgc uwage na to, czy jeden operator bedzie zarzadzat
wszystkim czy tez kazdy operator moze zarzadzaé swojg siecig oraz wskazujac na koniecznoéé
wspdtpracy pomiedzy operatorami.

4) reprezentujgcy operatora Netia S.A. jako optymalny przykiad dwéch niezaleinych taczy
podali wariant: tacze podstawowe w technologii kablowej, tacze zapasowe w technologii
radiowej. Dodatkowo zaobserwowali na rynku tendencje zapewnienia redundanciji poprzez
zorganizowanie dwdch oddzielnych postepowan majgcych za zadanie wybranie dwéch

niezaleznych operatoréw.

Ill. Okresu wdrozenia dwdch tgczy MPLS we wszystkich jednostkach ZUS
Na pytanie zadane podczas pierwszej tury Dialogu Technicznego, o wskazanie okresu potrzebnego na
wdroZenie polegajgce na uruchomieniu dwdch fqczy MPLS we wszystkich jednostkach ZUS;

Uczestnicy Dialogu:
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1) reprezentujacy operatora T-Mobile stwierdzili, ze okresem optymalnym na wdrozenie jest
okres 9 miesigcy, przy czym od strony technicznej termin 6 miesiecy jest realny;

2) reprezentujacy operatora Orange Polska S.A. uzaleznili okres wdrozenia od wymaganego
pasma i wskazali okres 5 miesiecy jako czas realny;

3) reprezentujacy operatora EXATEL S.A. oraz Netia S.A. wskazali okres wdrozenia na 6

miesiecy.

IV. Progdéw cenowych i technologicznych w przepustowosciach taczy dostepowych

Na pytanie zadane podczas pierwszej tury Dialogu Technicznego, o informacje dotyczgcq progow
cenowych / technologicznych w przepustowosciach fqcz dostepowych;

Uczestnicy Dialogu:

1) reprezentujacy operatora T-Mobile wyjasnili, ze przy przepustowoéciach powyzej 50 Mb/s
cena bgdzie zauwazalnie inna, ale do okreslenia procentowego nie posiadajg w tej chwili
odpowiednich szacunkéw;

2) reprezentujgcy operatora Orange Polska S.A. przedstawili nastepujace progi technologiczne:

1)} w przypadku technologii miedzianej: prég 8-16 Mbps,
2) powyzej 16 Mbps - $wiattowdd
3) w przypadku radiolinii: s3 rozne typy radiolinii, w zaleznosci od przepustowosci: 10 Mbps, 30
Mbps, 100 Mbps. W zaleznoéci od producenta.
W trakcie Dialogu ww. Uczestnik nie dysponowat danymi w zakresie progoéw cenowych i ich wptywu
na cene; |

3) reprezentujgcy operatora EXATEL S.A. odpowiedzieli, ze w przypadku przeptywnosci do 10
Mbps preferujg miedZ, powyzej jesli to moiliwe — polaczenia miedziane, radiowe i
$wiatlowodowe.

4) reprezentujacy operatora Netia S.A. stwierdzili, ze w granicach 8-40 Mbps nie ma znaczacych

zmian kosztdw a najwieksza réznica jest pomiedzy 2 i 8 Mbps.

V. Wykorzystania routeréw CPE bedacych wtasnoscig Wykonawcy
Wszyscy Uczestnicy Dialogu, potwierdzili mozliwos¢ dzierzawy routeréw CPE operatora a takie

zarzadzania nimi przez Zamawiajacego w trakcie okresu $wiadczenia ustugi,

Podsumowanie
Na podstawie dialogu technicznego dotyczacego wyboru ,Nowego operatora sieci WAN KSI ZUS”
dokonano nastepujgcych wybordw:

- brak uwzglednienia prawa opcji,
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- realizacja faczy active-active przez jednego operatora,
- minimalny 6 miesigczny okres wdrozeniowy,
- maksymalne przepustowosci w TIO nie przekraczajgce 50 Mbps,

- dzierzawa routerdw CPE przez Zamawiajgcego.

EPARTAMENTU
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