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Informacja dla Wykonawcéw,
bioracych udziat w postepowaniu

Dotyczy: postepowania o udzielenie zaméwienia publicznego na Zestawienie i utrzymanie
taczy do sieci Internet w ramach Projektu ,,zakup ustugi operatora sieci rozleglej
WAN KSI ZUS”, czes¢ 3 z 5, znak sprawy TZ/271/22/18.

Odpowiedzi na pytania
jtc\f\ou«; Pass\ue
Zamawiajacy informuje, ze do zatgcznikdw do Specyfikacji Istotnych Warunkéw Zamdéwienia
(dalej: ,SIWZ”) w ww. postepowaniu wptynety wnioski o udzielenie wyjasnieri, w zwigzku z tym
Zamawiajgcy na podstawie art. 38 ust. 2 ustawy z dnia 29 stycznia 2004 r. — Prawo zamdwien
Publicznych (t.j. Dz. U. z 2017 r. poz. 1579 ze zm.) — ponizej przekazuje tre$¢ zapytan wraz z

wyjasnieniami.

Pytanie nr1

Zamawiajgcy w odpowiedzi ma pytanie nr 44 z dnia 20.11.2018 wskazat, ze ,monitorowanie, analiza
ruchu sieciowego, wykrywanie atakéw oraz dziatania majgcej na celu eliminacje zagrozeri muszg
odbywac sie w SOC Wykonawcy zlokalizowanym na terenie Polski z obstugq w jezyku polskim.”
Wnosimy o zmiane powyzszej interpretacji i potwierdzenie, ze monitorowanie, analiza ruchu
sieciowego, wykrywanie atakéw oraz dziatania majacej na celu eliminacje zagrozeri muszg odbywaé
sie w SOC Wykonawcy zlokalizowanym na terenie Polski z obstugg w jezyku polskim, przy czym
nie wyklucza to sytuacji, Ze monitorowanie, analiza ruchu sieciowego, wykrywanie atakéw oraz

dziatania majace na celu eliminacje zagrozert mogg odbywac sie na terenie Unii Europejskiej.

W przedmiotowym stanie faktycznym brak uzasadnienia merytorycznego dla wprowadzenia
ograniczania w/w do terenu Polski. Jego wprowadzenie prowadzi do naruszenia uczciwej
konkurencji i réwnego traktowania wykonawcéw, gdyz de facto uniemozliwia ubieganie sie o
udzielenie zamdwienia wykonawcom majgcym siedzibe na obszarze UE. Ograniczenie to prowadzi
zatem do naruszenia nie tylko szeregu przepiséw Pzp, ale réwniez regulacji unijnych gwarantujgcych
swobodny przeptyw towardéw i ustug podmiotom w ramach UE. Jest to tym bardziej istotne, ze



obecnie, z uwagi na ciggty rozwdj, nawet polskie przedsiebiorstwa telekomunikacyjne montujg
swoje urzadzenia réwniez na terenie innych krajéw, np. aby zwiekszy¢ zasieg swojej dziatalnosci,
dotrze¢ do wiekszego grona odbiorcéw i klientéw przy zachowaniu jak najwiekszej jakosci
$wiadczonych ustug. Fakt, ze urzadzenia mogg by¢ zainstalowane poza terytorium Polski nie wptynie
w jakimkolwiek stopniu na ich funkcjonalnosc i nie przeszkodzi w nalezytym realizowaniu umowy.
Odpowiedz:

Zamawiajacy wyjasnia, ze w odpowiedzi na pytanie nr 44 z dnia 20.11.2018 r. jedynie potwierdzit —

zgodnie z pytaniem Wykonawcy — ze monitorowanie, analiza ruchu sieciowego, wykrywanie atakéw

oraz dziatania majacej na celu eliminacje zagrozen muszg odbywac sie w SOC Wykonawcy
zlokalizowanym na terenie Polski z obstuga w jezyku polskim. Intencjg Zamawiajgcego udzielajac
odpowiedzi byfo i jest, aby Wykonawca zapewnit ochrone kazdego tgcza z osobna przed atakami
DDoS m.in. poprzez monitorowanie ruchu internetowego przez centrum bezpieczeristwa operatora,
dziatajgce w trybie 24/7/365.

W zwigzku z powyzszym Zamawiajacy potwierdza, ze monitorowanie, analiza ruchu sieciowego,

wykrywanie atakow oraz dziatania majgce na celu eliminacje zagrozern mogg odbywac sie na terenie
Unii Europejskiej, w tym poprzez dopuszczanie lokalizacji takze centrum bezpieczenstwa operatora,
na terenie Unii Europejskiej. Jednocze$nie Zamawiajgcy podtrzymuje, ze obstuga realizowana przez

centrum bezpieczeristwa operatora ma sie odbywac w jezyku polskim.

Pytanie nr 2

W odpowiedzi na pytanie nr 21 Zamawiajacy wymaga aby tgcza nr 3 i 4 byty utrzymywane
i dostarczone przez dwdch réznych operatorach o réznych numerach AS. Czy Zamawiajgcy wymaga
aby drugi operator $wiadczyt ustugi dostepu do Internetu w catosci na wtasnej infrastrukturze
telekomunikacyjnej, czy dopuszcza mozliwos¢ dzierzawy czesci infrastruktury technicznej przy
zachowaniu réznych numerdw AS oraz punktéw wymiany ruchu z innymi operatorami.

Odpowiedz:

Zamawiajgcy wymaga aby Wykonawca doprowadzit dwa punkty styku z siecig Internet, kazdy
zinnym operatorem a tym samym z réinymi numerami AS nalezgcymi to tych operatoréw.
Zamawiajgcy nie stawia wymagan co do witasnosci infrastruktury telekomunikacyjnej operatoréw.
Jednoczesnie Zamawiajgcy wskazuje, ze celem powyzszych wymagan jest unikniecie pojedynczego
punktu awarii (np. szkieletu sieci jednego operatora), ktéra to awaria mogtaby mie¢ wptyw na
dziatanie obydwu taczy.

Pytanie nr3

Bardzo prosimy o potwierdzenie ze jezeli Wykonawca spetnia wymagania techniczne opisane przez
Zamawiajgcego w odpowiedzi na pytanie nr 44 lecz jednostka w jego organizacji nosi inng nazwe niz
SOC (ang. Security Operations Center) np. NOC (Network Operations Center) to czy Wykonawca
moze uznac, ze spetnia wymagania czy dopiero jak zmieni nazwe jednostki na SOC to wymaganie

bedzie spetnione?
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Odpowiedz:

Zamawiajgcy wyjasnia, ze zgodnie z Zatgcznikiem 6 do Umowy, cz. |, pkt 7, Wykonawca jest
zobowigzany do zapewnienia ochrony taczy przed atakami DDoS na nastepujgcym poziomie:

»Dla tqczy z poz. 3, 4, 6, 7 oraz 8 Tabeli | z Zatqcznika nr 1, Wykonawca zapewni ochrone kazdego
fqgcza z osobna przed atakami DDoS, przez ktérq Zamawiajgcy rozumie:

7.1. monitorowanie ruchu internetowego przez centrum zarzqdzania bezpieczeristwem operatora,
dziatajgce w trybie 24/7/365,

7.2. wykrywanie i mitygacje atakow dla warstwy modelu OSI L3-L7,

7.3. powiadamianie Zamawiajqgcego o podejrzeniu przeprowadzonego ataku DDoS,

7.4. odparcie ataku poprzez przyjmowanie catosci podejrzanego ruchu przez operatora oraz blokade

powyzej 10 Gbps,

7.5. dostarczanie w formie elektronicznej, raportéw z monitorowanego ruchu, ilosci atakéw DDoS

oraz przeprowadzanych ewentualnych mitygacji,

7.6. udostepnianie na portalu internetowym statystyk z ruchu przychodzgcego i wychodzgcego na
tqczach do Internetu, z zapewnieniem funkcjonalnosci:
7.6.1. synchronizacja danych w czasie nie dfuzszym niz 5 minut,

7.6.2. konfiguracja wielu kont dla Zamawiajgcego,

7.6.3. prezentacja graficzna wolumenu przychodzgcego i wychodzgcego, w ujeciu bps i pps (bps -
bits per second oraz pps — pacekts per second).”.

Zamawiajgcy wskazuje, ze w odpowiedzi na pytanie nr 44 z dnia 20.11.2018 r. jedynie potwierdzit —
zgodnie z pytaniem Wykonawcy — Zze monitorowanie, analiza ruchu sieciowego, wykrywanie atakéw

oraz dziatania majacej na celu eliminacje zagrozen muszg odbywaé sie w SOC Wykonawcy
zlokalizowanym na terenie Polski z obstugg w jezyku polskim — patrz takze odpowied? na Pytanie nr
1.

Intencjg oraz wymaganiem Zamawiajacego jest aby Wykonawca zapewnit ochrone kazdego tacza z
. osobna przed atakami DDoS m.in. poprzez monitorowanie ruchu internetowe przez centrum

bezpieczenstwa operatora, dziatajgce w trybie 24/7/365. Dla Zamawiajgcego nie ma znaczenia

nazwa centrum bezpieczeristwa operatora, o ile Wykonawca zapewni bezpieczeristwo tgczy zgodnie

Z WW. wymaganiami.

Pytanie nr4

W imieniu wykonawcy zwracam sie z prosba o udzielenie odpowiedzi.
Dotychczasowe odpowiedzi udzielone przez Zamawiajagcego sprawiajg, ze wykonawcy moga w
sposdb niewtasciwy zinterpretowac SIWZ.

Wykonawca zwraca uwage, ze nadal wystepujg problemy z danymi dotyczacymi opisu interfejsu do
komunikacji z systemem ticketowym Zamawiajgcego:

1. Préba definicji projektu w do narzedziu SoapUl dla interfejsu ZUS
https://servicemanager.zus.pl:19712/ZgloszeniaZS.wsdl|
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[}w New SOAP Project X

New SOAP Project
Creates a WSDL/SOAP based Project in this workspace

Project Name: |ZUS - ZgloszeniaZS I

Initial WSDL: |https://servicemanager.zus.pl:19712/ZgloszeniaZS.wsdl I [ Browse... ]

Create Requests: [v| Create sample requests for all operations?
Create TestSuite: [_] Creates a TestSuite for the imported WSDL

Relative Paths: [] Stores all file paths in project relatively to project file (requires save)

2. Komunikat podczas préby utworzenia ww projektu:

43 Error loading WSDL X

Error loading WSDL
There was something wrong with the WSDL you are trying to import

Error loading [http://SSM16-ADMCE.ZUS _AD:19712/sc62server/PWS/Common.xsd]:
java.io IOException: Attempted read from closed stream.

3. A powyzsze poniewaz

This XML file does not appear to have any style information associated with it. The document tree is shown below.

v<definitions xmlns="http://schemas.xmlsoap.org/wsdl/" xmlns:cmn="http://servicecenter.peregrine.com/PwS/Common"
xmlns:http="http://schemas.xmlsoap.org/wsdl/http/" xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/"
xmlns:ns="http://servicecenter.peregrine.com/PiS" xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:xsd="http://vvar.w3.0rg/2001/XMLSchema” xmlns:xsi="http://www.u3.0rg/2001/XMLSchema-instance”
targethamespace="http://servicecenter.peregrine.com/Pws" xsi:schemalocation="http://schemas.xmlsoap.org/wsdl/
http://schemas.xmlsoap.org/wsdl/">
v <types>
v<xs:schema xmlns:xs="http://vavw.w3.0rg/2001/X1MLSchema” xmlns="http://servicecenter.peregrine.com/PLs"
xmlns:cmn="http://servicecenter.peregrine.com/PWS/Common" attributeFormDefault="unqualified" elementFormDefault="qualified"
targetNamespace="http://servicecenter.peregrine.com/PWS" version="2018-88-27 Rev 1">
<xs:import namespace="http://servicecenter. ereﬂrine.com/Pl-lS/Common"IschemaLo:ation=“http://SSM16-|
ADMCE.ZUS.AD:19712/sc62server/PWS/Common.xsd™ />
v<xs:complexiype name="ZIgloszeniaiSKeyslype >

4. Plik schemy o nazwie Common.xsd (i to wcale nie muszg byé¢ te same pliki w sensie
zawartosci) https://servicemanager.zus.pl:19712/Common.xsd jest juz wystawiony do
Internetu, ale w dalszym ciggu definicja interfejsu do niego nie referuje, import sie nie
udaje, tak wiec nie jest mozliwa nadal weryfikacja prac po stronie Wykonawcy zwigzana z
integracja z interfejsem wyspecyfikowanym przez Zamawiajgcego.
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Odpowiedz:
Zamawiajacy informuje, ze petny dostep do webservice bedzie mozliwy dopiero po zawarciu umowy
z wytonionym Wykonawca. Petny dostep wymaga autoryzacji przez Zamawiajgcego.

Informacja o zmianie terminu sktadania ofert

Zamawiajacy informuje, ze dokonuje przedtuzenia terminu sktadania ofert i wnoszenia wadium do
dnia 10.12.2018 r. do godz. 10:00.

Miejsce sktadania ofert nie ulega zmianie.

Otwarcie ofert nastgpi w dniu uptywu terminu sktadania ofert w siedzibie Zamawiajgcego
w Warszawie, ul. Szamocka 3, 5, skrzydto C, pietro |, Departament Zaméwien Publicznych, pok. 135,
o godzinie 10:30.

-l LerZaaie M

CZLONEK zARZADY

Osoba prowadzaca sprawe:

Jolanta Banaszek

Gtéwny Specjalista, Departament Zamdéwien Publicznych
T:+48 22 667 17 12

E: jolanta.banaszek@zus.pl
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