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Zatacznik nr 2
W2z6r /I cze$¢ zamowienia
UMOWA NR .............
zawarta dnia ....ccocceveeeeeiiieee e, w Poznaniu pomiedzy:
Zaktadem Ubezpieczen Spotecznych z siedzibg w Warszawie, ul. Szamocka 3, 5, 01-748 Warszawa, NIP: 521-
30-17-228, REGON: 000017756, | Oddziat ZUS w Poznaniu, zwanym dalej Zamawiajgcym reprezentowanym na
podstawie udzielonego petnomocnictwa przez:

§1
Definicje

1. Zamawiajgcy — | Oddziat ZUS w Poznaniu realizujgcy zakup dla obstugiwanych Odbiorcow.

2. Odbiorca — Oddziaty ZUS w Poznan |, Poznan Il, Bydgoszcz, Torun, Pita oraz podlegte im Terenowe
Jednostki Organizacyjne, dla ktérych realizowany jest przedmiot umowy.

3. Zestaw kryptograficzny — zestaw do sktadania i weryfikacji podpisu elektronicznego zawierajacy: karte
kryptograficzng, czytnik, certyfikat kwalifikowany i dedykowane oprogramowanie wraz z instrukcjg obstugi
i wymaganiami technicznymi.

4. Specyfikacja techniczna zestawu kryptograficznego stanowi zatgcznik nr 1 do umowy.

5. Dniami roboczymi w rozumieniu umowy sg dni od poniedziatku do pigtku (wtgcznie) w godzinach od 8:00
do 14:00, za wyjatkiem dni ustawowo wolnych od pracy oraz dni przyjetych przez Zamawiajgcego za dni
wolne od pracy, o ktérych Zamawiajgcy powiadomi Wykonawce pisemnie z odpowiednim wyprzedzeniem.

§2
Przedmiot i termin realizacji umowy

1. Przedmiotem umowy jest swiadczenie przez Wykonawce na rzecz nizej wymienionych Oddziatow ZUS

reprezentowanych przez Zamawiajgcego ustug i dostaw polegajacych na:

1) Odnowieniu certyfikatow kwalifikowanych w szacowanej ilosci 496 szt. na okres 2 lat,

2) Zakupu nowych zestawdw do sktadania kwalifikowanego podpisu elektronicznego w szacowanej ilosci
270 szt. na okres 2 lat,

dla Oddziatu Poznan |, Oddziatu Poznan I, Oddziatu Bydgoszcz, Oddziatu Torun, Oddziatu Pita.

2. Zamawiajacy zastrzega sobie mozliwosc¢ realizacji zamowienia w ilosciach innych niz okreslonych w ust. 1,
wynikajgcych z biezgcego zapotrzebowania Zamawiajgcego, przy czym ceny okreslone w § 3 ust. 1 nie
ulegng zmianie z uwzglednieniem zapiséw § 3 ust. 9.

3. Formularz ofertowy Wykonawcy stanowi zatgcznik nr 4 do umowy.

4. Wykonawca ponosi petng odpowiedzialnos¢ za dotrzymanie deklarowanych w umowie warunkow
realizacji zamodwienia.

5. Przy realizacji niniejszej umowy znajduje zastosowanie polityka certyfikacji Wykonawcy dla certyfikatow
kwalifikowanych.

6. Umowa niniejsza obowigzuje od dnia zawarcia umowy do dnia 31.12.2019r.

§3
Wynagrodzenie i zasady ptatnosci
1. Z tytutu realizacji przedmiotu umowy, o ktérym mowa w § 1 Umowy, Zamawiajgcy zaptaci Wykonawcy
maksymalng kwote w wysokosci .............. zt netto, tj. cccevevne. zt brutto. Stawka podatku VAT 23 %. Ceny
jednostkowe okreslone zostaty w zatgczniku do umowy — oferta.
Czastkowe ceny dla poszczegdlnych Odbiorcéw wynosza:

a) |0ddziat ZUS Poznan: ..............zt brutto,
b) Il Oddziat ZUS Poznani: ............ zt brutto,
¢) Oddziat ZUS Bydgoszcz: ............ zt brutto,
d) Oddziat ZUS Torun: ............ zt brutto,

e) Oddziat ZUS w Pita: ............ zt brutto.
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Ceny jednostkowe zawarte w zatgczniku do umowy, zawiera w sobie wszelkie koszty zwigzane
z realizacjg przedmiotu umowy, w tym: koszty materiatéw (kart i czytnikow), koszty transportu/dojazdu
do wskazanych przez Zamawiajgcego lokalizacji, koszty potwierdzania tozsamosci i uniewaznienia
certyfikatéw kwalifikowanych, oraz nie moze ulec zwiekszeniu w okresie obowigzywania umowy.
Ptatnosé¢ za dostawe przedmiotu umowy nastgpi kazdorazowo w terminie 30 dni od daty doreczenia
prawidtowo wystawionych faktur wraz z podpisanymi protokotami odbioru przedmiotu umowy
do poszczegdlnych Odbiorcéw, wystawionych przez Wykonawce, przelewem bankowym na rachunek
WYKONAWCY O NUMEIZE ....oceevereercreeveetee et seenenes
Wykonawca zobowigzany jest do podawania na fakturach nastepujacych danych:
a) |0ddziat ZUS w Poznaniu:
NIP 52130172 28
Zaktad Ubezpieczen Spotecznych, 01-748 Warszawa, ul. Szamocka 3, 5
| Oddziat ZUS w Poznaniu, 60-908 Poznan, ul. Dgbrowskiego 12
b) Il Oddziat ZUS w Poznaniu:
NIP 521 301 72 28
Zaktad Ubezpieczen Spotecznych, 01-748 Warszawa, ul. Szamocka 3, 5
Il Oddziat ZUS w Poznaniu, 61-361 Poznan, ul. Starotecka 31
c) Oddziat ZUS w Bydgoszczy:
NIP 521301 72 28
Zaktad Ubezpieczen Spotecznych, 01-748 Warszawa, ul. Szamocka 3, 5
Oddziat ZUS w Bydgoszczy, 85-224 Bydgoszcz, ul. Swietej Tréjcy 33
d) Oddziat ZUS w Toruniu:
NIP 521 301 72 28
Zaktad Ubezpieczen Spotecznych, 01-748 Warszawa, ul. Szamocka 3, 5
Oddziat ZUS w Toruniu, 87-100 Torun, ul. Mickiewicza 33/39
e) Oddziat ZUS w Pile:
NIP 52130172 28
Zaktad Ubezpieczen Spotecznych, 01-748 Warszawa, ul. Szamocka 3, 5
Oddziat ZUS w Pile, 64-920 Pita, ul. Dr. Drygasa 7
Za date doreczenia faktury uwaza sie date jej wptywu do Kancelarii odpowiedniego Odbiorcy.
Za termin ptatnosci uznaje sie date obcigzenia rachunku bankowego wtasciwego Odbiorcy.
Wykonawca nie moze dokonac¢ cesji wierzytelnosci wynikajgcych z realizacji niniejszej umowy na rzecz
0s6b trzecich.
W przypadku zwtoki w dokonaniu ptatnosci Wykonawca moze obcigzy¢ Zamawiajgcego ustawowymi
odsetkami.
Zamawiajgcy zastrzega sobie prawo niewykorzystania do 20% wartosci brutto umowy okreslonej w § 3
ust. 1, a Wykonawca oswiadcza, ze nie bedzie z tego tytutu wnosit zadnych roszczen wzgledem
Zamawiajgcego lub Odbiorcy.

8§84

Warunki realizacji umowy
Wykonawca oswiadcza, ze przedmiot umowy zostanie wykonany z zachowaniem nalezytej starannosci
zgodnie z obowigzujgcymi przepisami prawa, w szczegdlnosci z ustawg z dnia 5 wrzesnia 2016 r.
o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2016 poz. 1579).
Wykonawca w terminie 5 dni roboczych od dnia podpisania umowy uzgodni z przedstawicielem
Zamawiajgcego wskazanym w § 5 ust. 2 sposéb przekazania i zakres niezbednych danych, ktore beda
konieczne do wygenerowania certyfikatow kwalifikowanych/odnowienia certyfikatow kwalifikowanych.
Weryfikacja tozsamos$ci oraz wydanie nowych/odnowienie certyfikatdw nastepuje w siedzibie
poszczegdlnych oddziatéw/inspektoratéw w ktérych pracuje uzytkownik certyfikatu — wizyta jednokrotna,
po wczesdniejszym ustaleniu terminu z nastepujgcymi osobami:

a. Oddziat Poznan | ............... tel. neeeee. @-mail: ...
b. Oddziat Poznan I .............. teln.. e-mail: ......c........
C. Oddziat Bydgoszcz ........... tel.............. e-mail:............
d. Oddziat Torun ............u....... tel. e, e-mail: .........
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e. Oddziat Pita ..ccccvveee e telnenene, e-mail: ............

W przypadku nieobecnosci uzytkownika certyfikatu w uzgodnionym terminie, Wykonawca umozliwi
odbidr certyfikatu w oddziatach terenowych Wykonawcy lub autoryzowanych punktach partnerskich
Wykonawcy pod warunkiem, ze oddziaty terenowe Wykonawcy lub autoryzowane punkty partnerskie
Wykonawcy mieszczg sie w ramach tego samego miasta w ktérych lokalizacje ma Odbiorca tj. Poznan,
Bydgoszcz, Torun, Pita. W przypadku gdy wykonawca nie posiada oddziatu terenowego Ilub
autoryzowanego punktu partnerskiego umozliwiajgcego wydanie/odnowienie certyfikatu w tych miastach,
Wykonawca zobowigzuje sie dokonaé wydania/odnowienia certyfikatu w miejscu pracy uzytkownika
certyfiaktu.

Odnowienie certyfiaktu kwalifikowanego moze nastgpic poprzez:

a. Odnowienie on-line, np. poprzez przekazanie kodu odnowieniowego, ktére zostang przekazane
osobom wskazanym w ust. 3;
b. Wygenerowanie certyfikatu na nowej karcie, w takim przypadku certyfikaty majg by¢ dostarczone

zgodnie z zapisami niniejszego paragrafu.
Wykonawca zrealizuje dostawe nowych certyfikatéw kwalifikowanych wraz z zestawem ,mini” — SIM
w terminie 30 dni roboczych od daty dostarczenia przez Zamawiajacego niezbednych danych, o ktérych
mowa w ust. 2.
Zamawiajgcy zobowigzany jest w terminie minimum 7 dni roboczych przed datg uptywu waznosci
certyfikatu dostarczy¢ wykonawcy prawidtowe dane osobowe uzytkownika certyfikatu.
Nowe certyfikaty majg mie¢ waznosc¢ 2 lata z mozliwoscia kolejnego odnowienia na 2 lata.
Odnowienia certyfikatéw majg mie¢ waznosc 2 lata z mozliwoscia kolejnego odnowienia na 2 lata.
Odbiér przedmiotu umowy bedzie udokumentowany w protokotach wykonania ustugi (wzér protokotu
stanowi zatacznik nr 2 do umowy) lub w sposéb przyjety przez Wykonawce dokumentujgcy jednoznacznie,
ze certyfikat/odnowienie zostat wygenerowany i przekazany. Wyjatek stanowi sytuacja nieodebrania
certyfikatu przez uzytkownika. Do podpisania protokotu odbioru upowaznione sg osoby wskazane w ust. 3
lub osoby je zastepujace.
W przypadku nieodebrania zestawu do konca obowigzywania umowy Wykonawca ma obowigzek
przechowania zestawu kryptograficznego i wydania go na zgdanie uzytkownika.
Za nieodebrany zestaw kwalifikowany Wykonawcy nalezy sie wynagrodzenie zgodnie z § 3 ust. 1.
Zestawy kryptograficzne w chwili odbioru muszg byé gotowe do uzycia. Zamawiajgcy nie dopuszcza
mozliwosci oczekiwania na ich aktywacje.
Wykonawca przekaze przedstawicielowi Zamawiajgcego procedure uniewaznienia certyfikatow
kwalifikowanych.

§5
Nadzér nad wykonaniem umowy
Wszelkie oswiadczenia kierowane do drugiej strony dokonywane sg w formie pisemnej. Dla zachowania
tej formy wystarczajace jest przestanie pisma e-mailem. W przypadku przestania pisma e-mailem druga
strona musi niezwtocznie potwierdzié jego otrzymanie w formie elektroniczne;j.
Osobami odpowiedzialnymi za prawidtowg realizacje przedmiotu umowy ze strony Zamawiajgcego sa:

TSRO i <] PSRRI ,e-maili e,

TSRO i <] PSRRI ,e-maili e,

Osobg odpowiedzialng za prawidtowg realizacje przedmiotu umowy ze strony Wykonawcy jest
.............................................. Stel i, €@ MAI e,

Zmiana oséb lub danych, o ktérych mowa w ust. 2 i 3, nie powoduje koniecznosci zmiany tresci umowy.
Na okolicznos$¢ zmiany strona poinformuje drugg strone z odpowiednim wyprzedzeniem.

Wszelkie uwagi dotyczace realizacji umowy w tym informacje dotyczacg naliczonych kar umownych
przedstawiciele Odbiorcéw zobowigzani sg przekazywac do oséb wskazanych w ust. 2.

§6
Kary umowne
Woprzypadku niedotrzymania terminu realizacji przedmiotu umowy, o ktérym mowa w § 4 ust. 6 z winy
Wykonawcy - Wykonaweca zaptaci Zamawiajgcemu lub Odbiorcy kare umowng w wysokosci 5% wartosci tej
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czesci przedmiotu umowy, ktérej dotyczy opdznienie, za kazdy rozpoczety dzien roboczy po okreslonym
umowa terminie.
2. Zamawiajacy lub Odbiorca odstgpi od naliczenia kar umownych w przypadku gdy:
a) Zamawiajgcy/Odbiorca nie dostarczyt prawidtowych danych osobowych uzytkownika certyfikatu
w terminie minimum 7 dni przed datg uptywu waznosci certyfikatu,
b) podane przez Zamawiajgcego/Odbiorce dane okazaty sie niezgodne z dokumentem tozsamosci,
c) w uzgodnionym terminie nie byta obecna osoba, dla ktorej certyfikat jest przeznaczony.
3. W przypadku rozwigzania lub odstgpienia od umowy z przyczyn za ktdre odpowiedzialno$¢ ponosi
Wykonawca, Wykonawca zaptaci Zamawiajgcemu kare umowna w wysokosci 20 % facznej wartosci umowy
z podatkiem VAT, o ktdrej mowa w § 3 ust.1.
4. Kary umowne Zamawiajacy lub Odbiorca potraci z naleznej Wykonawcy zaptaty (faktury) bez potrzeby
uzyskania jego zgody.
5. Oswiadczenie o potrgceniu kar umownych, moze by¢ podpisane przez Zamawiajgcego, Dyrektora lub
Zastepce Dyrektora Oddziatu Odbiorcy.
6. tgczna wysokosé kar umownych nie moze przekroczy¢ wysokosci kary za odstgpienie od umowy okreslonej
w ust. 3.
7. Strony moga dochodzi¢ na zasadach ogélnych odszkodowania przewyzszajgcego wysokos¢ kar umownych.

§7
Odstgpienie od umowy
W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajgcy moze odstgpi¢ od
umowy w terminie 30 dni od powziecia wiadomosci o tych okolicznosciach. W takim przypadku Wykonawca
moze zgdaé wytgcznie wynagrodzenia naleznego mu z tytutu faktycznego wykonania czesci umowy.

§8
Gwarancja

1. Wykonawca udziela Zamawiajgcemu 24-miesiecznej gwarancji na dostarczone zestawy kryptograficzne
liczonej od daty podpisania protokotu odbioru zestawow kryptograficznych i zapewnia, ze towar bedacy
przedmiotem umowy zachowa w tym czasie petne wartosci jakosciowe i uzytkowe.

2. Wykonawca zobowigzuje sie, ze w ramach wynagrodzenia umownego w przypadku awarii czytnikdw, kart
kryptograficznych i certyfikatow dokona ich wymiany na nowe w terminie 3 dni roboczych od momentu
zgtoszenia tego faktu przez Zamawiajgcego. Fakt ten Strony potwierdzg podpisaniem protokotu wymiany
uszkodzonego zestawu kryptograficznego lub certyfikatu, ktérego wzér stanowi zatgcznik nr 3 do umowy.
Obowigzek wymiany, o ktérym mowa w zdaniu poprzednim, nie dotyczy przypadkéw, gdy do awarii
czytnikéw, kart kryptograficznych i certyfikatdw doszto z powodu korzystania z nich w sposéb niewtasciwy.

3. Zgtoszenie gwarancyjne zostanie przestane na adres e-mail ......cccveveieiienevnccesneee e lub nr
faksu coeevveeee e Wykonawcy. Zgtoszenie bedzie zawiera¢ model i numer seryjny zgtaszanego
elementu, lokalizacje z doktadnym adresem uzytkowania urzadzenia, dane osoby kontaktowej i opis
usterki.

4. Wykonawca udziela gwarancji na sprzet wymieniony, liczonej od dnia podpisania przez Strony protokotu
wymiany, izapewnia, ze towar objety gwarancjg zachowa petne wartosci jako$ciowe iuzytkowe do
uptywu okresu gwarancji, o ktérym mowa w ust. 1 niniejszego paragrafu.

§9
Sita wyzsza

1. Strony niniejszej Umowy bedg zwolnione z odpowiedzialnosci za niewypetnienie swoich zobowigzan
zawartych w umowie z powodu sity wyzszej w okresie jej trwania, jezeli okolicznosci zaistnienia sity
wyzszej bedg stanowity przeszkode w ich wypetnieniu.

2. Sitg wyzszg jest zdarzenie: zewnetrzne, nieposiadajgce swojego 7rédta wewngatrz przedsiebiorstwa,
niemozliwe do przewidzenia, nieoczekiwane oraz niemozliwe do zapobiezenia, przy czym dotyczy to
niemozliwosci zapobiezenia jego szkodliwym nastepstwom.

3. Strona moze powotac sie na zaistnienie sity wyzszej tylko wtedy, gdy poinformuje o tym pisemnie drugg
Strone w ciggu 3 dni od jej zaistnienia.
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4. Okolicznosci zaistnienia sity wyzszej muszg zostaé¢ udowodnione przez Strone, ktdra sie na nie powotuje.

§10
Bezpieczenstwo informacji i przetwarzania danych osobowych

1. Wykonawca realizuje przetwarzanie Danych Osobowych jako podmiot, ktéremu Zamawiajgcy powierzyt
przetwarzanie danych na podstawie art.28 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz.UE. L. 2016 Nr 119/1), zwanego dalej
»RODO”.

2. Przez Dane Osobowe rozumie sie, zgodnie z art.4 pkt 1 RODO, wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, a przez Przetwarzanie Danych
Osobowych — wszelkie operacje lub zestaw operacji wykonywanych na Danych Osobowych lub zestawach
Danych Osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4
pkt 2 RODO.

3. Strony oswiadczajg, co nastepuje:

1) Zamawiajacy oswiadcza, ze jest administratorem danych osobowych w rozumieniu art. 4 pkt 7 RODO;

2) Wykonawca oswiadcza, ze:

a) dysponuje srodkami, doswiadczeniem, wiedzg i wykwalifikowanym personelem, co umozliwia mu
prawidtowe wykonanie umowy, w tym zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO,

b) jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8 RODO w ramach umowy, co oznacza
ze bedzie przetwarzat Dane Osobowe w imieniu Zamawiajcego;

3) Zamawiajgcy powierza Wykonawcy do przetwarzania Dane Osobowe niezbedne do realizacji niniejszej
Umowy, a Wykonawca zobowigzuje sie do ich przetwarzania zgodnego z prawem i Umowag, wytacznie
w zakresie i w celu przewidzianym w Umowie;

4) celem przetwarzania Danych Osobowych jest Swiadczenie ustugi certyfikacji.

Zakres przetwarzanych przez Wykonawce Danych Osobowych na podstawie niniejszej umowy obejmuje
nastepujgce rodzaje Danych Osobowych:

a) imie i nazwisko;

b) adres zamieszkania;

c) data urodzenia;

d) imie ojca;

e) PESEL;

5. Zakres przetwarzanych przez Wykonawce Danych Osobowych na podstawie niniejszej umowy obejmuje
nastepujace kategorie osdb, ktérych dane dotycza: pracownikéw wtasnych Oddziatéw ZUS.

6. Wykonawca przyjmuje do wiadomosci, ze przetwarzanie przez niego powierzonych Danych Osobowych
w szerszym zakresie niz okreslono to w ust. 4 i 5 lub dla realizacji innych celéw niz wskazane w ust. 3 pkt
4) umowy, przy braku dysponowania odpowiednig podstawg prawng, bedzie stanowito naruszenie
przepisow RODO i postanowien umowy, oraz moze stanowi¢ podstawe do jej wypowiedzenia w trybie
natychmiastowym i wyciggniecia konsekwencji z niej wynikajgcych lub przewidzianych przepisami prawa.

7. Przy przetwarzaniu Danych Osobowych Wykonawca przestrzega zasad wskazanych w umowie oraz
w RODO; w szczegdlnosci zobowigzuje sie:

1. wdrozy¢ odpowiednie srodki techniczne i organizacyjne, by przetwarzanie Danych Osobowych
spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotyczg, w tym srodki techniczne
i organizacyjne zapewniajgce bezpieczenstwo przetwarzania, o ktérych mowa w art. 32 RODO;

2. umozliwia¢ Zamawiajgcemu, na kazde Zzadanie, dokonania przegladu stosowanych srodkéw
technicznych i organizacyjnych i dokumentacji dotyczacej tych srodkéw, aby przetwarzanie toczyto sie
zgodnie z prawem, a takze uaktualniac te srodki, o ile w opinii Zamawiajgcego sg one niewystarczajgce
do tego, by zapewni¢ zgodne z prawem przetwarzanie Danych Osobowych powierzonych Wykonawcy;

&
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11.
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13.

3. pomaga¢ Zamawiajgcemu w wywigzywaniu sie z obowigzkéw okreslonych w art. 32-36 RODO;
w szczegdlnosci, Wykonawca zobowigzuje sie przekazywa¢ Zamawiajagcemu informacje oraz
wykonywac jego polecenia dotyczace stosowanych srodkéw zabezpieczania Danych Osobowych,
przypadkéw naruszenia ochrony danych osobowych oraz zawiadamiania o tym organu nadzorczego
lub oséb, ktérych dane osobowe dotycza, przeprowadzenia oceny skutkéw dla ochrony danych, oraz
przeprowadzania uprzednich konsultacji z organem nadzorczym i wdrozenia zalecen organu;

4. przekazywaé Zamawiajgcemu, w ciggu 24 (dwudziestu czterech) godzin od wykrycia zdarzenia,
informacje o naruszeniu ochrony powierzonych Wykonawcy do przetwarzania Danych Osobowych,
w tym informacje niezbedne Zamawiajgcemu do zgtoszenia naruszenia ochrony danych organowi
nadzorczemu, o ktérym mowa w art. 33 ust. 3 RODO;

5. pomagac¢ Zamawiajgcemu, poprzez odpowiednie Srodki techniczne i organizacyjne oraz na podstawie
odrebnych ustalen, w wywigzywaniu sie z obowigzku odpowiadania na zadania oséb, ktérych dane
dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale 11l RODO;

6. zapewnic, by kazda osoba fizyczna dziatajgca z upowaznienia Wykonawcy, ktéra ma dostep do Danych
Osobowych, przetwarzata je wytgcznie na polecenie Zamawiajgcego; niniejszym Zamawiajacy
upowaznia Wykonawce do wydawania ww. polecen;

7. prowadzi¢ ewidencje oséb upowaznionych do Przetwarzania Danych Osobowych, przetwarzanych
w zwigzku z wykonywaniem umowy;

8. udostepni¢ Zamawiajgcemu wszelkie informacje niezbedne do wykazania spetnienia przez
Zamawiajgcego oraz Wykonawce obowigzkéw, o ktérych mowa w art.28 RODO;

9. stosowad sie do ewentualnych wskazéwek lub zalecen, wydanych przez organ nadzoru lub unijny
organ doradczy zajmujacy sie ochrong danych osobowych, dotyczacych przetwarzania danych
osobowych, w szczegdlnosci w zakresie stosowania RODO.

Wykonawca zobowigzuje sie do niezwtocznego informowania Zamawiajgcego o jakimkolwiek

postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym Przetwarzania Danych

Osobowych przez Wykonawce, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym

Przetwarzania Danych Osobowych, skierowanej do Wykonawcy, a takze o wszelkich kontrolach

i inspekcjach dotyczacych Przetwarzania Danych Osobowych przez Wykonawce, w szczegdlnosci

prowadzonych przez organ nadzorczy.

Wykonawca zobowigzuje sie do zachowania w tajemnicy Danych Osobowych oraz sposobdw ich

zabezpieczenia, w tym takze po rozwigzaniu umowy, oraz zobowigzuje sie zapewnic, aby osoby majace

dostep do Przetwarzania Danych Osobowych zachowaty Dane Osobowe oraz sposoby ich zabezpieczen w

tajemnicy, w tym takze po rozwigzaniu umowy lub ustaniu zatrudnienia u Wykonawcy.

Wykonawca nie bedzie kopiowaé, powiela¢ lub w jakikolwiek sposéb rozpowszechnia¢ Danych

Osobowych, z wyjatkiem sytuacji, gdy wykorzystanie tych danych nastepuje w celu wykonania umowy.

Wykonawca zobowigzuje sie niezwtocznie informowaé Zamawiajgcego, jezeli zdaniem Wykonawcy

wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie danych.

Osoby wykonujgce zadania w zwigzku z realizacjag umowy sg zobowigzane do przestrzegania uregulowan

wewnetrznych Zamawiajgcego dotyczacych bezpieczenstwa informacji, w tym w szczegdlnosci:

1) Polityce bezpieczenstwa informacji w Zaktadzie Ubezpieczen Spotecznych,

2) Instrukcji prowadzenia postepowan w sytuacji naruszenia ochrony danych,

a takze uregulowan wewnetrznych w zakresie zarzadzania uprawnieniami dostepu do systemow

informatycznych eksploatowanych przez Zamawiajgcego. Wszystkie osoby biorgce udziat w realizacji

przedmiotu umowy zostang poinformowane o informacjach prawnie chronionych Zamawiajgcego oraz
zobowigzane do zachowania ich w tajemnicy. Wykonawca odpowiedzialny jest za wszelkie naruszenia
dokonane przez takie osoby, wtgcznie z odpowiedzialnoscig materialna.

Zamawiajgcy wyraza zgode na dalsze powierzenie przetwarzania Danych Osobowych przez Wykonawce

jego podwykonawcom (dalej: ,podpowierzenie”) 1) (zapis opcjonalny — umiescié¢ zapis, jezeli zostanie

ustalone, ze jest to uzasadnione). W zwigzku z tym strony ustalajg co nastepuje:

1) Przed podpowierzeniem przetwarzania Danych Osobowych Wykonawca jest zobowigzany

poinformowa¢ Zamawiajgcego o zamiarze podpowierzenia przetwarzania. Wykonawca przekazuje

Zamawiajgcemu informacje na temat podwykonawcy, ktdremu zamierza powierzy¢ przetwarzanie (tj.

nazwe podmiotu i dane kontaktowe), a takze informacje o charakterze i czasie trwania podpowierzenia,

zakresie i celu przetwarzania danych przez podwykonawce, rodzaju (kategoriach) Danych Osobowych i

6
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14.

15.

16.

17.

18.

19.

1.

2.

kategoriach osdb, ktérych dane miatyby by¢ podpowierzone. Jezeli Zamawiajgcy nie wyrazi sprzeciwu

wobec zamiaru podpowierzenia przetwarzania wskazanemu podwykonawcy i we wskazanym zakresie w
ciggu 7 (siedmiu) dni od otrzymania wszystkich powyzszych informacji, Wykonawca moze podpowierzyé
przetwarzanie Danych Osobowych;

2) Podpowierzenie przetwarzania Danych Osobowych przez Wykonawce jest dopuszczalne tylko na
podstawie umowy podpowierzenia. Na podstawie umowy podpowierzenia podwykonawca zobowigze sie
do spetniania tych samych obowigzkow i wymogow, ktére na mocy niniejszej umowy sg natozone sg na

Wykonawce.;

3) Zamawiajgcemu przystugujg uprawnienia wynikajagce z umowy podpowierzenia bezposrednio wobec
podwykonawcy. Wykonawca poinformuje Zamawiajgcego o kazdym przypadku rozwigzania umowy
podpowierzenia, nie pdzniej niz w terminie 3 trzech) dni od rozwigzania takiej umowy;

4) Wykonawca zapewni, aby podwykonawcy, ktdrym podpowierzono przetwarzanie danych stosowali co
najmniej rownorzedny poziom ochrony Danych Osobowych co Wykonawca;

5) Jezeli podwykonawca, ktéremu podpowierzono przetwarzanie Danych Osobowych nie wywigze sie ze
spoczywajgcym na nim obowigzku ochrony danych, petna odpowiedzialno$¢ wobec Zamawiajgcego za
wypetnienie obowigzkéw tych podwykonawcédw spoczywa na Wykonawcy;

6) Wykonawca zobowigzany jest prowadzi¢ wykaz podwykonawcéw, ktérym podpowierzyt przetwarzanie
danych osobowych. Wykonawca zobowigzany jest przekazac¢ aktualny wykaz Zamawiajgcemu na kazde
jego zadanie.

Zamawiajacy jest uprawniony do weryfikacji przestrzegania przez Wykonawce zasad przetwarzania Danych
Osobowych wynikajgcych z RODO i umowy, poprzez prawo zadania udzielenia wszelkich informacji
dotyczacych powierzonych Danych Osobowych.

Zamawiajgcy ma prawo przeprowadzania audytéw lub inspekcji Wykonawcy w zakresie zgodnosci operacji

przetwarzania z prawem i z umowa. Audyty lub inspekcje, o ktédrych mowa w zdaniu poprzedzajgcym,
moga by¢ prowadzone przez audytorow zewnetrznych upowaznionych przez Zamawiajacego.
Zamawiajacy lub upowazniony przez niego audytor zewnetrzny jest uprawniony do kontrolowania
przestrzegania zasad przetwarzania Danych Osobowych, w szczegdlnosci poprzez zgdanie udzielenia
informacji dotyczacych przetwarzania przez Wykonawce Danych Osobowych lub dokonywanie kontroli w
miejscach, w ktdrych sg przetwarzane powierzone dane osobowe.
Wykonawca jest zobowigzany do zastosowania sie do zalecen Zamawiajgcego dotyczacych zasad
przetwarzania powierzonych Danych Osobowych oraz dotyczacych poprawy zabezpieczenia danych
osobowych, sporzadzonych w wyniku kontroli przeprowadzonych przez upowaznionych pracownikéw
Zamawiajgcego lub audytora zewnetrznego upowaznionego przez Zamawiajgcego.

Po wygasnieciu lub rozwigzaniu umowy Wykonawca jest zobowigzany, zaleznie od decyzji Zamawiajgcego,

do usuniecia lub zwrotu wszelkich danych osobowych oraz usuniecia wszelkich istniejgcych kopii oraz
niezwtocznego trwatego usuniecia danych osobowych z informatycznych nosnikéw danych bedacych jego
wiasnoscig. Powyzsze Wykonawca zobowigzany jest potwierdzi¢ pisemnym o$wiadczeniem doreczonym
Zamawiajgcemu nie pdzniej niz w terminie 14 dni od wygasniecia lub rozwigzania umowy.
Wykonawca odpowiada za szkody, jakie powstang u Zamawiajgcego lub oséb trzecich w wyniku
niezgodnego z umowg Przetwarzania Danych Osobowych. Wykonawca zobowigzuje sie takze do zaptaty
odszkodowania na zasadach ogdlnych w przypadku niewykonania lub nienalezytego wykonania przez
Wykonawce niniejszej umowy.

§11
Podwykonawcy*

Wykonawca wykona przedmiot zamodwienia zgodnie z oswiadczeniem zawartym w ofercie przy udziale
podwykonawcy/Ow .........cccceeeeerennnen. W ZaKresie ....ccoeeeeceeveeciecie e,

Zlecenie wykonania czeSci zamoéwienia podwykonawcom nie zmienia zobowigzan Wykonawcy wobec
Zamawiajgcego za wykonanie tej czesci. Wykonawca jest odpowiedzialny za dziatania, uchybienia
i zaniedbania podwykonawcow i ich pracownikow w takim samym stopniu, jakby to byty dziatania
Wykonawcy.

. Wykonawca przed przystgpieniem do wykonania zamdwienia zobowigzany jest do przekazania

Zamawiajgcemu nazw albo imion i nazwisk oraz danych kontaktowych podwykonawcéw i oséb do
kontaktu z nimi. Wykonawca zobowigzany jest do zawiadomienia Zamawiajgcego o wszelkich zmianach
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danych, o ktérych mowa w zdaniu pierwszym, w trakcie realizacji zamodwienia, a takze do przekazania
informacji na temat nowych podwykonawcéw, ktérym w pdiniejszym okresie zamierza powierzyc
realizacje czesSci zamowienia.

4. W przypadku gdy podwykonawca wykonuje powierzony zakres zamdwienia w sposdb niezgodny z umowa
lub witasciwymi przepisami Wykonawca na zgdanie Zamawiajgcego zobowigzany jest do zmiany tego
podwykonawcy lub do samodzielnej realizacji powierzonego zakresu zaméwienia.

5. Wykonawca ponosi odpowiedzialnos¢ za szkode mogacg wynikng¢ dla Zamawiajgcego =z tytutu
nieterminowej zaptaty wynagrodzenia za powierzony zakres podwykonawcy.

* W przypadku samodzielnego wykonania przedmiotu umowy, tj. bez udziatu podwykonawcow, zgodnie z
oswiadczeniem Wykonawcy zawartym w ofercie, zapis § 11 umowy otrzyma nastepujace brzmienie: ,Zgodnie z
oswiadczeniem zawartym w ofercie Wykonawca zamierza wykona¢ przedmiot umowy samodzielnie, tj. bez udziatu
podwykonawcow”.

§12
Postanowienia ogdine

1. Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

2. Strony umowy zobowigzujg sie do niezwtocznego powiadamiania o kazdej zmianie adresu, z odpowiednim
wyprzedzeniem. W przypadku niewykonania tego obowigzku pisma wystane pod dotychczasowy adres
uwaza sie za skutecznie doreczone w terminie, w ktdrym dotarty pod ten adres.

3. Ewentualne spory, wynikte w zwigzku z realizacjg przedmiotu umowy, strony zobowigzujg sie rozwigzywac
w drodze wspdlnych negocjacji, a w przypadku niemozliwosci ustalenia kompromisu — bedy one
rozstrzygane przez sad powszechny w Poznaniu.

4. W sprawach nieuregulowanych niniejszg umowg strony wigze oferta Wykonawcy, ponadto stosuje sie
przepisy Kodeksu cywilnego oraz akty wykonawcze do tej ustawy.

5. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach: jeden dla Wykonawcy, dwa dla
Zamawiajacego.

ZAMAWIAJACY WYKONAWCA

Wykaz zatgcznikow:

Zatqcznik nr 1 — Specyfikacja zestawdw kryptograficznych

Zatgcznik nr 2 — Protokdt odbioru zestawow kryptograficznych

Zatgcznik nr 3 — Protokdt wymiany uszkodzonego zestawu kryptograficznego lub certyfikatu
Zatgcznik nr 4 — Formularz ofertowy Wykonawcy




Znak sprawy: 290000/273/5/2019-ZAP

Zatgcznik nr 1 do umowy

SPECYFIKACJA ZESTAWOW KRYPTOGRAFICZNYCH

1. Specyfikacja techniczna czytnikéw

a)
b)
c)
d)

e)
f)
g)

Czytnik musi by¢ fabrycznie nowy

Wielkos¢: ,,mini” - SIM

Komunikacja z komputerem — interfejs USB 2.0

Interfejs karty (stykowy):

e Wsparcie dla protokotéow T=0, T=1,

e Komunikacja 340 kbps (lub wieksza),

e (Czestotliwos¢ do 8 MHz (lub wieksza),

e Obstuga kart procesorowych I1SO 7816 Class A, B, C (5V, 3V i 1.8V)

Interfejs karty (bezstykowy) — nie wymagany,

Wspierane systemy operacyjne Windows 2008 Server, Windows 7 (32bit / 64bit)

Certyfikacje:
e ISO 7816
* EMV 2000

e Microsoft WHQL 2000, Server 2003, Server 2008, Windows 7
e PC/SC, HBCI, USB

2. Oprogramowanie:

a)
b)
c)

d)

Oprogramowanie Wykonawcy musi umozliwia¢ sktadanie i weryfikacje podpisu,
Oprogramowanie musi posiada¢ polski interfejs uzytkownika,

Do oprogramowania musi by¢ dotgczony podrecznik uzytkownika w jezyku polskim
(dopuszcza sie wersje elektroniczng instrukcji — format PDF lub DOC),

Oprogramowanie musi umozliwia¢ wybdr czytnika (Zamawiajgcy posiada stacje robocze
z czytnikami kart przeznaczonymi do obstugi wtasnego systemu zarzadzania tozsamoscig)
i certyfikatu.

3. Karta kryptograficzna (wielko$¢ ,,mini” — SIM), kompatybilna z dostarczonym czytnikiem.

4. Certyfikat kwalifikowany:

a)
b)
c)

Waznos¢ certyfikatdw: 2 lata z mozliwoscia ich odnowienia,

Certyfikaty zostang dostarczone na karcie elektronicznej,

Certyfikat kwalifikowany musi umozliwia¢ zapisanie na zgdanie Zamawiajgcego
dodatkowych danych umieszczonych w certyfikacie. Zakres informacji zostanie
przedstawiony Wykonawcy po podpisaniu umowy i nie bedzie burzyt struktury
certyfikatu.
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Lokalizacja

Zatgcznik nr 2 do umowy

Protokét odbioru zestawow kryptograficznych

Lp.

Data

Imie i nazwisko pracownika
ZUS

Wydziat

Podpis pracownika
ZUS

Uwagi

Za WYKONAWCE

(imie i nazwisko)

Za ODBIORCE

(imie i nazwisko)
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Zatacznik nr 3 do umowy

Protokoét wymiany uszkodzonego zestawu kryptograficznego lub certyfikatu

(nazwa Wykonawcy)

Typ i model urzgdzenia

Numer seryjny

Data wymiany

Miejsce awarii

Opis wykonanych czynnosci (wymienione zostaty nastepujgce uszkodzone elementy):

Czytelny podpis pracownika Potwierdzenie uzytkownika
wykonujgcego naprawe Potwierdzam, ze czytnik/certyfikat * po wymianie
dziata prawidtowo
data pieczatka i podpis

* niepotrzebne skresli¢
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