Nowa norma DIN 66399

Nowa norma DIN 66399 opracowana przez Standards Committee for Information
Technology and Applications (NIA) weszta w Zycie od pazdziernika 2012 roku zastagpita
norme DIN 32757-1:1995-01, ktéra miata zastosowanie wytacznie do sposobu
niszczenia papieru.

Wraz z szybkim rozprzestrzenianiem sie cyfrowych noénikéw danych i
wzrastajgce wymagania w zakresie bezpieczenstwa informacji, zmiana byita
konieczna. Nowa norma DIN 66399 w petni uwzglednia obecng sytuacje i potrzeby z
nig zwigzane.

Wedtug nowej normy wymog ochrony danych dzieli sie na trzy klasy. Typ
danych jest kontrolowany w celu okreslenia wymagania sposobu ich ochrony w
firmie. To wskazuje, jakie wymagania sa potrzebne do ochrony danych zwigzane z
klasg ochrony.

Klasa 1:

Normalna ochrona wymagana dla danych wewnetrznych. Informacje te sq
przeznaczone i dostgpne dla wiekszych grup. Nieuprawnione ujawnienie mogtoby
miec¢ ograniczony negatywny wptyw na firme. Ochrona danych osobowych musi by¢
zagwarantowana. Przyktady: nie wiem, odpowiednia korespondencja,
spersonalizowane reklamy, katalogi, okdlniki, notatki, itp.

Klasa 2:

Wysokie wymagania ochrony dla wrazliwych danych, ktére sg przeznaczone dla
waskiego grona osob. Nieuzasadnione ujawnienie mogtoby mieé znaczacy wptyw na
biznes i moze narusza¢ zobowigzania uméw prawnych. Ochrona danych osobowych
podlegajaca rygorystycznym warunkom. Przykfady: ,wiedza niezbedna” jak
odpowiednia korespondencja ofertowa, wnioski, notatki, zawiadomienia, dane
osobowe, itp.

Klasa 3:

Bardzo wysokie wymagania ochrony dla wysoce poufnych i tajnych danych z
ograniczeniem do waskiej grupy autoryzowanego dostepu. Nieuprawnione
ujawnienie mogtoby spowodowaé powazne konsekwencje dla firmy i naruszatoby
tajemnice handlowe, umowy i przepisy prawa. Ochrona danych osobowych musi
by¢ bezwzglednie zabezpieczona. Przyktady: Dokumentacja zarzadzania, R & D
dokumentéw, dane finansowe, sprawozdania itp.
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Norma DIN 66399 wskazuje wymagania stawiane maszynom oraz procesom
niszczenia dokumentéw, Wprowadza ona siedem poziomow bezpieczenstwa
(w miejsce istniejgcych pieciu) dla wszystkich nowoczesnych nognikow informacji.

POZIOM
BE;PIE- ZASTOSOWANIE WYMAGANIA
CZENSTWA
P.1 Zalecany do niskiego ryzyka | Szeroko$¢ paska < 12 mm
dokumentdw zawierajacych | Diugosé paska nielimitowana,
Byt DIN-1 dane wewnetrzne, Powierzchnia ogétem
KLASA OCHRONY 1 < 2000 mm?
._ | Szerokos¢ paska < 6 mm
P Vl?{g\l;t;n;; 22;/ l;c;rme;pondenqa Dtugos¢ paska nielimitowana,
_ : Powierzchnia ogétem
Byt DIN-2 | KLASA OCHRONY 1 < 800 mm3
Zalecane dla nosnikdw
P-3 danych i dokumentéw Szerokos¢ scinka < 2 mm
zawierajgcych informacje Powierzchnia scinka
Byt DIN-3 | wrazliwe i poufne. < 320 mm?
KLASA OCHRONY 1, 2
Zalecane dla nosnikéw
P-4 danych i dokumentéw Szerokosc¢ $cinka < 6 mm
, . | zawierajacych szczegdlnie Powierzchnia scinka
NOWOSC | wrazliwe i poufne dane, < 160 mm?
KLASA OCHRONY 2
Zalecane dla dokumentéw e
P-5 S : Szerokosc écinka < 2 mm
izr?fvglﬁrl:;g;ych L2jne Powierzch2r1|'a scinka
BYEDIN-4 | ) ASA OCHRONY 2,3 < 30 mm
Zalecane dla tajnych danych
P-6 wymagajacych zastosowania | Szerokosé scinka < 1 mm
wysokich srodkdow Powierzchnia $cinka
Byt DIN-5 | bezpieczeristwa. < 10 mm?
KLASA OCHRONY 3
P-7 Zaleican_e Slihdgkiggigtﬁg Szerokos¢ écinka < 1 mm
izlff\:rﬂggey . ) Powierzchnia scinka
. ) :
NOWOSC 1 | AsA OCHRONY 3 < 5mm
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Norma DIN 66399 wyréznia sze$¢ kategorii nosnikéw danych, ktére précz znanych z normy
DIN32757 dokumentéw papierowych wskazuja dodatkowo nowe jak ponizej:

KLASA "
NISZCZENIA KATEGORIA NOSNIKA

Informacje prezentowane w rozmiarze oryginalnym
P-1 do P-7 ; A
np.: papier, wydruki, klisza drukarska.

Informacje prezentowane w rozmiarze zmniejszonym
F-1 do F-7 : : . :
np.: klisza, slajdy, mikrofilmy.

0-1 do O-7 Informacje prezentowane na nosénikach optycznych
np.: na ptycie CD / DVD.

Informacje prezentowane na nosnikach

T-1 do T- magnetycznych )
ot np.: dyskietki, identyfikatory, kasety z tasma
magnetyczna.

Informacje prezentowane na dyskach twardych
H-1doH-7 | wykorzystujacych magnetyczne nosniki danych
np.: dyski twarde.

Informacje prezentowane na nosnikach

. g.7 | elektronicznych
Eedicie np.: karty pamieci, karty chipowe, dyski SSD,
mobilne urzadzenia telekomunikacyjne.
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Klasy niszczenia
a szerokos¢ paskéw i powierzchnia $cinkéw niszczon ych materiatéw.

KLASA - 3
NISZCZENIA KATEGORIA NOSNIKA ROZMIAR SCINKA
1 2 3
p-1 Szerokosc paska
Informacje prezentowane w maks. 12 mm
p-2 rozmiarze orygigalnyrEI Sze,:akgéé paska
np.: papier, wydruki, klisza maxs. 6 mm
p-3 dlE)U kg,»s?(a. g ' Powierzchnia Scinka maks. 320 mm? Jub
asek o szer. maks. 2 mm
P-4 Powierzchnia $cinka maks. 160 mm? oraz
pasek o szer. maks. 6 mm
P-5 Powierzchnia $cinka maks. 30 mm? oraz
pasek o szer. maks. 2 mm
P-6 Powierzchnia écinka maks. 10 mm? oraz
pasek o szer. maks. 1 mm
p-7 Powierzchnia $cinka maks. 5 mm?
oraz pasek o szer. maks. 1 mm
1 2 3
E-1 Powierzchnia s'czinka
Informacje prezentowane w g;abzzrzlth’grgdn =
F-2 rozmiarze zmniejszonym maks. 30 mm?
np.: klisza, slajdy, mikrofilmy. Powlerzchnia Scinica
F-3 maks. 10 mm?2
Powierzchnia scinka
F-4 maks. 2,5 mm?2
Powierzchnia scinka
F-5 maks. 1 mm?
Powierzchnia scinka
=D maks. 0,5 mm?2
Powierzchnia scinka
F-7 maks. 0.2 mm?2
1 2 3
Powierzchnia scinka
0-1 . maks. 2000 mm?
Informacje prezentowane na Powierzchnia Zcinka
0-2 nosnikach optycznych ks 800 i
np.: na ptycie CD / DVD. Powierzchnia cinka
0-3 — maks. 160 mm?2
Powierzchnia scinka
0-4 ' maks. 30 mm?
Powierzchnia Scinka
0-5 maks. 10 mm?2
Powierzchnia scinka
0-6 maks. 5 mm?2
0-7 Powierzchnia scinka

maks. 0.2 mm?2
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KLASA ' Z
NISZCZENIA KATEGORIA NOSNIKA ROZMIAR SCINKA
1 2 3
T-1 Mechanicznie niesprawny
Informacje prezentowane na (uszkodzony)
T-2 nosnikach magnetycznych Powierzchnia $cinka
np.: dyskietki, identyfikatory, kasety | maks. 2000 mm?
T-3 z tasma magnetyczna, fr?a"‘gse%?;ﬁ ;czinka
T-4 Powierzchnia scinka
maks. 160 mm?2
1-5 Powierzchnia scinka
maks. 30 mm?2
T-6 Powierzchnia $cinka
maks. 10 mm?2
T-7 Powierzchnia $cinka
maks. 2.5 mm?2
1 2 3
H-1 Niesprawny mechanicznie i elektronicznie
Informacje prezentowane na dyskach
H-2 twardych wykorzystujacych Uszkodzony
magnetyczne nosniki danych
H-3 np.: dyski twarde. Zdeformowany
H-4 Wielokrotnie pociety i zdeformowany,
powierzchnia scinka maks. 2000 mm?2
H-5 Wielokrotnie pociety i zdeformowany,
owierzchnia scinka maks. 320 mm?
H-6 Wielokrotnie pociety i zdeformowany,
owierzchnia Scinka maks. 10 mm?2
H-7 i Wielokrotnie pociety i zdeformowany,
powierzchnia Scinka maks. 5 mm?2
1 2 3
E-1 Informacje prezentowane na Niesirzwny mechanicznie i elektronicznie
nosnikach elektronicznych ;(:USCT to iongz) 2o
E-2 np.: karty pamieci, karty chipowe, e
dyski SSD, mobilne urzadzenia Powleizchnia Zcinka
E-3 telekomunikacyjne. maiks. 160 mm?
E-4 Powierzchnia scinka
maks. 30 mm?2
E-5 Powierzchnia scinka
maks. 10 mm?2
E-6 Powierzchnia Scinka
maks. 1 mm=2
E-7 Powierzchnia scinka

maks. 0.5 mm?2







