Dz.U./S S106
04/06/2019 - - Dostawy - Wstepne ogtoszenie informacyjne bez 1/6
258071-2019-PL zaproszenia do ubiegania sie 0 zamoOwienie - Nie dotyczy

Niniejsze ogtoszenie w witrynie TED: https://ted.europa.eu/udl?uri=TED:NOTICE:258071-2019: TEXT:PL:HTML

Polska-Warszawa: Pakiety oprogramowania i systemy informatyczne
2019/S 106-258071

Wstepne ogtoszenie informacyjne

Niniejsze ogtoszenie ma na celu skrécenie terminu sktadania ofert

Dostawy

Legal Basis:
Dyrektywa 2014/24/UE
Sekcja I: Instytucja zamawiajaca

1.1)

1.2)
1.3)

1.4)

1.5)

Nazwa i adresy

Zaktad Ubezpieczen Spotecznych
ul. Szamocka 3, 5

Warszawa

01-748

Polska

Osoba do kontaktow: Departament Zaméwien Publicznych, skrzydio C, 1 pietro, pokoj 104
Tel.: +48 226671703

E-mail: sekretariatDZP@zus.pl
Faks: +48 226671733/36

Kod NUTS: PL911

Adresy internetowe:

Gtéwny adres: www.zus.pl

Informacja o zaméwieniu wspélnym

Komunikacja

Wiecej informacji mozna uzyska¢ pod adresem podanym powyzej

Oferty lub wnioski o dopuszczenie do udziatu w postepowaniu nalezy przesyta¢ na adres podany powyzej
Rodzaj instytucji zamawiajacej

Podmiot prawa publicznego

Gtéwny przedmiot dziatalnosci

Inna dziatalno$¢: Ubezpieczenia Spoteczne

Sekcija ll: Przedmiot

11.1) Wielkosé¢ lub zakres zaméwienia
[1.1.1) Nazwa:
Zakup Systemu dostepu do Internetu
1.L1.2)  Gtéwny kod CPV
48000000
I1.1.3) Rodzaj zaméwienia
Dostawy
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I1.L1.4)  Krétki opis:

W ramach realizacji przedmiotu zaméwienia Wykonawca:

1. Dostarczy i wdrozy oferowany system dostepu do Internetu (dalej System) z uwzglednieniem sprzetu i
licenciji.

2. Dostarczy Zamawiajacemu dokumentacje powdrozeniowa proponowanego Systemu wraz z procedurami
eksploatacyjnymi.

3. Obejmie 36-miesieczng ustugag opieki serwisowej oferowane rozwigzanie.

11.1.5) Szacunkowa catkowita wartos¢
11.1.6) Informacje o czesciach
To zamowienie podzielone jest na czesci: nie
11.2) Opis
[1.2.1) Nazwa:
11.2.2) Dodatkowy kod lub kody CPV
48820000
50312000
72500000
72420000
11.2.3) Miejsce Swiadczenia ustug
Kod NUTS: PL
I1.2.4)  Opis zaméwienia:
1. Funkcjonalnos¢ Systemu:
1) System powinien posiada¢ dedykowany appliance sprzetowy petnigcy funkcje proxy. Nie dopuszcza sie
standardowych serwerdw, systemow wielofunkcyjnych, maszyn wirtualnych ani rozwigzan chmurowych;
2) System musi pracowag, jako forward proxy dla protokotéw http, https. Pozostate protokoty powinny byé
obstugiwane w trybie tunelowania;
3) System musi zapewni¢ mozliwosci dziatania, jako:
a. proxy dedykowane (explicit proxy),
b. proxy transparentne (transparent proxy),
c. explicit i transparent jednoczesnie;
4) System musi zapewnia¢ cachowanie, w tym cachowanie video;
5) W przypadku tresci video ogladanych jednoczesnie przez wielu uzytkownikow System musi $ciggac tres¢
tylko raz i dzieli¢ jg na wszystkich uzytkownikow (split streaming);
6) System musi by¢ dostarczony w postaci klastra typu aktywny — aktywny, N+1 (awaria jednego wezta nie
wplywa na wydajnos¢ catosci), zapewniajgcego obstuge 45 tysiecy uzytkownikow;
7) System bedzie dziata¢ w 2 centrach przetwarzania danych i w kazdym centrum przetwarzania danych muszg
znajdowac sie przynajmniej po 2 urzadzenia, ale nie wiecej niz 4;
8) Dla uzytkownika koncowego System forward proxy musi by¢ widoczny pod jednym adresem IP;
9) Dopuszczalne jest zaproponowanie systemu skladajgcego sie z kilku niezaleznych forward proxy z
centralnym systemem zarzadzania politykami lub synchronizacja polityk (zmiana konfiguracji na serwerze
centralnej polityki lub na jednym wezle automatycznie dystrybuuje konfiguracje na pozostate wezty).
Balansowanie ruchu za pomoca plikdw PAC, WPAD lub innych statycznych metod jest niedopuszczalne;
10) Zamawiajacy dopuszcza balansowanie ruchem z wykorzystywaniem posiadanych przez Zamawiajgcego
rozwigzan F5 LTM. W tym przypadku wykonawca dostarczy petng dokumentacje opisujaca konfiguracje
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posiadanych przez Zamawiajgcego rozwigzah F5 LTM do wspotpracy z Systemem. Konfiguracja fizyczna
rozwigzania F5 LTM lezy po stronie Zamawiajacego;

11) System musi umozliwia¢ inspekcje ruchu HTTPS;

12) System musi wspiera¢ kategoryzacje z serwisu YouTube via klucz API lub przez ustawienie odpowiedniego
predefiniowanego poziomu ustawien;

13) System musi umozliwia¢ wytgczenie ruchu HTTPS dla konkretnych kategorii stron www, uzytkownikéw,
adresow zrodtowych lub docelowych;

14) System musi umozliwia¢ tworzenie grup uzytkownikéw o odrebnych przywilejach - takich jak dostepnos¢ i
wykluczenie: stron i kategorii stron, protokotow (np. ftp), rodzaju strumienia danych (Streaming Media, Peer 2
Peer, VOIP), typu pobieranych plikow, zakresow czasowych;

15) System musi posiada¢ mozliwos¢ tworzenia polityk per adres IP, zakresow adresow IP, nazwy uzytkownika,
przynaleznosci do grupy Active Directory/LDAP/lokalnej bazy/RADIUS/certyfikat uzytkownika;

16) System powinien by¢ wyposazony w modut lub moduly raportujgce, umozliwiajace:

a. generowanie raportéw zawierajgcych szczegotowe informacje na temat, pojedynczych uzytkownikéw i grup,
(nazwa uzytkownika, adres IP), kiedy (dokltadna data i godzina) i ktore strony odwiedzat (doktadne adresy URL),
wielkos¢ pobranych i wystanych danych, ilos¢ odwotan z mozliwoscig podziatu na odpowiednie kategorie stron.
Raporty te powinny by¢ dostepne przez przegladarke www;

b. System musi umozliwia¢ raportowanie zaréwno informacji o odwiedzanych stronach www, jak i 0
zablokowanych przez System prébach odwiedzenia stron www, ktére zostaly zablokowane polityka;

c. raportowanie musi dotyczy¢ kazdego z urzadzen Systemu osobno, jak rowniez wszystkich urzgdzen tacznie;
d. raporty musza by¢ dostepne ,,od reki” co najmniej z okresu 6 ostatnich miesiecy (bez koniecznosci
oczekiwania na import danych lub ich przebudowe (rebuilding));

e. dane z okresu wczesniejszego niz dostepne ,,0d reki” musza mie¢ mozliwos¢ sktadowania, z mozliwoscig
przywrécenia ich do wgladu;

Ciag dalszy w pkt. VI.3)

[1.2.5)  Kryteria udzielenia zaméwienia
Kryteria okreslone ponizej
Kryterium jakosci - Nazwa: System pracuje jako forward proxy dla protokotéw ftp i dns / Waga: 5
Kryterium jakos$ci - Nazwa: System realizuje tryb reverse proxy w ramach tego samego urzadzenia / Waga: 5
Kryterium jakosci - Nazwa: Dla tresci video system implementuje dedykowane proxy dla Apple HLS, Adobe
HDS, MS Smooth Streaming / Waga: 5
Kryterium jakos$ci - Nazwa: System oferuje przynajmniej 85 ré6znych kategorii stron www zdefiniowanych przez
producenta / Waga: 5
Kryterium jakosci - Nazwa: Baza kategorii wspiera wiele kategorii per URL (np. strona www.facebook.com/
farmville musi by¢ klasyfikowana, jako sie¢ spotecznosciowa i gry jednoczesnie) / Waga: 5
Kryterium jakosci - Nazwa: System pozwala na blokowanie stron na podstawie ich geolokalizacji / Waga: 5
Kryterium jakosci - Nazwa: System wspiera transparentne uwierzytelnienia uzytkownikéw z wykorzystaniem
protokotu NTLM / Waga: 5
Kryterium jakosci - Nazwa: System posiada mozliwos¢ wyboru silnika antywirusowego — przynajmniej 3
mozliwosci / Waga: 5
Cena - Waga: 60

11.2.6) Szacunkowa wartos¢

I1.2.7)  Okres obowigzywania zaméwienia, umowy ramowej lub dynamicznego systemu zakupoéw

[1.2.10) Informacje o ofertach wariantowych
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11.2.11) Informacje o opcjach

11.2.13) Informacje o funduszach Unii Europejskiej
Zamowienie dotyczy projektu/programu finansowanego ze srodkéw Unii Europejskiej: nie

[1.2.14) Informacje dodatkowe
Termin realizacji zamdéwienia:
1. wdrozenie Systemu — do 14 dni od podpisania umowy;
2. dokumentacja powdrozeniowa wraz z procedurami eksploatacyjnymi — do 14 dni od wdrozenia;
3. Swiadczenie 36-miesiecznej opieki serwisowej Systemu.

11.3) Szacowana data publikacji ogtoszenia o0 zaméwieniu:
30/09/2019

Sekcja lll: Informacje o charakterze prawnym, ekonomicznym, finansowym i technicznym

l.1) Warunki udziatu

l11.1.1) Zdolno$é do prowadzenia dziatalnosci zawodowej, w tym wymogi zwigzane z wpisem do rejestru
zawodowego lub handlowego

[11.1.2) Sytuacja ekonomiczna i finansowa

I11.L1.3) Zdolnos$¢ techniczna i kwalifikacje zawodowe

[11.1.5) Informacje o zaméwieniach zastrzezonych

11.2) Warunki dotyczace zaméwienia

[11.2.2)  Warunki realizacji umowy:

[11.2.3) Informacje na temat pracownikéw odpowiedzialnych za wykonanie zaméwienia

Sekcja IV: Procedura
IV.1) Opis
IV.1.3) Informacje na temat umowy ramowej lub dynamicznego systemu zakupéw

IV.1.6) Informacje na temat aukcji elektronicznej

IV.1.8) Informacje na temat Porozumienia w sprawie zaméwien rzadowych (GPA)
Zamowienie jest objete Porozumieniem w sprawie zamoéwien rzgdowych: tak

IV.2) Informacje administracyjne
IV.2.5) Planowana data rozpoczecia postepowania o udzielenie zaméwienia:

Sekcja VI: Informacje uzupetniajace
VI.2) Informacje na temat proceséw elektronicznych

VI.3) Informacje dodatkowe:
f. w plikach logéw muszg znajdowac sie informacje m.in. o: nazwie uzytkownika, adresie IP stacji, odwiedzanym
hoscie, wielkosci danych, doktadnym czasie (data, godzina, minuta, sekunda);
g. archiwizacje logéw systemu za okres co najmniej 3 lat;
17) W przypadku blokady dostepu do strony system musi pokazywac w petni konfigurowalng strone html;
18) System wspiera transparentne uwierzytelnienia uzytkownikéw z wykorzystaniem protokotu NTLM;
19) System musi mie¢ mozliwo$¢ komunikowania sie z posiadanymi przez Zamawiajacego serwerami Active
Directory bez potrzeby instalowania dedykowanego agenta;
20) System musi zapewnia¢ mozliwos¢ lokalnego uwierzytelniania uzytkownika w przypadku braku informacji
go identyfikujacych;
21) System musi mie¢ graficzny interfejs do budowanie polityk dostepowych, umozliwiajgcy budowanie
nieograniczonych rozgatezien;

04/06/2019 S106 - - Dostawy - Wstepne ogtoszenie informacyjne bez 4/6
https://ted.europa.eu/ zaproszenia do ubiegania sie 0 zamoOwienie - Nie dotyczy
TED Suplement do Dziennika Urzedowego Unii Europejskiej



Dz.U./S S106
04/06/2019 - - Dostawy - Wstepne ogtoszenie informacyjne bez 5/6
258071-2019-PL zaproszenia do ubiegania sie 0 zamoOwienie - Nie dotyczy

22) Dla protokotu TLS 1.2 wymagana jest obstuga AES-GCM zaréwno od strony klienta, jak i od strony
serwerow;

23) Inspekcja ruchu HTTPS musi by¢ mozliwa dla RSA / DHE i ECDHE;

24) System musi umozliwia¢ przestanie rozszytego ruchu HTTPS do dodatkowej analizy do systeméw typu IPS
(pracujacy w warstwie L2), typu sandbox (pracujacych w warstwie L2 lub L3), czy tez DLP;

25) System musi umozliwia¢ wytgczenie ruchu HTTPS dla konkretnych kategorii stron www, uzytkownikow,
adresow zrodtowych lub docelowych;

26) W trybie rozszywania ruchu SSL system musi dawa¢ mozliwos¢ kontroli certyfikatu serwera, do ktérego
lgczy sie uzytkownik tj. minimum sprawdzenia daty waznosci i tancucha certyfikacji;

27) Powyzsza analiza musi odbywac sie na jednym i tym samym urzadzeniu, na ktérym uruchomiona jest
ustuga forward proxy;

28) System musi blokowac nieznane typy plikbw na podstawie analizy tresci;

29) System musi blokowac pliki o ztej reputacji na podstawie bazy hashy plikdw;

30) System musi dawa¢ mozliwos¢ blokowania w oparciu o wiasng liste hashy plikéw;

31) System musi umozliwia¢ przesytanie powyzszych informacji z urzadzenia do zewnetrznych systemow typu
SIEM;

32) System musi wspierac protokdt Socks do bezpiecznej komunikacji dla aplikacji TCP/IP;

33) Oferowany System musi by¢ rozwigzaniem docelowym, umozliwiajgcym w przysztosci rozbudowe zasobow
dyskowych, pamieci RAM i interfejséw sieciowych;

34) Kazde z poszczegoélnych urzadzen Systemu urzgdzenia musi spetniaé wymogi przedstawione w ponizszej
tabeli:

Parametr - Wymagania

Pamie¢ RAM urzadzenia - Nie mniej niz 64GB

Maksymalna przepustowo$¢ do Internetu - 2 Gbps

Gestos¢ interfejséw - Nie mniej niz dwa interfejsy z mozliwoscig obsadzenia wktadkami 1000 Base-T, nie mnigj
niz dwa interfejsy z mozliwoscig obsadzenia wkltadkami SFP+, oddzielny interfejs zarzadzania, port konsolowy.
Nalezy zapewni¢ przynajmniej 2 porty 1000 Base-T oraz 2 porty 10 Gigabit Ethernet SR

2. Korzystanie przez Zamawiajgcego z dostarczonego rozwigzania nie moze narusza¢ majatkowych praw
autorskich os6b trzecich.

3. Wszystkie dostarczane urzgdzenia, moduly i podzespoty muszg byc¢:

1) Oznakowane przez producentéw w taki sposob, aby mozliwa byta identyfikacja zarowno produktu jak i
producenta.

2) Przeznaczone do sprzedazy i serwisu na rynku polskim.

4. System objety bedzie 36 miesieczng ustugg opieki serwisowej na nastepujgcych warunkach:

1) dostep do aktualnych wersji oprogramowania oraz dokumentacji producenta,

2) spos06b obstugi zgtoszen w trybie 24 godziny na dobe, 7 dni w tygodniu, 365/366 dni w roku,

3) wymiana sprzetu nastepnego dnia roboczego po identyfikacji usterki. Dniem roboczym Zamawiajacego sg
dni od poniedziatku do pigtku (z wytaczeniem dni ustawowo wolnych od pracy) w godzinach 8:00-16:00.

4) subskrypcja dla serwisu kategoryzacji stron www oraz sygnatur wykorzystywanych do analizy odpowiedzi,
5) gwarantowany czas rozwigzania zgtoszonego problemu - 24 godziny od momentu zgtoszenia awarii do jej
usuniecia.

5. Zgloszenia beda dokonywane w trybie 24 godziny na dobe, 7 dni w tygodniu, 365/366 dni w roku za pomocg
HP Service Manager lub w przypadku jego awarii poczta elektroniczng lub tel.

VI1.4) Procedury odwotawcze

VI.4.1) Organ odpowiedzialny za procedury odwotawcze
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Krajowa Izba Odwotawcza
ul. Postepu 17A
Warszawa
02-676
Polska
Tel.: +48 224587801
Faks: +48 224587800
Adres internetowy: https://www.uzp.gov.pl/kio
VI.4.2) Organ odpowiedzialny za procedury mediacyjne
VI.4.3) Skiadanie odwotani
VI.4.4) Zrédto, gdzie mozna uzyskaé informacje na temat sktadania odwotan
VL.5) Data wystania niniejszego ogtoszenia:
31/05/2019
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