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Zatacznik nr 2A do SIWZ

SPECYFIKACJA OFEROWANEGO PRZEDMIOTU ZAMOWIENIA (Cze$¢ 1 i Czesé 2)

Nalezy wypetni¢ w zaleznosci na jaka cze$é/jakie cze$ci zamodwienia zostanie ztozona oferta.

Aktualnie posiadana przez Zamawiajgcego infrastruktura techniczno-systemowa:

Urzadzenia:
1 Szafa Serwerowa RACK
Szafa Rack Universal 42U -sztuk 1,
PDU 40A -sztuk 2,
PDU Extension Bar: 7X C-13 -sztuk 4,
KVM Server Console Switch 0x2x8 -sztuk 1,
KVM Console and Monitor -sztuk 1.

2 Infrastruktura serweréw
1 x obudowa serwera HP typu blade BLc7000
wyposazona w nastepujgce moduty rozszerzen:
- 2 x przetacznik SAN HP B-series 8/24c BladeSystem,
- 2 x Virtual Connect Flex-10 Enet Module,
- 1 x zasilacz 6X 2400W,
- 1 x konsola zarzgdzajgca HP BLc7000 DDR2,
- 1 x wentylator 6X Active Cool 200.

3 Serwery BLADE
12 x serwer kasetowy HP BL460c G7 wyposazone w:
-4 x RAM HP 8GB 2Rx4 PC3-10600R-9,
-2 x HDD 146GB 6G SAS 10K 2.5in DP,
- 1 x karta HP BLc QlLogic QMH2562 8Gb FC,

4 Macierz Dyskowa
2 x obudowy macierzy HP M6612 3.5-inch SAS Drive Enclosure
wyposazone w:
- 16 xHDD HP M6612 300GB 6G SAS 15K 3.5in,
- 1 xkontroler HP P6500 EVA Dual Controller FC Array.

5 Firewall
ASA5520-AIP40-K9 ASA 5520 Appliance sztuk 2
6 Router brzegowy
CISCO2911/K9 Cisco 2911 sztuk 1
7 Przefacznik Ethernet
WS-C2960S-24TS-L Cisco Catalyst 2960S 24 GigkE, 4 x SFP LAN Base
sztuk 1
8 Sprzetowy modut kryptograficzny HSM
NH2033 nShield Connect 500; F3; SEE Ready sztuk 1

Oprogramowanie:
1 VMware vSphere 5 Ent 1P E-LTU licencja na 1 CPU
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TD418AAE VMw vSphere Ent 1P 1yr9x5 E-LTU sztuk 8
2 HP Red Hat Enterprise Linux Server Version 6 , licencja 2 socket,
1 Guest BC321AAE RHEL 2Skt 1 Guest 24x7 3yr Lic E-LTU sztuk 8
3 HP Red Hat Enterprise Linux Server Version 6 , licencja 2 socket,
4 Guest BC322AAE RHEL 2Skt 4 Guest 24x7 3yr Lic E-LTU sztuk 4

I. Czesc 1zamodwienia
— dostawa sprzetu na potrzeby srodowisk Access Point (AP) i RINA dla systemu EESSI w
Zaktadzie Ubezpieczen Spotecznych

Dla wszystkich urzadzen

1. Dostarczony sprzet pochodzi z oficjalnego, autoryzowanego przez producentow, kanatu
sprzedazy na rynek polski lub UE przeznaczone do sprzedazy i serwisu na rynku polskim.
2. Dostarczony sprzet jest fabrycznie nowy, nie uzywany we wczesniejszych projektach - nie

dopuszcza sie dostarczania i wykorzystywania przez Wykonawce sprzetu refabrykowanego
(ang. refurbished), uzywanego czy tez powtdrnie wprowadzonego na rynek sprzedazy. Nie
dopuszcza sie rozwigzan prototypowych.

3. Dostarczony sprzet nie jest obcigzony uprzednio nabytymi przez innych klientéw prawami
podmiotéw trzecich (subdystrybucja).

4. Dostarczony sprzet nie pochodzi z dystrybucji podmiotéw trzecich (np. niezalezni brokerzy)
innych niz producenci i ich oficjalni dystrybutorzy.

5. Wykonawca nie moze dostarczyé Zmawiajgcemu urzadzen, modutéw czy podzespotéw
wycofanych przez producenta z produkcji lub sprzedazy (tzw. and of sale).

6. Wszystkie dostarczane urzadzenia majg mozliwos¢é zainstalowania najnowszej wersji
oprogramowania dostepnego dla danego typu urzadzenia.

7. Wykonawca nie pdzniej niz w czasie dostawy dotgczy do kazdego urzgdzenia instrukcje

obstugi w jezyku polskim lub angielskim (w wersji elektronicznej lub drukowanej).
Zamawiajgcy musi mie¢ mozliwo$¢ wydrukowania dokumentacji dostarczonej w postaci
elektronicznej. Wykonawca udziela Zamawiajgcemu prawa do nieograniczonego powielania
i drukowania dokumentacji na potrzeby Zamawiajgcego.

8. Kazde urzadzenie jest oznakowane znakiem CE UE - Conformité Europeénne.

9. Urzadzenia beda dostarczone Zamawiajagcemu w oryginalnych opakowaniach fabrycznych
producenta.

10. Urzadzenia sg oznakowane przez producentéw w taki sposéb, aby mozliwa byta identyfikacja

zaréwno produktu jak i producenta.

Dla serweréw

- obudowa pozwala na instalacje w szafie rack 19" (jesli dostarczone zostang serwery inne niz typu
BLADE),

- serwer wraz z kontrolerem dyskowym RAID 0 umozliwiajg wymiane nosnikow danych w trakcie
pracy serwera i systemu operacyjnego (tzw. hot-swap),

- serwer zawiera zintegrowang karte graficzng,

- serwer posiada min. 2 porty USB zewnetrze do podtgczenia klawiatury i myszy oraz 1 port do

podtgczenia monitora (VGA lub DVI lub HDMI),

- wentylatory serwera sg redundantne, typu Hot-Plug,

- zdalne zarzadzanie jest rozwigzaniem sprzetowym, niezaleznym od systemow operacyjnych,
zintegrowane z ptytg gtéwng lub jako karta zainstalowana w gniezdzie PCl. Ewentualne licencje
bedg dostarczone wraz z serwerami.
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Wskazany w_ponizszych tabelach ,Opis wymagania/Opis wymaganej funkcjonalnosci”, okresla

wymagane minimalne parametry techniczne (z wyijgtkiem tych przy ktdérych wskazano wartosé

maksymalng badz zakres).

1. SERWER - sztuk 4

Podane nizej wymagania dotyczg jednej sztuki

Lp. Wymaganie Opis wymagania Oferowane parametry*
Procesor szesnastordzeniowy x86 -
. - Producent
64 bity, osiggajgcy w testach
SPECint_rate_base_2006 dla (o] Tol=K{o] - HUNNSIRURR
konfiguracji 2 procesorowej wynik
nie gorszy niz 1280 punktow. Typ/model procesora:
Wynik testu musi byé publikowany | s
1 Procesory na stronie www.spec.org Wynik testu
SPECint_rate_base_2006:
cerreriesenneeneenennnnnns dla konfiguracji 2
procesorowej, opublikowany na
stronie www.spec.org.
Pr.oces<‘)r w'_f,plera technologie TAK/NIE
wirtualizacji
Liczba procesorow
2 w kazdym Minimum 2 procesory Liczba sztuk procesorow:
serwerze | ] e
512 GB RAM DDR4. Mozliwosé
3 Pamig¢ RAM instalacji w serwerze minimum 1TB TAK/NIE
pamieci RAM.
Zainstalowane wewnatrz serwera 2 TAK/NIE
karty SD/microSD/dyski SSD, . .
. . , . | Zaproponowane rozwigzanie:
pracujace w RAID 1, o pojemnosci
. S L Karta SD D
a Dyski twarde, umozliwiajgcej instalacje i
nosniki danych prawidtowe funkcjonowanie Karta micro SD [
hyperwsc?l:a, zapew.nl:?\jace . Dysk 5D O
odpornos¢ na awarie jednej z kart
SD/microSD/dysku SSD.
5 Interfejsy sieciowe | Minimum 2 Interfejsy sieciowe 10G
(LAN) SR Liczba interfejséw: ...................
Minimum jedna karta FC
6 Interfejsy zapewniajgca minimum dwa Liczba kart FC: ...................
FibreChannel SAN | interfejsy Fibre Channel, kazdy tacznailo$¢ interfejséw FC: .............
interfejs o szybkosci 16Gb/sek.
Serwer wyposazony w karte
zdalnego zarzadzania wraz z
2 Karta zdaln(?go Iicencj‘q zapewr‘liajacq: , TAK/NIE
zarzadzania - Monitorowanie podzespotow
serwera: temperatura, zasilacze,
wentylatory, procesory, pamiec
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RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty
sieciowe

- Wbudowane narzedzia
diagnostyczne

- Zdalng konfiguracje
serwera(BIOS) i instalacje systemu
operacyjnego

- Zdalne
wtgczanie/wytgczanie/restart
serwera

- Wbudowany mechanizm
logowania zdarzen serwera i karty
zarzadzajgcej w tym
wtaczanie/wytgczanie serwera,
restart, zmiany w konfiguracji.

- Zdalny dostep z poziomu
przegladarki internetowe;j, bez
koniecznosci instalacji
specyficznych komponentéw
programowych producenta
sprzetu.

- Zdalng identyfikacje fizycznego
serwera za pomocay sygnalizatora
optycznego.

- Wirtualng zdalng konsole,
tekstows i graficzng, z dostepem
do myszy i klawiatury i mozliwoscig
podtgczenia wirtualnych napedéw
CD/DVD, USB i wirtualnych
folderéw, obrazéw 1SO

- Podglad logéw sprzetowych
serwera i karty

- Przejecie petnej konsoli tekstowej
i graficznej serwera niezaleznie od
jego stanu (takze podczas startu,
restartu OS)

- Zdalng aktualizacje
oprogramowania (firmware)

- Minimum jeden interfejs sieciowy
na potrzeby zdalnego zarzadzania

Wspierane - Microsoft Windows Server 2016 i
systemy nowsze
8 operacyjne - VMware vSphere 6.5 i nowsze

(wykorzystywane | - RHEL 7.x TAK/NIE

u Zamawiajgcego) | - Ubuntu 16.04 lub nowszy

Redundantne zasilacze Hot-Plug
230V AC (jesli dostarczone zostang
9 Zasilanie serwery inne niz typu BLADE). TAK/NIE
Dotaczone okablowanie
umozliwiajgce podtaczenie
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serwerdw do istniejgcych listew
rozgateziajgcych w szafie RACK
zamawiajgcego (z gniazdami IEC-
320, C13).

*- wypetnia Wykonawca/niewtasciwe skresla

2. BIBLIOTEKA TASMOWA - sztuk 2

Podane nizej wymagania dotyczg jednej sztuki

Lp.

Wymaganie

Opis wymagania

Oferowane parametry*

Interfejsy

Wymagane porty:

- 2x1Gb/s Ethernet

- 2x minimum 8Gb/s FC SFP,
wszystkie porty wyposazone we
wktadki SFP+ minimum 8Gb SW

TAK/NIE

Czytnik

Wbudowany czytnik kodéw
kreskowych

TAK/NIE

Naped

Minimum 4 napedy LTO-8 z
mozliwoscig rozbudowy

TAK/NIE
Liczba napedow LTO: .............

llo$¢ slotow

Minimum 48 z mozliwoscig
rozbudowy (biblioteka
modutowa)

TAK/NIE

Pojemnosc

Minimum 500TB bez kompresji
do 1.2 PB z kompresjg

TAK/NIE
Pojemnos¢ bez kompresiji:
vvereen B
Pojemosc z
...PB

kompresja:

Zarzadzanie

1) Mozliwosc zarzadzania
biblioteka, poprzez WWW i
SNMP

2) Mozliwos¢ zdalnego
monitorowania.

3) Mozliwo$¢ zarzadzania
poprzez protokét SMI-S lub
SNMP

4) Whbudowany dotykowy
wyswietlacz umozliwiajgcy
konfiguracje i diagnostyke
urzadzenia.

5) Biblioteka jest wykonana w
technologii umozliwiajgcej
sprzetowy podziat biblioteki
na mniejsze , biblioteki
logiczne”, a nastepnie
podtaczenie ich do réznych
serwerdw wykorzystujgcych
rézne oprogramowanie do
wykonywania kopii

TAK/NIE
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zapasowych i archiwizacji,

10

Bezpieczenstwo

Obstuga tasm WORM
uniemozliwiajgcych zmiane
zapisanych danych.

Urzadzenie ograniczen umozliwia
szyfrowanie danych
zapisywanych na tasmach. Jesli
to tego celu wymagana jest
odpowiednia licencja i/lub
oprogramowanie badz klucz
sprzetowy, to nalezy je
dostarczyé razem z urzgdzeniem.

TAK/NIE

11

MTBF

Nie mniej niz 100 000 cykli

TAK/NIE

13

Wspierane systemy

Wspierane systemy operacyjne
(wykorzystywane u
Zamawiajgcego) wspierane przez
producenta:

1) Microsoft Windows Server,
2) Red Hat Enterprise Linux

3) Ubuntu 16.04 lub nowszym

TAK/NIE

14

Obudowa

Do instalacji w standardowe;j
szafie RACK 19”

TAK/NIE

Wysokos¢ urzadzenia
(liczba U)....uuveeeeeen.. *k

15

Zasilanie

Redundantne zasilacze Hot-Plug
230V AC. Dotgczone okablowanie
umozliwiajgce podtaczenie
biblioteki do istniejgcych listew
rozgateziajgcych w szafie RACK
zamawiajgcego (z gniazdami IEC-
320, C13).

TAK/NIE

16

Inne wymagania

Biblioteka umozliwia petng
wspotprace z centralnym
systemem backupu

Naped z mechanizmem
automatycznie dostosowujgcym
predkosé przesuwu tasmy
magnetycznej do wartosci
strumienia danych
przekazywanego do napedu w
zakresie przynajmniej 100-300
MB/s, (bez kompresiji),
Minimum 10 slotéw
wejscia/wyjscia,

Biblioteka wykorzystuje pamiec
chip-memory w nosnikach
tasmowych do przechowywania
informacji statystycznych, aby

TAK/NIE
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przewidywac wystgpienie awarii
napedu czy uszkodzenie nosnika,
Biblioteka ma mozliwos¢
automatycznej inwentaryzacji
tasm,

Biblioteka wspiera kilka
niezaleznych drég sterowania
automatyka (multipathing) w
obrebie potgczen FC biblioteki i
serwera (serwerdw) backupu.
Dopuszcza sie manualne
przetgczanie Sciezki.

*wypetnia Wykonawca/niewtasciwe skresla
** informacja dodatkowa/nie podlega ocenie zgodnosci oferty z SIWZ

3. PRZEtACZNIK LAN -sztuk 4

Podane nizej wymagania dotyczg jednej sztuki

L.p. Opis wymagania Oferowane parametry*
przepustowos$é minimum 1.3Tbps TAK/NIE
1
Oferowana przepustowost.........coeeeeeeee. Tbps
Interfejsy:
*  minimum 2 porty 40Gb SR Oferowana liczba portow:
e Minimum 48 portdéw typu 1/10 Gb - (40GDb SR) oo
2 SFP+ -(1/10 Gb SFP+)...covereeceereene
*  mozliwos¢ rozbudowy o minimum 2 TAK/NIE
porty 40Gb,
obstuga Virtual Extensible LAN (VXLAN) i
3 Ethernet Virtual Private Network (EVPN) TAK/NIE
a mtgrfejsy maja mgzllwosc grupowania w TAK/NIE
logiczne potaczenia
5 mlnlmum 1000.|nstanc.j| wirtualnego routingu TAK/NIE
(oddzielne tablice routingu)
6 | obstuga minimum 3000 sieci VLAN TAK/NIE
7 | obstuga routing IPv4 (statyczny, BGP, OSPF) TAK/NIE
8 | obstuga szyfrowania w warstwie drugiej (L2) TAK/NIE

Urzadzenie ma mozliwos¢ pobrania
konfiguracji w formie tekstowej. Konfiguracja
9 | po dokonaniu edycji poza urzgdzeniem moze TAK/NIE
by¢ ponownie zaimportowana do urzadzenia
i uruchomiona.

10 | urzadzenie posiada redundantne zasilacze TAK/NIE
urzadzenie jest przystosowane do montazu w TAK/NIE
19” szafie rack (zestaw montazowy
11 . L .
dostarczony z urzgdzeniem) Wysokos¢ oferowanego urzadzenia
(liczba U)..ccovvvveeeeeeeiieennnnee ok




ZAKEAD Wspétfinansowane przez Unie Europejska
UBEZPIECZEN
SPOLECZNYCH Instrument taczac Europe”

70S

*wypetnia Wykonawca/niewtasciwe skresla
** informacja dodatkowa/nie podlega ocenie zgodnosci oferty z SIWZ

4. WKLADKI:
1. Whktadki SFP+ 10G SR — szt. 68 TAK/NIE
2. Wktadki SFP 10G — miedziane — szt. 8 TAK/NIE
3. Whktadki SFP 1G — miedziane — szt. 53 TAK/NIE

5. FIREWALL - sztuk 4

Podane nizej wymagania dotyczg jednej sztuki

L.p. Opis wymagania Oferowane parametry*
Minimum trzy interfejsy 10Gb SR i 8 portéw
1 10/100/1000 (RJ-45) Oferowana liczba interfejsow/portow:
- (10Gb SR) .ceeververreeere e

- 10/100/1000 (RJ-45)......ccrercvrirenenne.

System zabezpieczen firewall obstuguje nie
mniej niz 6 wirtualnych
firewalli/systemow/domen/kontekstéw.

2 Kazdy firewall wirtualny ma mozliwosé TAK/NIE
konfiguracji indywidualnych, niezaleznych i
odrebnych tablic routingu, polityk
bezpieczenstwa oraz koncentratorow VPN.

System zabezpieczen firewall posiada
przeptywnos¢ w ruchu full-duplex nie mniej
niz 4 Gbps dla kontroli firewall z wtgczong
funkcja kontroli aplikacji, nie mniej niz 2 Gbps
dla kontroli zawartosci (w tym kontrola anty-
wirus, anty-spyware, IPS i web filtering) i
obstugiwacd nie mniej niz 800 000
jednoczesnych potaczen.

TAK/NIE

Urzadzenie obstuguje protokoty routingu

dynamicznego, nie mniej niz BGP, OSPF. TAK/NIE

System zabezpieczen firewall zgodnie z
ustalong polityka prowadzi kontrole ruchu
sieciowego pomiedzy obszarami sieci
(strefami bezpieczenstwa) na poziomie
warstwy sieciowej, transportowej oraz
aplikacji (L3, L4, L7).

TAK/NIE

System zabezpieczen firewall obstuguje
protokdt Ethernet z obstugg sieci VLAN
poprzez znakowanie zgodne z IEEE 802.1q.
6 | Subinterfejsy VLAN mogg by¢ tworzone na TAK/NIE
interfejsach sieciowych pracujacych w trybie
L2 i L3. Urzadzenie obstuguje 4000
znacznikéw VLAN.

7 System zabezpieczen firewall automatycznie TAK/NIE
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identyfikuje aplikacje bez wzgledu na numery
portow, protokoty tunelowania i szyfrowania
(wtacznie z P2P i IM).

System zabezpieczen firewall wykrywa co
najmniej 1700 réznych aplikacji (takich jak
Skype, Tor, BitTorrent, eMule, UltraSurf)
wraz z aplikacjami tunelujgcymi sie w HTTP
lub HTTPS.

TAK/NIE

System zabezpieczen firewall pozwala na
reczne tworzenie sygnatur dla nowych
aplikacji bezposrednio na urzadzeniu bez
uzycia zewnetrznych narzedzi i wsparcia
producenta.

TAK/NIE

10

System zabezpieczen firewall wykonuje
statyczng i dynamiczng translacje adreséw
NAT. Mechanizmy NAT umozliwiajg co
najmniej dostep wielu komputerdw
posiadajgcych adresy prywatne do Internetu
z wykorzystaniem jednego publicznego
adresu IP oraz udostepnianie ustug serweréw
o adresacji prywatnej w sieci Internet.

TAK/NIE

11

System zabezpieczen firewall umozliwia
zestawianie zabezpieczonych
kryptograficznie tuneli VPN w oparciu o
standardy IPSec i IKE w konfiguracji site-to-
site. Konfiguracja VPN odbywa sie w oparciu
o ustawienia rutingu (tzw. routing-based
VPN). Dostep VPN dla uzytkownikéw
mobilnych odbywa sie na bazie technologii
SSL VPN. Wykorzystanie funkcji VPN (IPSec i
SSL) nie wymaga zakupu dodatkowych
licencji.

TAK/NIE

12

Zarzadzanie systemu zabezpieczer odbywa
sie z linii polecen (CLI) oraz graficznej konsoli
Web GUI dostepnej przez przeglagdarke
WWW. Nie istnieje koniecznos¢ instalacji
dodatkowego oprogramowania na stacji
administratora w celu zarzgdzania systemem.

TAK/NIE

13

System zabezpieczen firewall umozliwia
uwierzytelnianie administratorow za pomoca
bazy lokalnej, serwera LDAP, RADIUS,
TACACS+

TAK/NIE

14

System zabezpieczen firewall posiada
mozliwo$¢ pracy w konfiguracji odpornej na
awarie w trybie Active-Passive lub Active-
Active. Modut ochrony przed awariami
monitoruje i wykrywa uszkodzenia
elementow sprzetowych i programowych
systemu zabezpieczen oraz taczy sieciowych.

TAK/NIE

15

Urzadzenie ma mozliwos¢ pobrania
konfiguracji w formie tekstowej. Konfiguracja

TAK/NIE
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po dokonaniu edycji poza urzagdzeniem moze
by¢ ponownie zaimportowana do urzadzenia
i uruchomiona.

16 | Urzadzenie posiada redundantne zasilacze TAK/NIE
Urzadzenie jest przystosowane do montazu TAK/NIE
w 19” szafie rack (zestaw montazowy
17 . L .
dostarczony z urzgdzeniem). Wysokos¢ oferowanego urzadzenia
(liczba U)..ccouvveeereeeieieeninnee o

*wypetnia Wykonawca/niewtasciwe skresla
** informacja dodatkowa/nie podlega ocenie zgodnosci oferty z SIWZ

6. LOADBALANCER -sztuk 2

Podane nizej wymagania dotyczg jednej sztuki

L.p. Opis wymagania Oferowane parametry*
przepustowos¢ szyfrowania (sprzetowa)

1 12Gbps, 10000 TPS TAK/NIE

2 | przepustowos¢ minimum 15Gbps L4/L7 TAK/NIE

3 (E;>s’fuga minimum 750000 zgdan na sekunde TAK/NIE

4 obstuga minimum 350000 potaczen na TAK/NIE
sekunde L4
posiada wbudowany jezyk skryptowy

5 pozwalajgcy na zaawansowang modyfikacje TAK/NIE
ruchu http

6 rozwiazani.e na d.edykowanej platformie TAK/NIE
sprzetowej (appliance)

7 pamiec operacyjna RAM minimum 32GB TAK/NIE

8 | architektura oprogramowania 64-bitowa TAK/NIE

9 | 2 porty 10GBASE-SR TAK/NIE
posiada dedykowany port konsoli oraz

10 | dedykowany port typu out-of-band TAK/NIE
management (Ethernet RJ-45)

1 M.oiliwoéc' kreowania mir\imum 5 partycji TAK/NIE
wirtualnych (osobne tablice routingu)

Urzadzenie ma mozliwos¢ pobrania
konfiguracji w formie tekstowej. Konfiguracja

12 | po dokonaniu edycji poza urzadzeniem moze TAK/NIE
by¢ ponownie zaimportowana do urzadzenia
i uruchomiona.

13 | Urzadzenie posiada redundantne zasilacze TAK/NIE
Przystosowane do montazu w 19” szafie rack TAK/NIE
(zestaw montazowy dostarczony z

14 . L .
urzadzeniem) Wysokos¢ oferowanego urzadzenia

(liczba U):.cooveirveeeeeeeieennn, *x

*wypetnia Wykonawca/niewtasciwe skresla
** informacja dodatkowa/nie podlega ocenie zgodnosci oferty z SIWZ

10
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7. PRZEtACZNIK SAN - sztuk 2

Podane nizej wymagania dotyczg jednej sztuki

Lp. Opis wymagania Oferowane parametry*

Przetacznik FC jest wykonany w technologii
FC minimum 16 Gb/s i zapewnia mozliwo$é
1 | pracy portéw FC z predkosciami 16, 8, 4 TAK/NIE
Gb/s w zaleznosci od rodzaju zastosowanych
wktadek SFP.

W przypadku obsadzenia portu FC za
pomoca wktadki SFP 16Gb/s przetacznik
2 | umozliwia prace tego portu z predkoscig 16, TAK/NIE
8 lub 4 Gb/s, przy czym wybdr predkosci jest
mozliwy w trybie autonegocjacji.

Przetacznik FC jest wyposazony, w co TAK/NIE
3 | najmniej 48 aktywnych portéw FC

Liczba portéw FC: ......ccccoeeveuenee
obsadzone wktadkami SFP 16Gb/s.

Wszystkie zaoferowane porty przetacznika
FC umozliwiajg dziatanie bez tzw.
oversubskrypcji gdzie wszystkie porty w

4 | maksymalnie rozbudowanej konfiguracji TAK/NIE
przetgcznika mogg pracowad rdwnoczesnie z
petng predkoscig 8Gb/s lub 16Gb/s w
zaleznosci do zastosowanych wktadek FC

Catkowita przepustowos¢ przetacznika FC
dostepna dla maksymalnie rozbudowanej
5 | konfiguracji wyposazonej we wkfadki TAK/NIE
16Gb/s wynosi¢ minimum 384 Gb/s end-to-
end.

Oczekiwana wartos¢ opdznienia przy
przesytaniu ramek FC miedzy dowolnymi

6 . . . . .. TAK/NIE
portami przetgcznika nie jest wieksza niz
800ns.

7 Rodzaj obstugiwanych portéw, co najmnie;j: TAK/NIE
EorazF.
Przetgcznik FC ma wysokos¢ maksymalnie TAK/NIE

8 2U (jednostka wysokosci szafy montazowej)
i szerokos¢ 19” oraz zapewnia techniczng Wysokos¢ oferowanego urzadzenia
mozliwo$¢ montazu w szafie 19”. (liczba U):.eeereeeeeiieeeeieee,
Przetacznik FC posiada nadmiarowe

9 ‘zasilacz%e 'i wentylatc?ry, ktoérych wymiana TAK/NIE
jest mozliwa w trybie ,na gorgco” bez
przerywania pracy przetacznika.

10 Przetacznik FC realizuje sprzetowg obstuge TAK/NIE

zoningu (przez tzw. uktad ASIC) na

11
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podstawie portow i adreséw WWN.

11

Przetgcznik FC ma mozliwos¢ wymiany i
aktywacji wersji firmware’u (zaréwno na
wersje wyzszg jak i na nizszg) w czasie pracy
urzadzenia i bez zaktdcenia przesytanego
ruchu FC.

TAK/NIE

12

Przetacznik FC wspiera nastepujace
mechanizmy zwiekszajgce poziom
bezpieczenstwa:

1) mechanizm tzw. Fabric Binding, ktory
umozliwia zdefiniowanie listy kontroli
dostepu regulujgcej prawa
przetgcznikéw FC do uczestnictwa w sieci
fabric

2) uwierzytelnianie (autentykacja)
przetgcznikéw w sieci Fabric za pomocg
protokotéw DH-CHAP

3) uwierzytelnianie (autentykacja) urzadzen
koncowych w sieci Fabric za pomoca
protokotu DH-CHAP

4) szyfrowanie potaczenia z konsolg
administracyjng. Wsparcie dla SSHv2.

5) definiowanie wielu kont
administratoréw z mozliwoscig
ograniczenia ich uprawnien za pomocg
mechanizmu tzw. RBAC (Role Based
Access Control)

6) definiowane kont administratoréw w
srodowiskach RADIUS, TACACS+, LDAP w
MS Active Directory, TACACS+

7) szyfrowanie komunikacji narzedzi
administracyjnych za pomocg SSL/HTTPS

8) obstuga SNMP v1 oraz v3

9) IP Filter dla portu administracyjnego
przetgcznika

10) wgrywanie nowych wersji firmware
przetacznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP

11) wykonywanie kopii bezpieczenstwa
konfiguracji przetgcznika FC z
wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP

TAK/NIE

13

Przetgcznik FC ma mozliwos¢ konfiguracji

przez:

1) polecenia tekstowe w interfejsie
znakowym konsoli terminala

2) przegladarke internetows z interfejsem
graficznym lub dedykowane

TAK/NIE

12
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oprogramowanie

14

Przetgcznik FC zapewnia mozliwos¢ jego
zarzadzania przez zintegrowany port
Ethernet, RS232 oraz inband IP-over-FC.

TAK/NIE

15

Przetacznik FC zapewnia wsparcie dla
standardu zarzadzajgcego SMI-S.

TAK/NIE

16

Przetacznik FC realizuje kategoryzacje ruchu
miedzy parami urzadzen (initiator - target)
oraz przydzielenie takich par urzadzen do
kategorii o wysokim, srednim lub niskim
priorytecie. Konfiguracja przydziatu do
roznych klas priorytetow odbywa sie za
pomocg standardowych narzedzi do
konfiguracji zoningu.

TAK/NIE

17

Przetacznik FC realizuje kategoryzacje ruchu
na podstawie wartosci parametru CS_CTL w
nagtéwku ramki FC oraz odpowiednie
przydzielenie ramki do kategorii o wysokim,
Srednim lub niskim priorytecie.

TAK/NIE

18

Przetacznik FC posiada funkcjonalnos¢
wprowadzenia ograniczenia predkosci dla
danych wchodzacych dla dowolnego portu
lub portédw. Musi by¢ mozliwos¢ okreslenia
wartosci limitu przepustowosci danych
wchodzacych nizszej niz wynegocjowana
predkosé portu.

TAK/NIE

19

Przetacznik FC posiada funkcjonalnos¢
N_Port ID Virtualization (NPIV). Obstuga, co
najmniej 255 wirtualnych urzadzen na
pojedynczym porcie przetgcznika.

TAK/NIE

20

Przetacznik FC posiada funkcjonalnos¢
agregacji potaczen ISL miedzy dwoma
przetgcznikami i tworzenia w ten sposdb
logicznych potaczen typu trunk o
przepustowosci minimum 128 Gb/s dla
kazdego logicznego potaczenia. Load
balancing ruchu miedzy fizycznymi
potgczeniami ISL w ramach potaczenia
logicznego typu trunk jest realizowany na
poziomie pojedynczych ramek FC a
potaczenie logiczne zachowuje kolejnos¢
przesytanych ramek.

TAK/NIE

21

Przetacznik FC posiada jednoczesng obstuge
mechanizméw ISL Trunk oraz balansowania
ruchu w oparciu o DID/SID/OXID.

TAK/NIE

22

Przetacznik FC jest wyposazony w
nastepujgce narzedzia diagnostyczne i
mechanizmy obstugi ruchu FC:

TAK/NIE

13
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1) ciggte monitorowanie parametréw pracy
przetgcznika, portéw, wktadek SFP i sieci
fabric z automatycznym
powiadamianiem administratora,
wytgczeniem pracy portu lub
przesunieciem przeptywoéw tzw. slow
drain na niski priorytet w przypadku
przekroczenia zdefiniowanych wartosci
granicznych. Powiadamianie
administrator jest mozliwe za pomocga
wysytania wiadomosci e-mail, putapki
SNMP lub komunikatu w logu.

2) Przetacznik jest wyposazony w
mechanizm sprzetowego monitorowania
przeptywdéw danych dla wskazanych jak i
automatycznie wykrywanych par
urzadzen komunikujgcych sie przez dany
port przetacznika. Dla kazdego
monitorowanego przeptywu sg
gromadzone statystyki dotyczace, co
najmniej liczby wystanych i odebranych
ramek, przepustowosci, liczby zapiséw i
odczytéw SCSI, przy czym istnieje
mozliwo$é zawezenia zakresu
monitorowania do nastepujgcych typow
ramek: SCSI Reserve, SCSI Aborts, SCSI
Read, SCSI Write, rejected frames.

3) Przetgcznik jest wyposazony w
mechanizm sprzetowego generatora
ruchu umozliwiajgcego symulowanie
komunikacji w wielodomenowych
sieciach SAN bez koniecznosci
angazowania fizycznych urzadzen takich
jak serwery lub macierze dyskowe.

4) Przetacznik jest wyposazony w
mechanizm umozliwiajacy kopiowanie
pierwszych 64 bajtéw ramek dla
wybranych przeptywdéw danych do
pamieci lokalnej przetacznika w celu
dalszej analizy.

Przetacznik FC posiada funkcjonalnos¢
przydzielenia, co najmniej 7900 tzw. buffer

23 TAK/NIE
credits do pojedynczego portu FC /
przetgcznika.

24 | Jezeli wykorzystanie ktdrejkolwiek z

- h funkcionalnodci
wymienionych funkcjonalnosci wymaga TAK/NIE

zastosowania dodatkowej licencji lub
oprogramowania, to nalezy je dostarczy¢

14
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Wraz z rozwigzaniem.

25 | Zasilacze redundantne Hot-Plug

TAK/NIE

*wypetnia Wykonawca/niewtasciwe skresla

8. System do zarzadzania kluczami kryptograficznymi KMS - sztuk 2

Podane nizej wymagania dotyczg jednej sztuki

Lp

Opis wymagania

Oferowane parametry*

1.

Modut centralnego zarzgdzania kluczami jest
dostepny w postaci rozwigzania sprzetowego,
jak i wirtualnego (ang. virtual appliance)
gotowego do uruchomienia w srodowisku
wirtualnym.

TAK / NIE

Wspiera m.in. nastepujace platformy
wirtualizacyjne (wykorzystywane u
Zamawiajgcego): VMware, AWS, Microsoft
Azure, Oracle VM VirtualBox, OpenStack,
Microsoft Hyper-V.

TAK / NIE

Rozwigzanie sprzetowe zapewnia:

e Dwa redundantne zasilacze typu hot-
swap.

* Nie mniej niz 2 porty Ethernet
minimum 1 Gbps.

* Interfejs sieciowy wspiera standard
minimum IPv4

* jest przeznaczony do zamontowania w
szafie 19”.

e Wysokos¢ rozwigzania nie wieksza niz
1U.

TAK / NIE

Rozwigzanie posiada mozliwos¢
implementowania architektury wysokiej
dostepnosci w oparciu o co najmniej klastry
typu active-active.

TAK / NIE

W przypadku rozwigzania opartego na
maszynach wirtualnych system posiada
mozliwos¢ zaszyfrowania maszyny wirtualnej.

TAK / NIE

Konfiguracja wstepna realizowana poprzez
terminal szeregowy i linie komend przy
wykorzystaniu protokotu SSH.

TAK / NIE

Zarzadzanie systemem jest realizowane
poprzez interfejs przeglagdarki internetowej w
potgczeniu szyfrowanym.

TAK / NIE

System ma mozliwo$é wykorzystania
zewnetrznego repozytorium uzytkownikéw
poprzez interfejs LDAP.

TAK / NIE

System prowadzi niezaprzeczalny rejestr
operacji administracyjnych wykonanych w
systemie oraz dziatan na kluczach szyfrujgcych
i zmian polityk.

TAK / NIE

10.

System wysyta zdarzenia za pomocg syslog lub

15
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SNMP v3 do zewnetrznych systemdw np. klasy
SIEM.

TAK / NIE

11.

System automatyczne wykonuje
zabezpieczong kopie zapasowg swojej
konfiguracji.

TAK / NIE

12,

System umozliwia separacje zadan poprzez
granularne przydzielanie uprawnien
uzytkownikéw lub ich grup do kluczy
szyfrujgcych.

TAK / NIE

13.

System posiada interfejs tzw. REST API dla
czynnosci administracyjnych.

TAK / NIE

14.

System ma mozliwos¢ integracji z
rozwigzaniami klasy HSM, w celu
przechowywania jego gtéwnych kluczy tzw.
master keys.

TAK / NIE

15.

System obstuguje potaczenia dla co najmniej 1
000 modutéw wykonawczych — systeméw
ustugowych wykorzystujgcych klucze.

TAK / NIE

16.

System umozliwia szyfrowang komunikacje z
modutami wykonawczymi systemow
szyfrowania danych za pomocg protokotu
SSL/TLS NAE.

TAK / NIE

17.

System posiada mozliwos¢ wykonywania
recznego, na zgdanie jak i
zautomatyzowanego backupu.

TAK / NIE

18.

Monitorowanie jest realizowane poprzez
statystyki:
e Gtéwne systemu m.in. obcigzenie
CPU, dtugosc pracy systemu, pofaczen
z systemem (ilos¢ zaakceptowanych,
ilos¢ odrzuconych, ilos¢ szyfrowanych
SSL itp), obcigzenia interfejséw ETH
e Kryptograficzne m.in. ilos¢, typ i jakos¢
operacji kryptograficznych

TAK / NIE

19.

Celem systemu jest zapewnienie platformy do
zarzadzania kluczami kryptograficznymi dla
systemow IT realizujgcych co najmniej funkcje:
e szyfrowania aplikacji
e szyfrowania baz danych w
szczegblnosci natywnych rozwigzan
dostepnych w bazach danych
e szyfrowanie plikow i folderéw

TAK / NIE

20.

Zarzadzanie kluczami jest realizowane
poprzez:

e Generacje kluczy

e Import i eksport kluczy

e Rotacje kluczy

e Usuwanie kluczy

TAK / NIE

21.

Przechowywanie i obstuga do jednego miliona
kluczy szyfrujgcych w przypadku rozwigzania

TAK / NIE

16
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sprzetowego i co najmniej 25 tysiecy w
przypadku rozwigzania wirtualnego z
mozliwoscig skalowania wertykalnego.

22. | System obstuguje protokoty i interfejsy

dostepu do ustug systemu: TAK / NIE
e KMIPv1.0i1.1 - wszystkie systemy
zgodne z tg specyfikacja

e Network-Attached Encryption (NAE)-
XML — dla potrzeb budowy wtasnych
autorskich rozwigzan

23. | System obstuguje co najmniej nastepujace
algorytmy szyfrowania: TAK / NIE

*  AES o dtugosci: 128, 192, 256

e TDES o dtugosci: 128, 192

* RSA o dtugosci: 512, 1024, 2048, 3072,
4096

e HMAC-SHAI1 o dtugosci co najmniej:
128, 160

e HMAC-SHA256 o dtugosci: 128, 192,
256

*  HMAC-SHA385 o dtugosci: 192, 288,
384

e HMAC-SHA512 o dtugosci: 256, 384,
512

e Krzywe eliptyczne EC:
brainpoolP224r1, brainpoolP224t1,
brainpoolP256r1, brainpoolP256t1,
brainpoolP384r1, brainpoolP384t1,
brainpoolP512r1, brainpoolP512t1,
prime256v1, secp224ki,
secp224rl,secp256ki1, secp384rl,
secp521rl

24. | System umotzliwia petng synchronizacje czasu,
niezbednego do operacji na kluczach, przy TAK / NIE
wykorzystaniu protokotu NTP.

*wypetnia Wykonawca/niewtasciwe skresla

9. Sprzetowy modut bezpieczeristwa HSM — sztuk 2 wraz z oprogramowaniem do zarzadzania
dostarczonym rozwigzaniem HSM

Podane nizej wymagania dotyczg jednej sztuki modutu bezpieczeristwa HSM

Lp Opis wymagania Oferowane parametry*

1. Sprzetowy modut kryptograficzny (HSM)
umozliwia wykonanie przynajmniej
nastepujgcych operacji:
* generowanie kluczy TAK / NIE
kryptograficznych symetrycznych i
asymetrycznych,

17
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e fizyczng i logiczng ochrone kluczy
kryptograficznych,

e kontrole dostepu do kluczy
kryptograficznych,

¢ wykonywanie operacji z uzyciem
kluczy kryptograficznych,

e archiwizacje kluczy,

e odtwarzanie kluczy z kopii
bezpieczenstwa.

Modut posiada certyfikat FIPS 140-2 Level3 TAK / NIE
lub wyzszy lub EAL 4+ lub réwnowazny,
wydany przez NIST lub inng agende rzagdowa Certyfikat ......cc.......

zajmujacay sie bezpieczenstwem informacji.

Dopuszcza sie aby certyfikacja dotyczyta
wtasciwego modutu HSM wykorzystanego w
urzadzeniu sieciowym.

Klucze kryptograficzne sg przechowywane
wewnatrz urzadzenia HSM, urzadzenie TAK / NIE
pozwala na przechowanie, co najmniej 500
kluczy.

Urzadzenie posiada wydajnosé, co najmnie;j:

e 1000 podpiséw na sekunde kluczem

RSA o dtugosci 2048 bity. TAK / NIE

e 2000 podpiséw na sekunde kluczem
ECDSA o dtugosci 256 bitow.

Urzadzanie ma mozliwos¢ obstugi wielu
serwerdw oraz aplikacji z wielu lokalizacji
poprzez sie¢. Urzadzenie pozwala na TAK / NIE
jednoczesng obstuge do 100 serwerdw i
aplikacji.

System pozwala na tymczasowe
podtgczenie, w razie koniecznosci,
dodatkowych, np: testowych badz awaryjnie TAK / NIE
aplikacji/systemow bez koniecznosci
rozbudowywania jego licencji.

Urzadzenie pozwala na tworzenie logicznych
partycji do przechowywania materiatu
kryptograficznego. Partycje sg niezaleznie
zarzadzane (wymagane jest oddzielne
uwierzytelnienie do kazdej partycji). Partycje
pozwalajg na catkowitg separacje materiatu
kryptograficznego i zarzgdzanie nim.
Wymagane jest, aby urzadzenie pozwalato
na rozbudowe, do co najmniej 100 takich
partycji.

TAK / NIE

Uwierzytelnienie do administracji modutem
HSM, jak i do kazdej partycji, odbywa sie z
uzyciem mechanizmu silnego
uwierzytelniania (np. z uzyciem kart TAK / NIE
inteligentnych lub tokendw) i wspiera
mechanizm kworum M z N (do poprawnego

18
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uwierzytelnienia wymagane jest
przedtozenie N poswiadczen z zestawu M
poswiadczen, gdzie N=<M).

10.

Urzadzenie umozliwia zdalng administracje
za pomocg REST API. Z urzagdzeniem bedzie
dostarczona licencja, umozliwiajgca
wykorzystanie tej funkcji.

TAK / NIE

11.

Urzadzenie pozwala na catkowitg zdalng
administracje bez koniecznosci asysty
operatoréw przy urzadzeniu (np. w celu
przedktadania kart lub tokendw do slotu w
urzadzeniu).

TAK / NIE

12,

Woraz z urzgdzeniem zostanie dostarczony
modut uwierzytelniania wraz z kartami lub
tokenami mikroprocesorowymi. Dopuszcza
sie dostarczenie jednego urzadzenia na
klaster dwdoch modutéw kryptograficznych
oraz co najmniej 20 kart lub tokenow.

TAK / NIE

13.

Urzadzenie jest fabrycznie nowe i
dostarczone bedzie do Zamawiajgcego w
sposob, ktory gwarantuje (w oparciu o
mechanizmy kryptograficzne) brak
ingerencji w jego zawartosci i integralnos¢
(zainstalowane oprogramowanie, firmware,
itp) na drodze dostawy od producenta do
Zamawiajgcego.

TAK / NIE

14.

Urzadzenie wraz z dostarczonym
oprogramowaniem pozwala na
wykorzystanie nastepujgcych interfejséw
programistycznych (APl): PKCS#11,
Microsoft CAPI i CNG, Java(JCA/JCE),
OpenSSL.

TAK / NIE

15.

Z urzadzeniem zostanie dostarczony pakiet
dla twércéw oprogramowania (SDK) dla
platform Windows i Linux,

TAK / NIE

16.

Oprogramowanie klienckie dostarczone
wraz urzadzeniem wspiera nastepujgce
platformy wykorzystywane u
Zamawiajgcego: Windows Server 2008 R2,
2012, 2012 R2, 2016; Windows 10; Red Hat
Enterprise Linux Server minimum 6, Ubuntu
minimum 16.

TAK / NIE

17.

Urzadzenie wraz z dostarczonym
oprogramowaniem umozliwia prace w
trybie wysokiej dostepnosci w klastrze typu
active-pasive i active-active.

TAK / NIE

18.

Urzadzenie wraz z dostarczonym
oprogramowaniem pracujgc w trybie active-
active samo dokonuje réwnowazenie
obcigzenia pomiedzy weztami klastra.

TAK / NIE

19.

Komunikacja — urzagdzenie wraz z
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dostarczonym oprogramowaniem pozwala
na zestawienie bezpiecznego kanatu
komunikacyjnego pomiedzy urzadzeniem a
serwerem uruchomionym w srodowisku
wirtualnym (np. VMware, Hyper-V
wykorzystywanymi u Zamawiajgcego).

TAK / NIE

20.

Komunikacja - urzadzenie zapewnia
bezpieczny kanat komunikacyjny pomiedzy
aplikacjg wykorzystujaca interfejs PKCS#11 a
partycjg w module HSM, klucze do
zabezpieczenia tej komunikacji sg
przechowywane w postaci pliku na kliencie
lub w dedykowanym urzadzeniu
sprzetowym (karta, token).

TAK / NIE

21.

Urzadzenie obstuguje min. nastepujace
algorytmy:
e Kryptografia symetryczna: AES,
e Kryptografia asymetryczna: RSA,
Diffie-Hellman, Krzywe eliptyczne
m. in. ECDSA, ECDH
¢ Funkcje skrétu: SHA2 (SHA-224,
SHA-256, SHA-384, SHA-512)
¢ Techniki: Key Wrapping, Key
Derivation

TAK / NIE

22.

System pozwala na tworzenie kopii
bezpieczenstwa materiatu kryptograficznego
przechowywanego w urzadzeniu i na jego
odtwarzanie.

TAK / NIE

23.

Kopia bezpieczenstwa jest wykonywana na
dedykowane urzadzenie zewnetrzne.

TAK / NIE

24,

Urzadzenie zewnetrzne ma mozliwosc
sktadowania w dowolnym, niezaleznym od
pracujgcego systemu, miejscu.

TAK / NIE

25.

Zestaw dwdch modutéw pracujacych w
klastrze wysokiej dostepnosci jest
wyposazony w co najmniej jedno urzgdzenie
do wykonywania kopii zapasowej i
archiwizacji, posiadajgce wszystkie
niezbedne licencje do wykonania kopii
wszystkich pracujacych w klastrze partycji.

TAK / NIE

26.

Urzadzenie do wykonywania kopii
bezpieczenstwa posiada certyfikat FIPS 140-
2 Level3 lub wyzszy lub EAL 4+ lub
rownowazny, wydany przez NIST lub inng
agende rzagdowa zajmujgca sie
bezpieczenstwem informacji.

TAK / NIE

Certyfikat ................

27.

Dedykowane urzadzenie zewnetrzne do
wykonywania kopii bezpieczeristwa posiada
taki sam poziom certyfikacji jak urzadzenie
gtéwne, oraz zapewnia retencje danych

TAK / NIE
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28.

Rozwigzanie pozwala na wykonywanie kopii
bezpieczenstwa w sposob zdalny — tj. bez
koniecznosci asysty operatoréw
bezposrednio przy urzadzeniu i bez
koniecznosci podtgczania urzgdzenia do
wykonywania kopii bezposrednio do HSM.

TAK / NIE

29.

Modut kryptograficzny HSM pozwala na
rejestrowanie w sposdb weryfikowalny i
niezaprzeczalny:

e Wszystkich operacji zwigzanych z
administracjag modutem HSM
(logowanie, wylogowanie, zmiana
polityk dostepu, zerowanie, itp.),

e Wszystkich operacji wykonywanych
na kluczach kryptograficznych
(tworzenie, niszczenie, uzycie)

TAK / NIE

30.

Monitorowanie - modut HSM pozwala na
obserwowanie stanu za pomocg protokotfu
SNMP nastepujgcych elementéw
urzadzenia:

1. zasilaczy sieciowych
wentylatoréw
stanu baterii urzadzenia
dyskéw twardych
wykrycie stanu naruszenia
zabezpieczen (tamper).

vk wnN

TAK / NIE

31.

HSM posiada obudowe o wysokosci nie
wiekszej niz 1U, dostosowana do montazu w
szafie stelazowej 19”. Dostarczone
urzadzenie posiada wszystkie niezbedne
elementy (szyny, uchwyty, sruby, itp.) do
zamontowania urzadzenia w szafie.

TAK / NIE

32.

Urzadzenie jest wyposazone w dwa zasilacze
z mozliwoscig wymiany w trakcie dziatania
(hot-swap).

TAK / NIE

33.

Modut HSM posiada co najmniej dwa
interfejsy Ethernet o szybkosci minimum 1
Gbps.

TAK / NIE

34.

Interfejs sieciowy wspiera standard
minimum IPv4.

TAK / NIE

35.

Porty Ethernet urzadzenia wspierajg
agregacje tacza (port bonding).

TAK / NIE

*wypetnia Wykonawca/niewtasciwe skresla

21




7S

UBEZPIECZEN

SPOLECZNYCH Instrument taczac Europe”

ZAKEAD Wspétfinansowane przez Unie Europejska

Podane nizej wymagania dotyczg oprogramowania do zarzadzania dostarczonym rozwigzaniem HSM

Lp

Opis wymaganej funkcjonalnosci

Oferowane parametry*

1.

System jest oparty o centralny serwer
zarzadzajacy.

TAK / NIE

Serwer zarzadzajgcy pozwala na wdrozenie w
trybie wysokiej dostepnosci (HA).

TAK / NIE

Serwer zarzadzajgcy umozliwia zastosowanie
wewnetrznej lub zewnetrznej bazy danych
(m.in. Oracle Database lub PostgreSQL).

TAK / NIE

System jest dostarczony w architekturze
klastra wysokiej dostepnosci.

TAK / NIE

System ma mozliwo$¢ wdrozenia w
Srodowisku wirtualnym.

TAK / NIE

Dane wrazliwe przeznaczone do zarzadzania
modutami kryptograficznymi system
przechowuje w formie zaszyfrowanej, a klucze
szyfrujgce przechowuje w dedykowanym
module tzw. root-of-trust lub logicznej,
separowanej instancji HSM w trybie wysokiej
dostepnosci.

TAK / NIE

Komunikacja pomiedzy Systemem zarzadzania
a modutami kryptograficznymi odbywa sie
przy pomocy interfejsu zbudowanego w
oparciu o uniwersalne praktyki REST API (tzw.
REST API framework).

TAK / NIE

System posiada webowy interfejs zarzadzania
dostepny przez przeglagdarke internetowa.

TAK / NIE

System pozwala na zdefiniowanie do co
najmniej:
e do 1000 Ustug Kryptograficznych
e do 1000 Organizacji
e do 1000 Uzytkownikédw w ramach
Organizacji

TAK / NIE

10.

System jest dostarczony wraz z niezbednymi
licencjami do obstugi wszystkich partycji
dostarczonych z modutami kryptograficznymi.

TAK / NIE

11.

System jest skalowalny poziomo poprzez
mozliwo$¢ docelowego obstuzenia co najmniej
10 modutdw kryptograficznych HSM w wersji
sieciowej.

TAK / NIE

12,

Z Systemem jest dostarczona odpowiednia
liczba licencji umozliwiajaca obstuge co
najmniej 15 niezaleznych systemow klienckich
przez dowolnie skonfigurowang ustuge
kryptograficzna.

TAK / NIE

13.

System posiada mozliwos¢ automatycznego
wykrywania i importowania konfiguracji

TAK / NIE
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modutdéw kryptograficznych.

14.

Z poziomu interfejsu administracyjnego, w
formie konsoli typu Dashboard, jest mozliwe
monitorowanie podstawowych parametrow
modutdéw kryptograficznych takich jak:
obcigzenie procesoréw, ilos¢ wykonywanych
operacji na sekunde, czy tez zajetos¢ zasobow
pamieci.

TAK / NIE

15.

Monitorowanie obejmuje mozliwos¢ analizy
historycznej trendéw monitorowanych
parametrow.

TAK / NIE

16.

System umozliwia zdefiniowanie
nastepujacych obiektéw logicznych:
e Uzytkownika nalezgcego do
Organizacji
e Ustugi Kryptograficznej tworzonej z
Szablonu Ustugi Kryptograficznej
e Zasobu okreslajgcego cechy partycji i
urzadzenia HSM. Istnieje mozliwos¢
grupowania Zasobow w Pule
Zasobow.

TAK / NIE

17.

Szablon Ustugi definiuje, co najmniej
nastepujgce parametry Ustugi
Kryptograficzne;j:
¢  Woysokg dostepnosc,
e Woydajnos¢ (normalna lub wysoka)
e Sposdb uwierzytelniania (hasto lub
MFA),
* Rozmiar przestrzeni przeznaczonej na
klucze (w kilobajtach),
¢ Sposdb wykonywania kopii kluczy
kryptograficznych (backup, bez kopii)

TAK / NIE

18.

Oprogramowanie posiada interfejs dostepny
przez przeglagdarke internetowa.

TAK / NIE

19.

Oprogramowanie posiada mozliwos¢
kreowania wirtualnych HSM.

TAK / NIE

20.

Oprogramowanie umozliwia tworzenie
kryptoserwiséw automatyzujgcych
wykorzystanie posiadanych urzagdzen HSM.

TAK / NIE

21.

Oprogramowanie umozliwia tworzenie rél w
grupie Administrator oraz Uzytkownik.

TAK / NIE

22.

Cztonkowie grupy Uzytkownik majg mozliwosé
logowania do portalu selfservice w celu
pobrania pliku instalacyjnego zawierajgcego
konfiguracjg urzgdzen HSM przygotowanego
przez Cztonka grupy Administratorzy w postaci
kryptoserwisu.

TAK / NIE

23.

Monitorowanie dziatania urzgdzen HSM w
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szczegoblnosci:
* HealthCheck
e Monitorowanie obcigzenia

TAK / NIE

24.

Istnieje mozliwos¢ tworzenia raportéw nt.
wykorzystanych Zasobdéw i Ustug
Kryptograficznych. Istnieje mozliwosc¢
eksportu raportéw do pliku w formacie CSV.

TAK / NIE

25.

Raport dotyczacy Ustugi Kryptograficznej
zawiera:
e Nazwe ustugi
e Ktoi kiedy stworzyt ustuge
e Informacje czy Ustuga Kryptograficzna
jest zainicjalizowana i kto wykonat
inicjalizacje
¢ llos¢ klientéw (serwerow)
przypisanych do ustugi

TAK / NIE

26.

Jezeli Ustuga Kryptograficzna pracuje w trybie
wysokiej dostepnosci sg dostepne
szczegbdtowe informacje nt. pracy uktadu HA.

TAK / NIE

27.

Raport dotyczacy Zasobow (urzgdzen)
zawiera:
¢ Nazwe urzadzenia
* Wersje oprogramowania i
oprogramowania uktadowego
zainstalowanego w urzgdzeniu
e llos¢ klientéw (serwerow)
autoryzowanych do uwierzytelnienia
sie w urzadzeniu
e Detaliczne dane nt. stworzonych
partycji w urzadzeniu (jak numer
seryjny, etykieta partycji, ilos¢
obiektéw na partycji, itp.)
e llos¢ wolnego i wykorzystanego
miejsce na przechowywanie materiatu
kryptograficznego w urzadzeniu.

TAK / NIE

*wypetnia wykonawca/niewtasciwe skresla

Czes$¢ 2 zamowienia

— dostawa oprogramowania na potrzeby srodowisk Access Point (AP) i RINA dla
systemu EESSI w Zaktadzie Ubezpieczen Spotecznych

Przedmiotem zamodwienia jest dostarczenie bezterminowej licencji na oprogramowanie

wyspecyfikowane ponizej wraz z 12-miesiecznym wsparciem.
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1. VMWARE - 8 licencji na Vmware vSphere Enterprise Plus lub rozwigzanie rownowazne

Przez rozwigzanie rOwnowazne rozumie sie oprogramowanie posiadajgce co najmniej ponizsze
funkcjonalnosci:

Lp. Opis wymaganej funkcjonalnosci Oferowane parametry
(wypetnia/niewtasciwe skresla
Wykonawca w przypadku
zaoferowania rozwiqzania
réownowaznego)

1. Oferowana réwnowazna warstwa
wirtualizacji jest rozwigzaniem
systemowym tzn. jest zainstalowana
bezposrednio na sprzecie fizycznym, nie
moze byc¢ czescig innego systemu
operacyjnego

TAK/NIE

2. | Warstwa wirtualizacji nie moze dla
wtasnych celdw alokowac wiecej niz 200 TAK/NIE
MB pamieci operacyjnej RAM serwera
fizycznego

3. | Oprogramowanie do wirtualizacji
zainstalowane na serwerze fizycznym
potrafi obstuzy¢ i wykorzysta¢ procesory
fizyczne wyposazone w 576 logicznych
watkow oraz do 12 TB pamieci fizycznej
RAM

TAK/NIE

4. | Oprogramowanie do wirtualizacji
zapewnia mozliwos¢ skonfigurowania
maszyn wirtualnych 1-128
procesorowych

TAK/NIE

5. | Oprogramowanie do wirtualizacji
zapewnia mozliwo$¢ skonfigurowania
maszyn wirtualnych z mozliwoscig TAK/NIE
przydzielenia do 6 TB pamieci
operacyjnej RAM

6. Oprogramowanie do wirtualizacji
zapewnia mozliwos¢ skonfigurowania
maszyn wirtualnych, z ktérych kazda TAK/NIE
moze mie¢ 1-10 wirtualnych kart
sieciowych

7. Oprogramowanie do wirtualizacji
zapewnia mozliwo$¢ skonfigurowania
maszyn wirtualnych, z ktérych kazda TAK/NIE
moze miec¢ 32 porty szeregowe, 3 porty
rownolegte i 20 urzgdzen USB

8. Rozwigzanie wspiera nastepujace
systemy operacyjne wykorzystywane u
Zamawiajgcego: Windows Server 2008,
Windows Server 2012, Windows Server
2016, Windows XP, Windows 7,
Windows 8, SLES 12, SLES 11, SLES

TAK/NIE
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10,SLES 9, SLES 8, REHL 7, RHEL 6, RHEL
5, RHEL 4, RHEL 3, Solaris 11 ,Solaris 10,
Solaris 9, Solaris 8, CentQOS, FreeBSD,
Ubuntu, Oracle Linux,

Rozwigzanie umozliwia przydzielenie
wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM
serwera w celu osiggniecia
maksymalnego wspdtczynnika
konsolidacji

TAK/NIE

10.

Rozwigzanie umozliwia udostepnienie
maszynie wirtualnej wiekszej ilosci
zasobow dyskowych niz jest fizycznie
zarezerwowane na zasobach dyskowych

TAK/NIE

11.

Rozwigzanie zapewnia sprzetowe
wsparcie dla wirtualizacji zagniezdzonej,
w szczegblnosci w zakresie mozliwosci
zastosowania trybu XP mode w
Windows 7 wykorzystywanego u
Zamawiajgcego, a takze instalacji
wszystkich funkcjonalnosci, w tym
Hyper-V pakietu Windows Server 2012
wykorzystywanego u Zamawiajgcego na
maszynie wirtualnej

TAK/NIE

12.

Rozwigzanie umozliwia integracje z
rozwigzaniami antywirusowymi firm
trzecich w zakresie skanowania maszyn
wirtualnych z poziomu warstwy
wirtualizacji

TAK/NIE

13.

Rozwigzanie zapewnia zdalny i lokalny
dostep administracyjny do wszystkich
serweréw fizycznych poprzez protokét
SSH, z mozliwoscig nadawania
uprawnien do takiego dostepu
nazwanym uzytkownikom bez
koniecznosci wykorzystania konta root

TAK/NIE

14.

Oprogramowanie do wirtualizacji
zapewnia mozliwos¢ klonowania
systemodw operacyjnych wraz z ich
petng konfiguracjg i danymi

TAK/NIE

15.

Oprogramowanie do wirtualizacji
zapewnia mozliwos¢ wykonywania kopii
migawkowych instancji systemow
operacyjnych na potrzeby tworzenia
kopii zapasowych bez przerywania ich
pracy z mozliwoscig wskazania
koniecznosci zachowania stanu pamieci
pracujacej maszyny wirtualnej

TAK/NIE

16.

Oprogramowanie zarzgdzajgce posiada
mozliwos$¢ przydzielania i konfiguracji
uprawnien z mozliwoscig integracji z

TAK/NIE
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ustugami katalogowymi, w
szczegdlnosci: Microsoft Active
Directory, Open LDAP

17.

Rozwigzanie zapewnia mozliwosé
dodawania zasobéw w czasie pracy
maszyny wirtualnej, w szczegélnosci w
zakresie ilosci procesoréw, pamieci
operacyjnej i przestrzeni dyskowej

TAK/NIE

18.

System ma mozliwos¢ uruchamiania
fizycznych serwerdw z centralnie
przygotowanego obrazu poprzez
protokot PXE

TAK/NIE

19.

System umozliwia udostepnianie
pojedynczego urzadzenia fizycznego
(PCle) jako logicznie separowane
wirtualne urzadzenia dedykowane dla
poszczegdlnych maszyn wirtualnych

TAK/NIE

20.

System posiada funkcjonalnosé
wirtualnego przetgcznika (virtual switch)
umozliwiajgcego tworzenie sieci
wirtualnej w obszarze hosta i
pozwalajgcego potgczy¢ maszyny
wirtualne w obszarze jednego hosta, a
takze na zewnatrz sieci fizycznej

TAK/NIE

21.

Pojedynczy przetacznik wirtualny ma
mozliwos¢ konfiguracji do 4000 portow

TAK/NIE

22.

Pojedynczy wirtualny przetgcznik
posiada mozliwos¢ przytaczania do
niego dwdch i wiecej fizycznych kart
sieciowych, aby zapewni¢
bezpieczenstwo potagczenia
ethernet’owego w razie awarii karty
sieciowej

TAK/NIE

23.

Wirtualne przetaczniki obstugujg
wirtualne sieci lokalne (VLAN)

TAK/NIE

24.

Rozwigzanie zapewnia mozliwosé
konfigurowania polityk separacji sieci w
warstwie trzeciej, tak aby zapewnic
oddzielne grupy wzajemnej komunikacji
pomiedzy maszynami wirtualnymi

TAK/NIE

25.

Rozwigzanie umozliwia wykorzystanie
technologii 10 GbE, w tym agregacje
potaczen fizycznych do minimalizacji
Czasu przenoszenia maszyny wirtualnej
pomiedzy serwerami fizycznymi

TAK/NIE

26.

Oprogramowanie do wirtualizacji
obstuguje przetaczenie $ciezek LAN (bez
utraty komunikacji) w przypadku awarii
jednej ze Sciezek

TAK/NIE

27.

Rozwigzanie zapewnia mozliwos¢
zdefiniowania alertéw informujacych o

TAK/NIE
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przekroczeniu wartosci progowych

28.

Rozwigzanie zapewnia mozliwosé
replikacji maszyn wirtualnych z
dowolnej pamieci masowej, w tym z
dyskéw wewnetrznych serweréw
fizycznych na dowolng pamieé
masowg, w tym samym lub oddalonym
osrodku przetwarzania

TAK/NIE

29.

Rozwigzanie replikujgce gwarantuje
wspotczynnik RPO na poziomie
minimum 5 minut

TAK/NIE

30.

Czas planowanego przestoju ustug
zwigzany z koniecznoscig prac
serwisowych (np. rekonfiguracja
serwerdw, macierzy, switch’y) jest
ograniczony do minimum. Konieczna
jest mozliwos¢ przenoszenia maszyn
wirtualnych pomiedzy serwerami
fizycznymi bez przerywania pracy ustug

TAK/NIE

31.

Rozwigzanie ma mozliwos¢
przenoszenia maszyn wirtualnych w
czasie ich pracy pomiedzy serwerami
fizycznymi oraz réznymi konsolami do
zarzgdzania wirtualizacjg. Rozwigzanie
posiada natywne mechanizmy
szyfrowania, podczas przenoszenia
maszyn wirtualnych, w czasie ich pracy
pomiedzy serwerami fizycznymi

TAK/NIE

32.

Jest zapewniona odpowiednia
redundancja i nadmiarowos¢ zasobéw
tak, by w przypadku awarii np. serwera
fizycznego ustugi na nim swiadczone
zostaty automatycznie przetgczone na
inne serwery infrastruktury

TAK/NIE

33.

Rozwigzanie umozliwia fatwe i szybkie
ponowne uruchomienie
systemow/ustug w przypadku awarii
poszczegoélnych elementéw
infrastruktury bez utraty danych

TAK/NIE

34.

Rozwigzanie zapewnia bezpieczeristwo
danych mimo powaznego uszkodzenia
lub utraty sprzetu lub oprogramowania

TAK/NIE

35.

Rozwigzanie zapewnia mechanizm
bezpiecznego, bezprzerwowego i
automatycznego uaktualniania warstwy
wirtualizacyjnej wliczajgc w to zaréwno
poprawki bezpieczenstwa, jak i zmiane
jej wersji bez potrzeby wytgczania
wirtualnych maszyn

TAK/NIE

36.

Rozwigzanie posiada co najmniej 2
niezalezne mechanizmy wzajemne;j

TAK/NIE
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komunikacji miedzy serwerami oraz z
serwerem zarzgdzajgcym, gwarantujace
wiasciwe dziatanie mechanizmoéw
wysokiej dostepnosci na wypadek
izolacji sieciowej serwerow fizycznych
lub partycjonowania sieci

37.

Decyzja o prébie przywrdécenia
funkcjonalnosci maszyny wirtualnej w
przypadku awarii lub niedostepnosci
serwera fizycznego jest podejmowana
automatycznie, jednak istnieje
mozliwosé okreslenia przez
administratora czasu, po jakim taka
decyzja jest wykonywana

TAK/NIE

38.

Rozwigzanie zapewnia prace bez
przestojow dla wybranych maszyn
wirtualnych (o maksymalnie dwdch
procesorach wirtualnych), niezaleznie
od systemu operacyjnego oraz aplikacji,
podczas awarii serwerdw fizycznych,
bez utraty danych i dostepnosci danych
podczas awarii serwerdw fizycznych

TAK/NIE

39.

Oprogramowanie do wirtualizacji
obstuguje przetaczenie $ciezek SAN (bez
utraty komunikacji) w przypadku awarii
jednej ze $ciezek

TAK/NIE

40.

Oprogramowanie do wirtualizacji
zapewnia mozliwos¢ stworzenia dysku
maszyny wirtualnej o wielkosci do 62 TB

TAK/NIE

41.

Rozwigzanie posiada wbudowany
interfejs programistyczny (API)
zapewniajacy petng integracje
zewnetrznych rozwigzan wykonywania
kopii zapasowych z istniejgcymi
mechanizmami warstwy wirtualizacyjnej

TAK/NIE

42,

Rozwigzanie umozliwia konfiguracje
mechanizmdéw wysokiej dostepnosci dla
kazdego swojego komponentu w celu
unikania awarii pojedynczego elementu

TAK/NIE

43,

Oprogramowanie do wirtualizacji jest
wspierane przez producenta
oferowanego rozwigzania do
automatyzacji procesow oraz
wirtualizacji sieci (SON) na wszystkich
poziomach wsparcia (L1-L3). Wsparcie
odbywa sie poprzez jednorodny kanat
serwisowy (jeden numer telefondw dla
wszystkich zgtoszen, jeden portal www
pozwalajgcy zarzadzac licencjami i
zgtaszac zlecenia serwisowe)

TAK/NIE

44.

System wspiera mechanizmy

TAK/NIE
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zaawansowanego uwierzytelniania do
systemu operacyjnego wirtualnej
maszyny za pomocg technologii Smart
Card Reader

45.

Wirtualizator wspiera TPM 2.0, oznacza
to m. in. ze TPM zapewnia mechanizm
gwarantujacy, iz serwer fizyczny
uruchomit sie z wigczong opcjg Secure
Boot. Po potwierdzeniu, ze Secure Boot
jest wiaczone, system gwarantuje, ze
wirtualizator uruchomit w prawidtowej,
niezmienionej formie poprzez
weryfikacje podpisu cyfrowego

TAK/NIE

46.

Wirtualizator ma wiaczenia funkcji
"Microsoft virtualization-based
security", tzw. Microsoft VBS dla
systemdéw operacyjnych maszyn
wirtualnych opartych o system
operacyjny Windows 10 oraz Windows
Server 2016 wykorzystywanych u
Zamawiajgcego

TAK/NIE

47.

System posiada certyfikacje FIPS-140-2
min. dla modutu jadra wirtualizatora
odpowiedzialnego za szyfrowanie
danych

TAK/NIE

48.

Wirtualizator posiada funkcjonalnosc
wirtualnego TPM 2.0 dla maszyn
wirtualnych Windows 10 oraz Windows
Server 2016 wykorzystywanych u
Zamawiajgcego. Oznacza to, ze z punktu
widzenia maszyny wirtualnej z
systemem operacyjnym Windows 10 lub
Windows Server 2016, wirtualny TPM
widziany jest jako standardowy TPM,
gdzie mozna przechowywac bezpiecznie
wrazliwe dane np. certyfikaty.
Zawartos¢ wirtualnego TPM
przechowywana jest w pliku
przynaleznym do maszyny wirtualnej
oraz jest szyfrowana. W zwigzku z tym
wszystkie standardowe funkcjonalnosci
wirtualizatora tj. wysoka dostepnosé,
czy przenoszenie maszyn wirtualnych
bez ich wytgczania pomiedzy réznymi
serwerami fizycznymi dziata
prawidtowo. Wirtualizator posiada role
administratora odpowiedzialnego za
zarzadzanie kluczami szyfrujgcymi. Rola
ta jest odseparowana od roli
administratora wirtualizatora. Oznacza,
to, ze tylko administrator

TAK/NIE
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odpowiedziany za szyfrowanie ma
dostep do kluczy szyfrujgcych oraz moze
zarzadzac procesem szyfrowania w
obrebie wirtualizoatora

49.

Wirtualizator posiada funkcjonalnosc
szybkiego uruchamiania wirtualizatora
po przeprowadzonym procesie jego
aktualizacji. Taka funkcjonalnosé
powoduje, ze w procesie aktualizacji
wirtualizatora, jesli wymagany jest jego
restart, eliminowana jest czasochtonna
faza inicjalizacji serwera fizycznego -
nastepuje skrécenia czasu wymaganego
do ponownego uruchomienia serwera
fizycznego podczas operacji aktualizacji

TAK/NIE

50.

Dostarczone oprogramowanie zapewnia
mozliwos$¢ wirtualizacji dla wszystkich
dostarczonych w ramach postepowania
serweréw

TAK/NIE

51.

Rozwigzanie posiada wsparcie dla
natywnych dyskow 4K

TAK/NIE

52.

Rozwigzanie wirtualizatora posiada
mechanizmy proaktywnej wysokiej
dostepnosci. Oznacza, to, ze jesli serwer
fizyczny posiada funkcje przekazania do
wirtualizatora informacji o stanie
serwera, to wirtualizator na podstawie
tych danych, jest w stanie, proaktywnie
przenies¢ wszystkie maszyny wirtualne
na inne prawidtowo dziatajace serwery
fizyczne w klastrze, zanim dojdzie do
catkowitej awarii serwera fizycznego

TAK/NIE

53.

Rozwigzanie umozliwia automatyczne
réwnowazenie obcigzenia CPU/MEM

serwerdw fizycznych pracujacych jako
platforma dla infrastruktury wirtualnej

TAK/NIE

54.

Oprogramowanie do wirtualizacji
zapewnia mechanizm pozwalajacy
tworzy¢ profil (szablon konfiguracji)
wybranego serwera wirtualizujgcego, a
nastepnie wymuszaé ten
profil/konfiguracje na innych serwerach
lub sprawdza¢ zgodnos¢ konfiguracji
pomiedzy zdefiniowanym wczesniej
profilem a wskazanym serwerem
fizycznym

TAK/NIE

55.

Rozwigzanie umozliwia utworzenie
jednorodnego, wirtualnego przetgcznika
sieciowego, rozproszonego na wszystkie
serwery fizyczne platformy
wirtualizacyjnej. Przetgcznik taki

TAK/NIE
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zapewnia mozliwos¢ konfiguracji
parametréw sieciowych maszyny
wirtualnej z granulacjg na poziomie
portu tego przetgcznika. Pojedyncza
maszyna wirtualna ma mozliwos¢
wykorzystania jednego lub wielu portéw
przetgcznika z niezalezng od siebie
konfiguracja

56.

Przetgcznik rozproszony wspétpracuje z
protokotem NetFlow

TAK/NIE

57.

Platforma wirtualizacji w ramach
przetgcznika sieciowego zapewnia
mozliwosé integracji z produktami
(przetacznikami wirtualnymi) firm
trzecich, tak aby umozliwi¢ granularng
delegacje zadan w zakresie zarzgdzania
konfiguracja sieci do zespotow
sieciowych

TAK/NIE

58.

Przetacznik rozproszony umozliwia
funkcjonalnosé duplikowania ruchu
sieciowego dowolnego jego portu
wirtualnego na inny port

TAK/NIE

59.

Przetacznik ma wbudowane
mechanizmy sktadowania kopii
konfiguracji, przywracania tej kopii, a
takze mechanizmy automatycznie
zapobiegajace niewtasciwej konfiguracji
sieciowej, ktore w catosci lub w czesci
moga eliminowac btedy ludzkie i utrate
tacznosci sieciowej

TAK/NIE

60.

System ma wbudowany mechanizm
kontrolowania i monitorowania ruchu
sieciowego oraz ustalania priorytetéw w
zaleznosci od jego rodzaju na poziomie
konkretnych maszyn wirtualnych

TAK/NIE

61.

Rozwigzanie zapewnia mozliwosé
biezgcego monitorowania
wykorzystania zasobow fizycznych
infrastruktury wirtualnej (np.
wykorzystanie procesoréw, pamieci
RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz
przechowywac i wyswietlac¢ dane
maksymalnie sprzed roku

TAK/NIE

62.

Rozwigzanie ma mozliwos¢
przenoszenia maszyn wirtualnych w
czasie ich pracy pomiedzy serwerami
fizycznymi, pamieciami masowymi
niezaleznie od dostepnosci
wspotdzielonej przestrzeni dyskowej,
réznymi rodzajami wirtualnych

TAK/NIE
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przetgcznikéw sieciowych oraz
pomiedzy réznymi Centrami
Przetwarzania Danych platformy
wirtualnej

63.

Rozwigzanie ma mozliwos¢
przenoszenia maszyn wirtualnych w
czasie ich pracy pomiedzy réznymi
Centralnymi Konsolami Zarzadzajgcymi
platformy wirtualnej na daleka
odlegtosé min. 300 km

TAK/NIE

64.

Rozwigzanie zapewnia prace bez
przestojow dla wybranych maszyn
wirtualnych (o maksymalnie czterech
procesorach wirtualnych), niezaleznie
od systemu operacyjnego oraz aplikacji,
podczas awarii serwerdw fizycznych,
bez utraty danych i dostepnosci
danych podczas awarii serweréw
fizycznych

TAK/NIE

65.

Rozwigzanie posiada proaktywnie
dziatajgcy mechanizm, ktéry zmigruje
wirtualne maszyny po wykryciu
potencjalnego problemu z serwerem
fizycznym, zanim on ulegnie awarii

TAK/NIE

66.

System ma wbudowany mechanizm
kontrolowania i monitorowania ruchu
do pamieci masowych oraz ustalania
priorytetdw dostepu do nich na
poziomie konkretnych wirtualnych
maszyn

TAK/NIE

67.

System ma mozliwosé grupowania
pamieci masowych o podobnych
parametrach w grupy i przydzielania ich
do wirtualnych maszyn zgodnie z
ustalong przez administratora polityka

TAK/NIE

68.

System ma mozliwosé rownowazenia
obcigzenia i zajetosci pamieci
masowych wraz z petng automatyka i
przenoszeniem plikéw wirtualnych
maszyn z bardziej zajetych na mniej
zajete przestrzenie dyskowe lub/i z
przestrzeni dyskowych bardziej
obcigzonych operacjami I/O na mniej
obcigzone

TAK/NIE

69.

Rozwigzanie jako funkcja wirtualizatora
(jadra) umozliwia szyfrowanie
wirtualnych maszyn oraz szyfrowanie
maszyny wirtualnej podczas
przenoszenia bez przerywania jej pracy
na innych host lub zaséb dyskowy

TAK/NIE

70.

System zapewnia mechanizm

TAK/NIE
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weryfikujacy integralnosc
komponentdéw systemowych i plikdw
hosta wirtualizujgcego i wirtualnej
maszyny podczas ich uruchamiania
(ochrona systemu hypervizor i OS
wirtualnej maszyny na wypadek
sfatszowania lub podmiany)

71.

System umozliwia uruchamianie
konteneréw zbudowanych w topologii
Docker Image w wirtualnych maszynach

TAK/NIE

72.

System umozliwia instalowanie
uruchamianie i zarzadzanie aplikacjami
,Big Data” oraz ,,Hadoop” z poziomu
platformy wirtualizujgcej

TAK/NIE

73.

Platforma wspiera technologie
rozproszonego udostepniania procesora
graficznego Nvidia Grid vGPU do maszyn
wirtualnych

TAK/NIE

74.

Wirtualizator wspiera tzw. rozwigzanie
trwatej, nieulotnej pamiec (Persistent
Memory) zblizonej do szybkosci pamieci
DRAM. W ten sposdb wirtualizator
moze udostepni¢ dla maszyn
wirtualnych dyski, ktore wspierajg taka
funkcjonalnosé - ultraszybkg pamiec
masowa zblizong do pamieci DRAM

TAK/NIE

75.

Wirtualizator wspiera protokét Remote
Direct memory Access (ROMA) poprzez
konwergentny Ethernet, lub RoCE
("rocky") v2, Fiber Channel over
Ethernet (FCoE) adapter, i iSCSI
rozszerzenie dla ROMA (iSER). Dzieki
temu maszyny wirtualne mozna
skonfigurowad z wykorzystaniem
protokotu ROMA

TAK/NIE

Kwalifikowany podpis elektroniczny
ztozony zgodnie z pkt. 4.3.2. SIWZ przez
osobe(osoby) uprawniong(-e)
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