
 
 

Załącznik nr 1 do SIWZ 

Szczegółowy opis przedmiotu zamówienia  

Aktualnie posiadana przez Zamawiającego infrastruktura techniczno-systemowa:  
Urządzenia:  
1 Szafa Serwerowa RACK  

Szafa Rack Universal 42U -sztuk 1,  

PDU 40A -sztuk 2,  

PDU Extension Bar: 7X C-13 -sztuk 4,  

KVM Server Console Switch 0x2x8 -sztuk 1,  

KVM Console and Monitor -sztuk 1. 

 

2 Infrastruktura serwerów  
1 x obudowa serwera HP typu blade BLc7000  

wyposażona w następujące moduły rozszerzeń: 

- 2 x przełącznik SAN HP B-series 8/24c BladeSystem , 

- 2 x Virtual Connect Flex-10 Enet Module, 

- 1 x zasilacz 6X 2400W,  

- 1 x konsola zarządzająca HP BLc7000 DDR2, 

- 1 x wentylator 6X Active Cool 200.  

  

3 Serwery BLADE    

12 x serwer kasetowy HP BL460c G7 wyposażone w: 

- 4 x RAM HP 8GB 2Rx4 PC3-10600R-9, 

- 2 x HDD 146GB 6G SAS 10K 2.5in DP, 

- 1 x karta HP BLc QLogic QMH2562 8Gb FC, 

  

4 Macierz Dyskowa  

 2 x obudowy macierzy HP M6612 3.5-inch SAS Drive Enclosure 

 wyposażone w: 

- 16 x HDD HP M6612 300GB 6G SAS 15K 3.5in, 

- 1 x kontroler HP P6500 EVA Dual Controller FC Array. 

 

5 Firewall     

 ASA5520-AIP40-K9 ASA 5520 Appliance      sztuk 2   

      

6 Router brzegowy      

 CISCO2911/K9 Cisco 2911      sztuk 1    

 

7 Przełącznik Ethernet      

 WS-C2960S-24TS-L Cisco Catalyst 2960S 24 GigE, 4 x SFP LAN Base  sztuk 1    

8 Sprzętowy moduł kryptograficzny HSM     

 NH2033 nShield Connect 500; F3; SEE Ready    sztuk 1   

  

Oprogramowanie: 
1 VMware  vSphere  5 Ent 1P E-LTU licencja na 1 CPU      

  TD418AAE VMw vSphere Ent 1P 1yr9x5 E-LTU    sztuk 8  

2 HP Red Hat Enterprise Linux Server Version 6 , licencja 2 socket,  

1 Guest BC321AAE RHEL 2Skt 1 Guest 24x7 3yr Lic E-LTU  sztuk 8  

3 HP Red Hat Enterprise Linux Server Version 6 , licencja 2 socket,  

4 Guest BC322AAE RHEL 2Skt 4 Guest 24x7 3yr Lic E-LTU  sztuk 4  

  



 
 

I. Szczegółowy opis przedmiotu zamówienia. 

 
Część 1  (LOT1)  
– dostawa sprzętu na potrzeby środowisk Access Point (AP) i RINA dla systemu EESSI w Zakładzie 
Ubezpieczeń Społecznych  
 
Dla wszystkich urządzeń 
 

1. Dostarczony sprzęt musi pochodzić z oficjalnego, autoryzowanego przez producentów, 

kanału sprzedaży na rynek polski lub UE przeznaczone do sprzedaży i serwisu na rynku 

polskim. 

2. Dostarczony sprzęt będzie fabrycznie nowy, nie używany we wcześniejszych projektach - nie 

dopuszcza się dostarczania i wykorzystywania przez Wykonawcę sprzętu refabrykowanego 

(ang. refurbished), używanego czy też powtórnie wprowadzonego na rynek sprzedaży. Nie 

dopuszcza się rozwiązań prototypowych. 

3. Dostarczony sprzęt nie może być obciążony uprzednio nabytymi przez innych klientów 

prawami podmiotów trzecich (subdystrybucja). 

4. Dostarczony sprzęt nie może pochodzić z dystrybucji podmiotów trzecich (np. niezależni 

brokerzy) innych niż producenci i ich oficjalni dystrybutorzy.  

5. Wykonawca nie może dostarczyć Zmawiającemu urządzeń, modułów czy podzespołów 

wycofanych przez producenta z produkcji lub sprzedaży (tzw. end of sale). 

6. Wszystkie dostarczane urządzenia muszą mieć możliwość zainstalowania najnowszej wersji 

oprogramowania dostępnego dla danego typu urządzenia. 

7. Wykonawca nie później niż w czasie dostawy dołączy do każdego urządzenia instrukcję 

obsługi w języku polskim lub angielskim (w wersji elektronicznej lub drukowanej). 

Zamawiający musi mieć możliwość wydrukowania dokumentacji dostarczonej w postaci 

elektronicznej. Wykonawca udziela Zamawiającemu prawa do nieograniczonego powielania i 

drukowania dokumentacji na potrzeby Zamawiającego. 

8. Każde urządzenie będzie oznakowane znakiem CE UE - Conformité Europeénne. 

9. Urządzenia powinny być dostarczone Zamawiającemu w oryginalnych opakowaniach 

fabrycznych producenta. 

10. Urządzenia muszą być oznakowane przez producentów w taki sposób, aby możliwa była 

identyfikacja zarówno produktu jak i producenta. 

 
Dla serwerów 

1. Obudowa musi pozwalać na instalację w szafie rack 19’’ (jeśli dostarczone zostaną serwery 

inne niż typu BLADE). 

2. Serwer wraz z kontrolerem dyskowym RAID 1 muszą umożliwiać wymianę nośników danych 

w trakcie pracy serwera i systemu operacyjnego (tzw. hot-swap). 

3. Serwer musi zawierać zintegrowaną kartę graficzną. 

4. Serwer musi posiadać min 2 porty USB zewnętrze do podłączenia klawiatury i myszy oraz 1 

port do podłączenia monitora (VGA lub DVI lub HDMI). 

5. Wentylatory serwera muszą być redundantne, typu Hot-Plug. 

6. Zdalne zarządzanie musi być rozwiązaniem sprzętowym, niezależnym od systemów 

operacyjnych, zintegrowane z płytą główną lub jako karta zainstalowana w gnieździe PCI. 

Ewentualne licencje powinny być dostarczone wraz z serwerami. 

 
  



 
 

 
Wskazany w poniższych tabelach „Opis wymagania/Opis wymaganej funkcjonalności”, określa wymagane 
minimalne parametry techniczne (z wyjątkiem tych przy których wskazano wartość maksymalną bądź zakres). 
 

1. SERWER - sztuk 4  
Podane niżej wymagania dotyczą jednej sztuki 

Lp. Wymaganie Opis wymagania 

1 Procesory 

Procesor szesnastordzeniowy x86 - 64 bity, osiągający w testach 

SPECint_rate_base_2006 dla konfiguracji 2 procesorowej wynik nie gorszy niż 

1280 punktów. Wynik testu musi być publikowany na stronie www.spec.org 

Procesor musi wspierać technologię wirtualizacji 

2 
Liczba procesorów w 

każdym serwerze 
Minimum 2 procesory 

3 Pamięć RAM  
512 GB RAM DDR4. Możliwość instalacji w serwerze minimum 1TB pamięci 

RAM.  

4 
Dyski twarde, nośniki 

danych 

Zainstalowane wewnątrz serwera 2 karty SD/microSD/dyski SSD, pracujące w 

RAID 1, o pojemności umożliwiającej instalację i prawidłowe funkcjonowanie 

hypervisora, zapewniające odporność na awarię jednej z kart 

SD/microSD/dysku SSD. 

5 
Interfejsy sieciowe 

(LAN) 
Minimum 2 Interfejsy sieciowe 10G SR  

6 
Interfejsy 

FibreChannel SAN 

Minimum jedna karta FC zapewniająca minimum dwa interfejsy Fibre 

Channel, każdy interfejs o szybkości 16Gb/sek.  

7 
Karta zdalnego 

zarządzania 

Serwer wyposażony w kartę zdalnego zarządzania wraz z licencją 

zapewniającą: 

- Monitorowanie podzespołów serwera: temperatura, zasilacze, wentylatory, 

procesory, pamięć RAM, kontrolery macierzowe i dyski(fizyczne i logiczne), 

karty sieciowe 

- Wbudowane narzędzia diagnostyczne 

- Zdalną konfigurację serwera(BIOS) i instalację systemu operacyjnego 

- Zdalne włączanie/wyłączanie/restart serwera 

- Wbudowany mechanizm logowania zdarzeń serwera i karty zarządzającej w 

tym włączanie/wyłączanie serwera, restart, zmiany w konfiguracji. 

- Zdalny dostęp z poziomu przeglądarki internetowej, bez konieczności 

instalacji specyficznych komponentów programowych producenta sprzętu. 

- Zdalną identyfikację fizycznego serwera za pomocą sygnalizatora 

optycznego. 

- Wirtualną zdalną konsolę, tekstową i graficzną, z dostępem do myszy i 

klawiatury i możliwością podłączenia wirtualnych napędów  CD/DVD, USB i 

wirtualnych folderów, obrazów ISO   

- Podgląd logów sprzętowych serwera i karty 

- Przejęcie pełnej konsoli tekstowej i graficznej serwera niezależnie od jego 

stanu (także podczas startu, restartu OS) 

- Zdalną aktualizację oprogramowania (firmware) 

- Minimum jeden interfejs sieciowy  na potrzeby zdalnego zarządzania 

8 

Wspierane systemy 

operacyjne 

(wykorzystywane  u 

Zamawiającego)  

- Microsoft Windows Server 2016 i nowsze 

- VMware vSphere 6.5 i nowsze 

- RHEL 7.x  

- Ubuntu 16.04 lub nowszy 

9 Zasilanie 

Redundantne zasilacze Hot-Plug 230V AC (jeśli dostarczone zostaną serwery 

inne niż typu BLADE). 

Dołączone okablowanie umożliwiające podłączenie serwerów do istniejących 

listew rozgałęziających w szafie RACK zamawiającego (z gniazdami IEC-320, 

C13). 

 

  



 
 

 

2. BIBLIOTEKA TAŚMOWA - sztuk 2 

Podane niżej wymagania dotyczą jednej sztuki 

Lp. Wymaganie Opis wymagania 

1 Interfejsy 

Wymagane porty: 

-  2x 1Gb/s Ethernet 

- 2x minimum 8 Gb/s FC SFP, wszystkie porty wyposażone we wkładki 

SFP+  minimum 8 Gb SW 

2 Czytnik Wbudowany czytnik kodów kreskowych 

3 Napęd Minimum 4 napędy LTO-8 z możliwością rozbudowy  

4 Ilość slotów Minimum 48 z możliwością rozbudowy (biblioteka modułowa) 

5 Pojemność Minimum 500TB bez kompresji do 1.2 PB z kompresją 

6 Zarządzanie 

1) Możliwość zarządzania biblioteką, poprzez WWW i SNMP 

2) Możliwość zdalnego monitorowania. 

3) Możliwość zarządzania poprzez protokół SMI-S lub SNMP 

4) Wbudowany dotykowy wyświetlacz umożliwiający konfiguracje i 

diagnostykę urządzenia. 

5) Biblioteka powinna być wykonana w technologii umożliwiającej 

sprzętowy podział biblioteki na mniejsze „biblioteki logiczne”, a 

następnie podłączenie ich do różnych serwerów wykorzystujących 

różne oprogramowanie do wykonywania kopii zapasowych i 

archiwizacji,  

7 Bezpieczeństwo 

Obsługa taśm WORM uniemożliwiających zmianę zapisanych danych. 

Urządzenie musi bez ograniczeń umożliwiać szyfrowanie danych 

zapisywanych na taśmach. Jeśli to tego celu wymagana jest odpowiednia 

licencja i/lub oprogramowanie bądź klucz sprzętowy, to należy je 

dostarczyć razem z urządzeniem. 

8 MTBF Nie mniej niż 100 000 cykli 

9 Wspierane systemy 

Wspierane systemy operacyjne (wykorzystywane u Zamawiającego) 

wspierane przez producenta 

1) Microsoft Windows Server, 

2) Red Hat Enterprise Linux   

3) Ubuntu  16,04 lub nowszym 

10 Obudowa Do instalacji w standardowej szafie RACK 19” 

11 Zasilanie 

Redundantne zasilacze Hot-Plug 230V AC. Dołączone okablowanie 

umożliwiające podłączenie biblioteki do istniejących listew 

rozgałęziających w szafie RACK zamawiającego (z gniazdami IEC-320, 

C13). 

12 Inne wymagania  

Biblioteka musi umożliwiać pełną współpracę z centralnym systemem 

backupu 

Napęd z mechanizmem automatycznie dostosowującym prędkość 

przesuwu taśmy magnetycznej do wartości strumienia danych 

przekazywanego do napędu w zakresie przynajmniej  100-300 MB/s, (bez 

kompresji), 

Minimum 10 slotów wejścia/wyjścia, 

Biblioteka musi wykorzystywać pamięć chip-memory w nośnikach 

taśmowych do przechowywania informacji statystycznych, aby 

przewidywać wystąpienie awarii napędu czy uszkodzenie nośnika, 

Biblioteka musi mieć możliwość automatycznej inwentaryzacji taśm, 

Biblioteka musi wspierać kilka niezależnych dróg sterowania automatyką 

(multipathing) w obrębie połączeń FC biblioteki i serwera (serwerów) 

backupu. Dopuszcza się manualne przełączanie ścieżki. 

 



 
 

 

3. PRZEŁĄCZNIK LAN  - sztuk: 4 
Podane niżej wymagania dotyczą jednej sztuki 

 

L.p. Opis wymagania 

1 przepustowość minimum 1,3 Tbps 

2 

Interfejsy: 

• minimum 2 porty 40G SR 

• Minimum 48 portów typu 1/10 Gigabit SFP+ 

• możliwość rozbudowy o minimum,  2 porty 40G,  

3 obsługa Virtual Extensible LAN (VXLAN) i Ethernet Virtual Private Network (EVPN) 

4 interfejsy muszą mieć możliwość grupowania w logiczne połączenia 

5 minimum 1000 instancji wirtualnego routingu (oddzielne tablice routingu) 

6 obsługa minimum 3000 sieci VLAN 

7 obsługa routing IPv4 (statyczny, BGP, OSPF) 

8 obsługa szyfrowania w warstwie drugiej (L2) 

9 
urządzenie musi mieć możliwość pobrania konfiguracji w formie tekstowej. Konfiguracja po 

dokonaniu edycji poza urządzeniem może być ponownie zaimportowana do urządzenia 

i uruchomiona. 

10 urządzenie musi posiadać redundantne zasilacze 

11 
urządzenie musi być przystosowane do montażu w 19” szafie rack (zestaw montażowy dostarczony 

z urządzeniem) 

 

4. WKŁADKI:  

1. Wkładki SFP+ 10G SR – szt. 68 

2. Wkładki SFP 10G – miedziane – szt. 8 

3. Wkładki SFP 1G – miedziane – szt. 53 

 

5. FIREWALL    - sztuk: 4 

Podane niżej wymagania dotyczą jednej sztuki 

L.p. Opis wymagania 

1 Minimum trzy interfejsy 10G SR i 8 portów 10/100/1000 (RJ-45) 

2 

System zabezpieczeń firewall musi obsługiwać nie mniej niż 6 wirtualnych 

firewalli/systemów/domen/kontekstów. Każdy firewall wirtualny musi mieć możliwość konfiguracji 

indywidualnych, niezależnych i odrębnych tablic routingu, polityk bezpieczeństwa oraz 

koncentratorów VPN. 

3 

System zabezpieczeń firewall musi posiadać przepływność w ruchu full-duplex nie mniej niż 4 Gbps 

dla kontroli firewall z włączoną funkcją kontroli aplikacji, nie mniej niż 2 Gbps dla kontroli 

zawartości (w tym kontrola anty-wirus, anty-spyware, IPS i web filtering) i obsługiwać nie mniej niż 

800 000 jednoczesnych połączeń. 

4 Urządzenie musi obsługiwać protokoły routingu dynamicznego, nie mniej niż BGP, OSPF. 

5 
System zabezpieczeń firewall zgodnie z ustaloną polityką musi prowadzić kontrolę ruchu 

sieciowego pomiędzy obszarami sieci (strefami bezpieczeństwa) na poziomie warstwy sieciowej, 

transportowej oraz aplikacji (L3, L4, L7). 

6 
System zabezpieczeń firewall musi obsługiwać protokół Ethernet z obsługą sieci VLAN poprzez 

znakowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN mogą być tworzone na interfejsach 

sieciowych pracujących w trybie L2 i L3. Urządzenie musi obsługiwać 4000 znaczników VLAN. 

7 
System zabezpieczeń firewall musi automatycznie identyfikować aplikacje bez względu na numery 

portów, protokoły tunelowania i szyfrowania (włącznie z P2P i IM). 

8 
System zabezpieczeń firewall musi wykrywać co najmniej 1700 różnych aplikacji (takich jak Skype, 

Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelującymi się w HTTP lub HTTPS. 

9 
System zabezpieczeń firewall musi pozwalać na ręczne tworzenie sygnatur dla nowych aplikacji 

bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi i wsparcia producenta. 



 
 

10 

System zabezpieczeń firewall musi wykonywać statyczną i dynamiczną translację adresów NAT. 

Mechanizmy NAT muszą umożliwiać co najmniej dostęp wielu komputerów posiadających adresy 

prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostępnianie usług 

serwerów o adresacji prywatnej w sieci Internet. 

11 

System zabezpieczeń firewall musi umożliwiać zestawianie zabezpieczonych kryptograficznie tuneli 

VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywać 

się w oparciu o ustawienia rutingu (tzw. routing-based VPN). Dostęp VPN dla użytkowników 

mobilnych musi odbywać się na bazie technologii SSL VPN. Wykorzystanie funkcji VPN (IPSec i SSL) 

nie wymaga zakupu dodatkowych licencji. 

12 
Zarządzanie systemu zabezpieczeń musi odbywać się z linii poleceń (CLI) oraz graficznej konsoli 

Web GUI dostępnej przez przeglądarkę WWW. Nie jest dopuszczalne, aby istniała konieczność 

instalacji dodatkowego oprogramowania na stacji administratora w celu zarządzania systemem. 

13 
System zabezpieczeń firewall musi umożliwiać uwierzytelnianie administratorów za pomocą bazy 

lokalnej, serwera LDAP, RADIUS, TACACS+ 

14 

System zabezpieczeń firewall musi posiadać możliwość pracy w konfiguracji odpornej na awarie w 

trybie Active-Passive lub Active-Active. Moduł ochrony przed awariami musi monitorować i 

wykrywać uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeń oraz łączy 

sieciowych. 

15 
Urządzenie musi mieć możliwość pobrania konfiguracji w formie tekstowej. Konfiguracja po 

dokonaniu edycji poza urządzeniem może być ponownie zaimportowana do urządzenia 

i uruchomiona. 

16 Urządzenie musi posiadać redundantne zasilacze 

17 
Urządzenie musi być przystosowane do montażu w 19” szafie rack (zestaw montażowy 

dostarczony z urządzeniem). 

 

6. LOADBALANCER  - sztuk: 2 
Podane niżej wymagania dotyczą jednej sztuki 

L.p. Opis wymagania 

1 przepustowość szyfrowania (sprzętowa) 12Gbps , 10000 TPS 

2 przepustowość minimum 15Gbps L4/L7 

3 obsługa minimum 750000 żądań na sekundę L7 

4 obsługa minimum 350000 połączeń na sekundę L4 

5 posiadać wbudowany język skryptowy pozwalający na zaawansowaną modyfikację ruchu http 

6 rozwiązanie na dedykowanej platformie sprzętowej (appliance) 

7 pamięć operacyjna RAM minimum 32GB 

8 architektura oprogramowania 64-bitowa 

9 2 porty 10GBASE-SR 

10 
musi posiadać dedykowany port konsoli oraz dedykowany port typu out-of-band management 

(Ethernet RJ-45) 

11 Możliwość kreowania minimum 5 partycji wirtualnych (osobne tablice routingu) 

12 
Urządzenie musi mieć możliwość pobrania konfiguracji w formie tekstowej. Konfiguracja po 

dokonaniu edycji poza urządzeniem może być ponownie zaimportowana do urządzenia 

i uruchomiona. 

13 Urządzenie musi posiadać redundantne zasilacze 

14 Przystosowane do montażu w 19” szafie rack (zestaw montażowy dostarczony z urządzeniem) 
 

7. PRZEŁĄCZNIK SAN - sztuk 2 

Podane niżej wymagania dotyczą jednej sztuki 

Lp. Opis wymagań  

1 

Przełącznik FC musi być wykonany w technologii FC minimum 16 Gb/s i zapewniać możliwość 

pracy portów FC z prędkościami 16, 8, 4 Gb/s w zależności od rodzaju zastosowanych wkładek 

SFP.  

2 
W przypadku obsadzenia portu FC za pomocą wkładki SFP 16Gb/s przełącznik musi umożliwiać 

pracę tego portu z prędkością 16, 8 lub 4 Gb/s, przy czym wybór prędkości musi być możliwy w 



 
 

trybie autonegocjacji. 

3 
Przełącznik FC musi być wyposażony, w co najmniej 48 aktywnych portów FC obsadzonych 

wkładkami SFP 16Gb/s.  

4 

Wszystkie zaoferowane porty przełącznika FC muszą umożliwiać działanie bez tzw. 

oversubskrypcji gdzie wszystkie porty w maksymalnie rozbudowanej konfiguracji przełącznika 

mogą pracować równocześnie z pełną prędkością 8Gb/s lub 16Gb/s w zależności do 

zastosowanych wkładek FC 

5 
Całkowita przepustowość przełącznika FC dostępna dla maksymalnie rozbudowanej konfiguracji 

wyposażonej we wkładki 16Gb/s musi wynosić minimum 384 Gb/s end-to-end. 

6 
Oczekiwana wartość opóźnienia przy przesyłaniu ramek FC między dowolnymi portami 

przełącznika nie może być większa niż 800ns. 

7 Rodzaj obsługiwanych portów, co najmniej: E oraz F. 

8 
Przełącznik FC musi mieć wysokość maksymalnie 2U (jednostka wysokości szafy montażowej) i 

szerokość 19” oraz zapewniać techniczną możliwość montażu w szafie 19”. 

9 
Przełącznik FC musi posiadać nadmiarowe zasilacze i wentylatory, których wymiana musi być 

możliwa w trybie „na gorąco” bez przerywania pracy przełącznika. 

10 
Przełącznik FC musi realizować sprzętową obsługę zoningu (przez tzw. układ ASIC) na podstawie 

portów i adresów WWN. 

11 
Przełącznik FC musi mieć możliwość wymiany i aktywacji wersji firmware’u (zarówno na wersję 

wyższą jak i na niższą) w czasie pracy urządzenia i bez zakłócenia przesyłanego ruchu FC. 

12 

Przełącznik FC musi wspierać następujące mechanizmy zwiększające poziom bezpieczeństwa: 

1) mechanizm tzw. Fabric Binding, który umożliwia zdefiniowanie listy kontroli dostępu 

regulującej prawa przełączników FC do uczestnictwa w sieci fabric 

2) uwierzytelnianie (autentykacja) przełączników w sieci Fabric za pomocą protokołów DH-CHAP 

3) uwierzytelnianie (autentykacja) urządzeń końcowych w sieci Fabric za pomocą protokołu DH-

CHAP 

4) szyfrowanie połączenia z konsolą administracyjną. Wsparcie dla SSHv2. 

5) definiowanie wielu kont administratorów z możliwością ograniczenia ich uprawnień za 

pomocą mechanizmu tzw. RBAC (Role Based Access Control) 

6) definiowane kont administratorów w środowiskach RADIUS, TACACS+, LDAP w MS Active 

Directory, TACACS+ 

7) szyfrowanie komunikacji narzędzi administracyjnych za pomocą SSL/HTTPS 

8) obsługa SNMP v1 oraz v3 

9) IP Filter dla portu administracyjnego przełącznika 

10) wgrywanie nowych wersji firmware przełącznika FC z wykorzystaniem bezpiecznych 

protokołów SCP oraz SFTP 

11) wykonywanie kopii bezpieczeństwa konfiguracji przełącznika FC z wykorzystaniem 

bezpiecznych protokołów SCP oraz SFTP 

13 

Przełącznik FC musi mieć możliwość konfiguracji przez: 

1) polecenia tekstowe w interfejsie znakowym konsoli terminala 

2) przeglądarkę internetową z interfejsem graficznym lub dedykowane oprogramowanie 

14 
Przełącznik FC musi zapewnić możliwość jego zarządzania przez zintegrowany port Ethernet, 

RS232 oraz inband IP-over-FC. 

15 Przełącznik FC musi zapewniać wsparcie dla standardu zarządzającego SMI-S. 

16 

Przełącznik FC musi realizować kategoryzację ruchu między parami urządzeń (initiator - target) 

oraz przydzielenie takich par urządzeń do kategorii o wysokim, średnim lub niskim priorytecie. 

Konfiguracja przydziału do różnych klas priorytetów musi się odbywać za pomocą standardowych 

narzędzi do konfiguracji zoningu.  

17 

Przełącznik FC musi realizować kategoryzację ruchu na podstawie wartości parametru CS_CTL w 

nagłówku ramki FC oraz odpowiednie przydzielenie ramki do kategorii o wysokim, średnim lub 

niskim priorytecie.  

18 
Przełącznik FC musi posiadać funkcjonalność wprowadzenia ograniczenia prędkości dla danych 

wchodzących dla dowolnego portu lub portów. Musi być możliwość określenia wartości limitu 



 
 

przepustowości danych wchodzących niższej niż wynegocjowana prędkość portu.  

19 
Przełącznik FC musi posiadać funkcjonalność N_Port ID Virtualization (NPIV). Obsługa, co najmniej 

255 wirtualnych urządzeń na pojedynczym porcie przełącznika. 

20 

Przełącznik FC musi posiadać funkcjonalność agregacji połączeń ISL między dwoma przełącznikami 

i tworzenia w ten sposób logicznych połączeń typu trunk o przepustowości minimum 128 Gb/s dla 

każdego logicznego połączenia. Load balancing ruchu między fizycznymi połączeniami ISL w 

ramach połączenia logicznego typu trunk musi być realizowany na poziomie pojedynczych ramek 

FC a połączenie logiczne musi zachowywać kolejność przesyłanych ramek. 

21 
Przełącznik FC musi posiadać jednoczesną obsługę mechanizmów ISL Trunk oraz balansowania 

ruchu w oparciu o DID/SID/OXID. 

22 

Przełącznik FC musi być wyposażony w następujące narzędzia diagnostyczne i mechanizmy 

obsługi ruchu FC: 

1) ciągłe monitorowanie parametrów pracy przełącznika, portów, wkładek SFP i sieci fabric z 

automatycznym powiadamianiem administratora, wyłączeniem pracy portu lub 

przesunięciem przepływów tzw. slow drain na niski priorytet w przypadku przekroczenia 

zdefiniowanych wartości granicznych. Powiadamianie administrator musi być możliwe za 

pomocą wysyłania wiadomości e-mail, pułapki SNMP lub komunikatu w logu.  

2) Przełącznik musi być wyposażony w mechanizm sprzętowego monitorowania przepływów 

danych dla wskazanych jak i automatycznie wykrywanych par urządzeń komunikujących się 

przez dany port przełącznika. Dla każdego monitorowanego przepływu muszą być 

gromadzone statystyki dotyczące, co najmniej liczby wysłanych i odebranych ramek, 

przepustowości, liczby zapisów i odczytów SCSI, przy czym musi istnieć możliwość zawężenia 

zakresu monitorowania do następujących typów ramek: SCSI Reserve, SCSI Aborts, SCSI Read, 

SCSI Write, rejected frames. 

3) Przełącznik musi być wyposażony w mechanizm sprzętowego generatora ruchu 

umożliwiającego symulowanie komunikacji w wielodomenowych sieciach SAN bez 

konieczności angażowania fizycznych urządzeń takich jak serwery lub macierze dyskowe. 

4) Przełącznik musi być wyposażony w mechanizm umożliwiający kopiowanie pierwszych 64 

bajtów ramek dla wybranych przepływów danych do pamięci lokalnej przełącznika w celu 

dalszej analizy.  

23 
Przełącznik FC musi posiadać funkcjonalność przydzielenia, co najmniej 7900 tzw. buffer credits 

do pojedynczego portu FC przełącznika. 

24 Jeżeli wykorzystanie któregokolwiek z wymienionych funkcjonalności wymaga zastosowania 

dodatkowej licencji lub oprogramowania, to należy je dostarczyć wraz z rozwiązaniem. 

25 Zasilacze redundante Hot-Plug 
 

8. System do zarządzania kluczami kryptograficznymi KMS   - sztuk 2 

Podane niżej wymagania dotyczą jednej sztuki 

Lp Opis wymagania 

1. Moduł centralnego zarządzania kluczami musi być dostępny w postaci rozwiązania sprzętowego, jak i 

wirtualnego (ang. virtual appliance) gotowego do uruchomienia w środowisku wirtualnym 

2. Muszą być wspierane m.in. następujące platformy wirtualizacyjne (wykorzystywane  u Zamawiającego): 

VMware, AWS, Microsoft Azure, Oracle VM VirtualBox, OpenStack, Microsoft Hyper-V 

3. Rozwiązanie sprzętowe musi zapewniać: 

• Dwa redundantne zasilacze typu hot-swap. 

• Nie mniej niż 2 porty Ethernet minimum 1 Gbps. 

• Interfejs sieciowy musi wspierać standard minimum IPv4 

• Być przeznaczony do zamontowania w szafie 19”. 

• Wysokość rozwiązania nie większa niż 1U. 

4. Rozwiązanie musi posiadać możliwość implementowania architektury wysokiej dostępności w oparciu o co 

najmniej klastry typu active-active 

5. W przypadku rozwiązania opartego na maszynach wirtualnych system musi posiadać możliwość zaszyfrowania 

maszyny wirtualnej 



 
 

6. Konfiguracja wstępna realizowana poprzez terminal szeregowy i linię komend przy wykorzystaniu protokołu SSH 

7. Zarządzanie systemem musi być realizowane poprzez interfejs przeglądarki internetowej w połączeniu 

szyfrowanym 

8. System musi mieć możliwość wykorzystania zewnętrznego repozytorium użytkowników poprzez interfejs LDAP 

9. System musi prowadzić niezaprzeczalny rejestr operacji administracyjnych wykonanych w systemie oraz działań 

na kluczach szyfrujących i zmian polityk 

10. System musi wysyłać zdarzenia za pomocą syslog lub SNMP v3 do zewnętrznych systemów np. klasy SIEM  

11. System musi automatyczne wykonywać zabezpieczoną kopię zapasową swojej konfiguracji 

12. System musi umożliwiać separację zadań poprzez granularne przydzielanie uprawnień użytkowników lub ich 

grup do kluczy szyfrujących 

13. System musi posiadać interfejs tzw. REST API dla czynności administracyjnych 

14. System musi mieć możliwość integracji z rozwiązaniami klasy HSM, w celu przechowywania jego głównych kluczy 

tzw. master keys 

15. System musi obsługiwać połączenia dla co najmniej 1 000 modułów wykonawczych – systemów usługowych 

wykorzystujących klucze 

16. System musi umożliwiać szyfrowaną komunikację z modułami wykonawczymi systemów szyfrowania danych za 

pomocą protokołu SSL/TLS NAE 

17. System musi posiadać możliwość wykonywania ręcznego, na żądanie jak i zautomatyzowanego backupu 

18. Monitorowanie musi być realizowane poprzez statystyki: 

• Główne systemu m.in. obciążenie CPU, długość pracy systemu, połączeń z systemem (ilość 

zaakceptowanych, ilość odrzuconych, ilość szyfrowanych SSL itp), obciążenia interfejsów ETH 

• Kryptograficzne m.in. ilość, typ i jakość operacji kryptograficznych 

19. Celem systemu jest zapewnienie platformy do zarządzania kluczami kryptograficznymi dla systemów IT 

realizujących co najmniej funkcje: 

• szyfrowania aplikacji 

• szyfrowania baz danych w szczególności natywnych rozwiązań dostępnych w bazach danych 

• szyfrowanie plików i folderów 

20. Zarządzanie kluczami ma być realizowane poprzez: 

• Generację kluczy 

• Import i eksport kluczy 

• Rotację kluczy 

• Usuwanie kluczy 

21. Przechowywanie i obsługę do jednego miliona kluczy szyfrujących w przypadku rozwiązania sprzętowego i co 

najmniej 25 tysięcy w przypadku rozwiązania wirtualnego z możliwością skalowania wertykalnego. 

22. System musi obsługiwać protokoły i interfejsy dostępu do usług systemu: 

• KMIP v1.0 i 1.1 - wszystkie systemy zgodne z tą specyfikacją 

• Network-Attached Encryption(NAE)-XML – dla potrzeb budowy własnych autorskich rozwiązań 

23. System musi obsługiwać co najmniej następujące algorytmy szyfrowania: 

• AES o długości: 128, 192, 256 

• TDES o długości: 128, 192 

• RSA o długości: 512, 1024, 2048, 3072, 4096 

• HMAC-SHA1 o długości co najmniej: 128, 160 

• HMAC-SHA256 o długości: 128, 192, 256 

• HMAC-SHA385 o długości: 192, 288, 384 

• HMAC-SHA512 o długości: 256, 384, 512 

• Krzywe eliptyczne EC: brainpoolP224r1, brainpoolP224t1, brainpoolP256r1, brainpoolP256t1, 

brainpoolP384r1, brainpoolP384t1, brainpoolP512r1, brainpoolP512t1, prime256v1, secp224k1, 

secp224r1,secp256k1, secp384r1, secp521r1 

24. System musi umożliwiać pełną synchronizację czasu, niezbędnego do operacji na kluczach, przy wykorzystaniu 

protokołu NTP 

 

9. Sprzętowy moduł bezpieczeństwa HSM  – sztuk 2, wraz z oprogramowaniem do zarządzania 

dostarczonym rozwiązaniem HSM  

Podane niżej wymagania dotyczą jednej sztuki modułu bezpieczeństwa HSM 



 
 

Lp Opis wymagania 

1. Sprzętowy moduł kryptograficzny (HSM) musi umożliwiać wykonanie przynajmniej następujących operacji:  

• generowanie  kluczy kryptograficznych symetrycznych i asymetrycznych,  

• fizyczną i logiczną ochronę kluczy kryptograficznych,  

• kontrolę dostępu do kluczy kryptograficznych,  

• wykonywanie operacji z użyciem kluczy kryptograficznych,  

• archiwizację kluczy,  

• odtwarzanie kluczy z kopii bezpieczeństwa. 

2. Moduł musi posiadać certyfikat FIPS 140-2 Level3 lub wyższy lub EAL 4+ lub równoważny, wydany przez NIST lub 

inną agendę rządową zajmującą się bezpieczeństwem informacji, 

3. Dopuszcza się aby certyfikacja dotyczyła właściwego modułu HSM wykorzystanego w urządzeniu sieciowym, 

4. Klucze kryptograficzne muszą być przechowywane wewnątrz urządzenia HSM, urządzenie powinno pozwalać na 

przechowanie, co najmniej 500 kluczy. 

5. Urządzenie powinno posiadać wydajność, co najmniej: 

• 1 000 podpisów na sekundę kluczem RSA o długości 2048 bity.  

• 2 000 podpisów na sekundę kluczem ECDSA o długości 256 bitów. 

6. Urządzanie musi mieć możliwość obsługi wielu serwerów oraz aplikacji z wielu lokalizacji poprzez sieć. Urządzenie 

powinno pozwalać na jednoczesną obsługę do 100 serwerów i aplikacji. 

7. System musi pozwalać na tymczasowe podłączenie, w razie konieczności, dodatkowych np: testowych bądź 

awaryjnie aplikacji/systemów bez konieczności rozbudowywania jego licencji 

8. Urządzenie musi pozwalać na tworzenie logicznych partycji do przechowywania materiału kryptograficznego. 

Partycje muszą być niezależnie zarządzane (wymagane jest oddzielne uwierzytelnienie do każdej partycji). 

Partycje muszą pozwalać na całkowitą separację materiału kryptograficznego i zarządzanie nim.  Wymagane jest, 

aby urządzenie pozwalało na rozbudowę, do co najmniej 100 takich partycji. 

9. Uwierzytelnienie do administracji modułem HSM, jak i do każdej partycji, powinno odbywać się z użyciem 

mechanizmu silnego uwierzytelniania (np. z użyciem kart inteligentnych lub tokenów) i wspierać mechanizm 

kworum M z N (do poprawnego uwierzytelnienia wymagane jest przedłożenie N poświadczeń z zestawu M 

poświadczeń, gdzie N=<M)  

10. Urządzenie powinno umożliwiać zdalną administrację za pomocą REST API. Z urządzeniem powinna być 

dostarczona licencja, umożliwiającą wykorzystanie tej funkcji. 

11. Urządzenie musi  pozwalać na całkowitą zdalną administrację bez konieczności asysty operatorów przy 

urządzeniu (np. w celu przedkładania kart lub tokenów do slotu w urządzeniu). 

12. Wraz z urządzeniem musi być dostarczony moduł uwierzytelniania wraz z kartami lub tokenami 

mikroprocesorowymi. Dopuszcza się dostarczenie jednego urządzenia na klaster dwóch modułów 

kryptograficznych oraz co najmniej 20 kart lub tokenów  

13. Urządzenie powinno być fabrycznie nowe i dostarczone do Zamawiającego w sposób, który gwarantuje (w 

oparciu o mechanizmy kryptograficzne) brak ingerencji w jego zawartości i integralność (zainstalowane 

oprogramowanie, firmware, itp) na drodze dostawy od producenta do Zamawiającego 

14. Urządzenie wraz z dostarczonym oprogramowaniem musi pozwalać na wykorzystanie następujących interfejsów 

programistycznych (API): PKCS#11, Microsoft CAPI i CNG, Java(JCA/JCE), OpenSSL.  

15. Z urządzeniem powinny zostać dostarczony pakiet dla twórców oprogramowania (SDK) dla platform Windows i 

Linux, 

16. Oprogramowanie klienckie dostarczone wraz urządzeniem powinno wspierać następujące platformy 

wykorzystywane  u Zamawiającego: Windows Server 2008 R2, 2012, 2012 R2, 2016; Windows 10; Red Hat 

Enterprise Linux Server  minimum 6, Ubuntu minimum 16. 

17. Urządzenie wraz z dostarczonym oprogramowaniem musi umożliwiać pracę w trybie wysokiej dostępności w 

klastrze typu active-pasive i active-active. 

18. Urządzenie wraz z dostarczonym oprogramowaniem pracując w trybie active-active samo musi dokonywać 

równoważenie obciążenia pomiędzy węzłami klastra. 

19. Komunikacja – urządzenie wraz z dostarczonym oprogramowaniem musi pozwalać na zestawienie bezpiecznego 

kanału komunikacyjnego pomiędzy urządzeniem a serwerem uruchomionym w środowisku wirtualnym (np. 

VMware, Hyper-V wykorzystywanymi u Zamawiającego).  

20. Komunikacja - urządzenie musi zapewniać bezpieczny kanał komunikacyjny pomiędzy aplikacją wykorzystująca 

interfejs PKCS#11 a partycją w module  HSM, klucze do zabezpieczenia tej komunikacji muszą być 

przechowywane w postaci pliku na kliencie lub  w dedykowanym urządzeniu sprzętowym (karta, token). 

21. Urządzenie musi obsługiwać min. następujące algorytmy: 



 
 

• Kryptografia symetryczna: AES, 

• Kryptografia asymetryczna: RSA, Diffie-Hellman, Krzywe eliptyczne m. in. ECDSA, ECDH 

• Funkcje skrótu: SHA2 (SHA-224, SHA-256, SHA-384, SHA-512) 

• Techniki: Key Wrapping, Key Derivation 

22. System musi pozwalać na tworzenie kopii bezpieczeństwa materiału kryptograficznego przechowywanego w 

urządzeniu i na jego odtwarzanie, 

23. Kopia bezpieczeństwa musi być wykonywana na dedykowane urządzenie zewnętrzne 

24. Urządzenie zewnętrzne musi mieć możliwość składowania w dowolnym, niezależnym od pracującego systemu, 

miejscu. 

25. Zestaw dwóch modułów pracujących w klastrze wysokiej dostępności musi być wyposażony w co najmniej jedno 

urządzenie do wykonywania kopii zapasowej i archiwizacji, posiadające wszystkie niezbędne licencje do 

wykonania kopii wszystkich pracujących w klastrze partycji. 

26. Urządzenie do wykonywania kopii bezpieczeństwa musi posiadać certyfikat FIPS 140-2 Level3 lub wyższy lub EAL 

4+ lub równoważny, wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji. 

27. Dedykowane urządzenie zewnętrzne do wykonywania kopii bezpieczeństwa musi posiadać taki sam poziom 

certyfikacji jak urządzenie główne, oraz zapewniać retencję danych przez okres 10 lat. 

28. Rozwiązanie musi pozwalać na wykonywanie kopii bezpieczeństwa w sposób zdalny – tj. bez konieczności asysty 

operatorów bezpośrednio przy urządzeniu i bez konieczności podłączania urządzenia do wykonywania kopii 

bezpośrednio do HSM. 

29. Moduł kryptograficzny HSM musi pozwalać na rejestrowanie w sposób weryfikowalny i niezaprzeczalny: 

• Wszystkich operacji związanych z administracją modułem HSM (logowanie, wylogowanie, zmiana polityk 

dostępu, zerowanie, itp.), 

• Wszystkich operacji wykonywanych na kluczach kryptograficznych (tworzenie, niszczenie, użycie) 

30. Monitorowanie - moduł HSM musi pozwalać na obserwowanie stanu za pomocą protokołu SNMP następujących 

elementów urządzenia: 

• zasilaczy sieciowych 

• wentylatorów 

• stanu baterii urządzenia 

• dysków twardych 

• wykrycie stanu naruszenia zabezpieczeń (tamper). 

31. HSM musi posiadać obudowę o wysokości nie większej niż 1U, dostosowana do montażu w szafie stelażowej 19”. 

Dostarczone urządzenie musi posiadać wszystkie niezbędne elementy (szyny, uchwyty, śruby, itp.) do 

zamontowania urządzenia w szafie, 

32. Urządzenie powinno być wyposażone w dwa zasilacze z możliwością wymiany w trakcie działania (hot-swap), 

33. Moduł HSM musi posiadać co najmniej dwa interfejsy Ethernet o szybkości minimum 1 Gbps 

34. Interfejs sieciowy musi wspierać standard minimum IPv4 

35. Porty Ethernet urządzenia muszą wspierać agregację łącza (port bonding), 

 

Podane niżej wymagania dotyczą oprogramowania do zarządzania dostarczonym rozwiązaniem HSM 

Lp Opis wymaganej funkcjonalności 

1. System musi być oparty o centralny serwer zarządzający 

2. Serwer zarządzający musi pozwalać na wdrożenie w trybie wysokiej dostępności (HA) 

3. Serwer zarządzający musi umożliwiać zastosowanie wewnętrznej lub zewnętrznej bazy danych (m.in. Oracle 

Database lub PostgreSQL), 

4. System musi być dostarczony w architekturze klastra wysokiej dostępności 

5. System musi mieć możliwość wdrożenia w środowisku wirtualnym 

6. Dane wrażliwe przeznaczone do zarządzania modułami kryptograficznymi, system musi przechowywać w formie 

zaszyfrowanej a klucze szyfrujące przechowywać w dedykowanym module tzw. root-of-trust lub logicznej, 

separowanej instancji HSM w trybie wysokiej dostępności 

7. Komunikacja pomiędzy Systemem zarządzania a modułami kryptograficznymi musi odbywać się przy pomocy 

interfejsu zbudowanego w oparciu o uniwersalne praktyki REST API (tzw. REST API framework) 

8. System musi posiadać webowy interfejs zarządzania dostępny przez przeglądarkę internetową. 

9. System musi pozwalać na zdefiniowanie do co najmniej: 

• do 1000 Usług Kryptograficznych 

• do 1000 Organizacji 



 
 

• do 1000 Użytkowników w ramach Organizacji 

10 System musi być dostarczony wraz z niezbędnymi licencjami do obsługi wszystkich partycji dostarczonych z 

modułami kryptograficznymi,  

11. System musi być skalowalny poziomo poprzez możliwość docelowego obsłużenia co najmniej 10 modułów 

kryptograficznych HSM w wersji sieciowej 

12. Z Systemem musi być dostarczona odpowiednia liczba licencji umożliwiająca obsługę co najmniej 15 niezależnych 

systemów klienckich przez dowolnie skonfigurowaną usługę kryptograficzną 

13. System musi posiadać możliwość automatycznego wykrywania i importowania konfiguracji modułów 

kryptograficznych 

14. Z poziomu interfejsu administracyjnego, w formie konsoli typu Dashboard, musi być możliwe monitorowanie 

podstawowych parametrów modułów kryptograficznych takich jak: obciążenie procesorów, ilość wykonywanych 

operacji na sekundę, czy też zajętość zasobów pamięci 

15. Monitorowanie musi obejmować możliwość analizy historycznej trendów monitorowanych parametrów 

16. System musi umożliwiać zdefiniowanie następujących obiektów logicznych: 

• Użytkownika należącego do Organizacji 

• Usługi Kryptograficznej tworzonej z Szablonu Usługi Kryptograficznej 

• Zasobu określającego cechy partycji i urządzenia HSM. Powinna istnieć możliwość grupowania Zasobów 

w Pule Zasobów. 

17. Szablon Usługi powinien definiować, co najmniej następujące parametry Usługi Kryptograficznej: 

• Wysoką dostępność,  

• Wydajność (normalna lub wysoka) 

• Sposób uwierzytelniania (hasło lub MFA), 

• Rozmiar przestrzeni przeznaczonej na klucze (w kilobajtach),  

• Sposób wykonywania kopii kluczy kryptograficznych (backup, bez kopii) 

18. Oprogramowanie musi posiadać interfejs dostępny przez przeglądarkę internetową 

19. Oprogramowanie musi posiadać możliwość kreowania wirtualnych HSM 

20. Oprogramowanie musi umożliwiać tworzenie kryptoserwisów automatyzujących wykorzystanie posiadanych 

urządzeń HSM 

21. Oprogramowanie musi umożliwiać tworzenie ról w grupie Administrator oraz Użytkownik 

22. Członkowie grupy Użytkownik mają mieć możliwość logowania do portalu selfservice w celu pobrania pliku 

instalacyjnego zawierającego konfiguracją urządzeń HSM przygotowanego przez Członka grupy Administratorzy w 

postaci kryptoserwisu. 

23. Monitorowanie działania urządzeń HSM w szczególności: 

• HealthCheck 

• Monitorowanie obciążenia 

24. Musi istnieć możliwość tworzenia raportów nt. wykorzystanych Zasobów i Usług Kryptograficznych.  Powinna 

istnieć możliwość eksportu raportów do pliku w formacie CSV. 

25. Raport dotyczący Usługi Kryptograficznej musi zawierać: 

• Nazwę usługi 

• Kto i kiedy stworzył usługę 

• Informację czy Usługa Kryptograficzna jest zainicjalizowana i kto wykonał inicjalizację 

• Ilość klientów (serwerów) przypisanych do usługi 

26. Jeżeli Usługa Kryptograficzna pracuje w trybie wysokiej dostępności powinny być dostępne szczegółowe 

informacje nt. pracy układu HA 

27. Raport dotyczący Zasobów (urządzeń) musi zawierać: 

• Nazwę urządzenia 

• Wersję oprogramowania i oprogramowania układowego zainstalowanego w urządzeniu 

• Ilość klientów (serwerów) autoryzowanych do uwierzytelnienia się w urządzeniu 

• Detaliczne dane nt. stworzonych partycji w urządzeniu (jak numer seryjny, etykieta partycji, ilość 

obiektów na partycji, itp.) 

• Ilość wolnego i wykorzystanego miejsce na przechowywanie materiału kryptograficznego w urządzeniu. 

 

  



 
 

 

10. Usługi szkoleniowe z zakresu dostarczonego sprzętu.  

Szkolenia w języku polskim w zakresie  dostarczonego rozwiązania dla dwóch siedmioosobowych grup na 

poniższych zasadach: 

1) Szkolenia mają być przeprowadzone nie wcześniej niż po zakończeniu dostawy i uruchomieniu sprzętu, 

2) Szkolenia mają odbyć się w siedzibie lub w jednym z ośrodków szkoleniowych Zamawiającego w obrębie 

województwa mazowieckiego, 

3) Czas trwania szkolenia wyniesie minimum 40 godzin w formie następujących po sobie 5 dniowych 

warsztatów dla maksymalnie 14 osób (dwie grupy po 7 osób) przez nie więcej niż 8 godzin zegarowych 

dziennie, 

4) Szkolenia muszą zostać zakończone w ciągu 1 miesiąca od dnia podpisania protokołu dostawy i 

uruchomienia. 

5) Program szkolenia musi zawierać zakres wiedzy niezbędny do przeszkolenia pracownika, aby był w stanie 

użytkować dostarczone urządzenia przy wykorzystaniu wszystkich ich funkcjonalności, a także nimi 

administrować i je eksploatować zgodnie z zasadami producenta. Zamawiający może zrezygnować z 

niektórych zaproponowanych bloków tematycznych na korzyść innych bloków tematycznych, bez zmiany 

ogólnej liczby godzin szkoleń. 

 

11. Minimalnie 12-miesięczny serwis gwarancyjny 

1. Sposób zgłaszania awarii urządzeń lub problemów z ich eksploatacją: 

1.1. Zgłoszenia będą dokonywane w czasie roboczym Zamawiającego za pomocą HP Service Manager lub w 

przypadku jego awarii pocztą elektroniczną lub telefonicznie. 

1.2. Czasem roboczym Zamawiającego są 24 godziny na dobę, 7 dni w tygodniu, 365/366 dni w roku. 

1.3. Czas reakcji (potwierdzenie przyjęcia zgłoszenia) nie dłuższy niż 1 godzina licząc w czasie roboczym 

Zamawiającego od momentu zgłoszenia awarii. Potwierdzenia należy dokonać w systemie HP Service 

Manager lub za pomocą e-maila zwrotnego. 

2. Reżim czasowy wykonywanych napraw i rozwiązywanych problemów. 

Gwarantowany czas naprawy urządzeń  lub rozwiązania zgłoszonego problemu wynosi 24 godziny liczone w 

czasie roboczym Zamawiającego czyli od momentu zgłoszenia awarii do jej usunięcia. W uzasadnionych 

przypadkach (np. termin mieszczący się w ciągu 24 godzin byłby dla Zamawiającego niedogodny z uwagi na 

funkcjonujące przetwarzanie lub inne uwarunkowania) Zamawiający ma prawo do wydłużenia czasu 

naprawy.  

3. Sposób wykonywania napraw 

3.1. Naprawy uszkodzonych urządzeń muszą być dokonywane w oparciu o części i podzespoły 

zamienne wolne od wad o nie gorszych parametrach technicznych od części i podzespołów 

uszkodzonych.  Części i podzespoły wymontowane z urządzenia (z wyjątkiem dysków 

twardych) stają się własnością Wykonawcy, natomiast części dostarczone przez Wykonawcę 

z chwilą ich wymiany przechodzą na własność Zamawiającego. Wymiana części i 



 
 

podzespołów nie może spowodować  zwiększenia kosztów eksploatacji, obsługi, 

potencjalnej rozbudowy i utylizacji naprawianych urządzeń. 

3.2. W przypadku braku możliwości naprawy uszkodzonego urządzenia w obowiązującym 

terminie Wykonawca, na czas naprawy, dostarczy, zainstaluje, skonfiguruje i uruchomi 

urządzenie zastępcze. Urządzenie to musi być wyprodukowane nie wcześniej niż urządzenie 

uszkodzone i musi być wykonane w tej samej technologii. Ponadto musi ono mieć nie 

gorsze parametry techniczne w zakresie niezbędnym do zastąpienia funkcjonalności 

urządzenia zastępowanego i nie może spowodować zwiększenia  kosztów eksploatacji, 

potencjalnej rozbudowy, obsługi i utylizacji. Dotyczy to zarówno wymienionego urządzenia 

jak i któregokolwiek z urządzeń z nim współpracujących. Koszty dostawy urządzenia 

zastępczego oraz wymiany urządzenia uszkodzonego na zastępcze ponosi Wykonawca. 

Urządzenie zastępcze w czasie jego eksploatacji w ZUS będzie podlegać tym samym 

standardom jakościowym jakim podlegało urządzenie wymieniane. 

3.3. W przypadku braku możliwości naprawy uszkodzonego urządzenia w terminie 14 dni, 

urządzenie zastępcze przechodzi na własność Zamawiającego. Urządzenie zastępcze musi 

być zgodne programowo z urządzeniem uszkodzonym (tzn. umożliwiać osadzenia na nim 

identycznego oprogramowania) i posiadać wszelkie niezbędne licencje. 

3.4. W przypadku awarii nośnika danych (dysk twardy) Zamawiający zatrzymuje uszkodzony 

nośnik i wymaga od Wykonawcy dostarczenia nowego nośnika i wymiany uszkodzonego na 

nowy. Dostarczony, nowy nośnik  nie może mieć gorszych parametrów niż  wymieniany 

nośnik uszkodzony. Nowy nośnik przechodzi na własność Zamawiającego. 

4. Instalacja aktualizacji i nowych wersji oprogramowania wbudowanego w terminach 

uzgodnionych z Zamawiającym, również w ramach wykonywania napraw. Aktualizacje i nowe 

wersje oprogramowania wbudowanego  zapewnia Wykonawca. 

5. Wykonawca zapewni koordynatora Umowy, z którym będą prowadzone wszelkie bieżące uzgodnienia. 

 

12. Usługi konsultacji 

1. Wykonawca w ramach Umowy zapewni Zamawiającemu usługi konsultacji w formie wsparcia technicznego 

na żądanie w wymiarze do 75 godzin do wykorzystania przez okres obowiązywania umowy jednak nie 

wcześniej niż od daty podpisania bez zastrzeżeń przez obie Strony Protokołu dostawy i uruchomienia 

sprzętu. Zamawiający będzie dokonywał płatności za faktycznie wykorzystane godziny. 

2. Wskazany w ust. 1 limit godzin konsultacji nie dotyczy usuwania wad, usterek i awarii w ramach serwisu 

gwarancyjnego. 

3. Wykonawca zapewni gotowość do świadczenia usług konsultacji w trybie dni roboczych Zamawiającego tj. 

od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy w godzinach od 8:00 do 16:00, z 

czasem potwierdzenia do 60 minut od momentu zgłoszenia.  

4. Konsultacje, o których mowa w ust. 1, odbywać się będą w siedzibie  Zamawiającego, w języku polskim i 

będą dotyczyć w szczególności pomocy w utrzymaniu urządzeń (przedmiotu zamówienia), zmianach 

konfiguracji urządzeń, pomocy w rozwiązywaniu problemów, które mogą wystąpić w związku z pracą  

urządzeń.  



 
 

5. Realizacja usługi konsultacji będzie przebiegała według następującej procedury: 

a. w celu zamówienia godzin konsultacyjnych Zamawiający wyśle do Wykonawcy, drogą elektroniczną lub 

papierową zapytanie o wyliczenie ilości godzin konsultacyjnych niezbędnych do rozwiązania zgłoszenia 

konsultacyjnego wraz z opisem szczegółowym zaistniałego problemu.  

b.   wykonawca nie później niż w ciągu 60 minut od chwili zgłoszenia przez Zamawiającego potrzeby 

konsultacji, dokona analizy zgłoszenia i przekaże Zamawiającemu, drogą elektroniczną, informację o 

ilości godzin, jakie Wykonawca szacuje do użycia w celu rozwiązania problemu. 

c. Zamawiający ma prawo do negocjacji proponowanych godzin według uznania, że szacowany czas został 

przeszacowany przez Wykonawcę. W uzasadnionych przypadkach Zamawiający w trakcie rozwiązywania 

problemu może zwiększyć ilość godzin potrzebnych Wykonawcy  do rozwiązania problemu. 

d. w przypadku zaakceptowania przez Zamawiającego ilości godzin, jakie oszacował Wykonawca 

niezbędnych do rozwiązania zgłoszonego problemu, Zamawiający akceptuje szacunek drogą 

elektroniczną, otwierając tym samym zlecenie dla Wykonawcy. 

6. Niezależnie od świadczenia usługi konsultacji opisanej w pkt 1, Wykonawca musi udzielać konsultacji 

zdalnych (np. e-mail, telefon) w trybie dni roboczych Zamawiającego, w zakresie rozwiązywania 

problemów występujących podczas obsługi lub funkcjonowania urządzeń.  

7. W przypadku opóźnienia czasu rozwiązania problemu z winy Wykonawcy, Zamawiający ma prawo do 

naliczenia kary umownej. 

8. Realizacja, a także potwierdzenie wykonania usług konsultacji następować będzie na podstawie  Protokołu 

otwarcia/wykonania zlecenia. 

  

Część 2 (LOT2)  
– dostawa oprogramowania na potrzeby środowisk Access Point (AP) i RINA dla systemu  EESSI w Zakładzie 
Ubezpieczeń Społecznych 
Przedmiotem zamówienia jest dostarczenie bezterminowej licencji na oprogramowanie wyspecyfikowane 

poniżej wraz z 12-miesięcznym wsparciem. Warunki licencyjne będą załącznikiem do umowy. 

1. VMWARE – 8 licencji na Vmware vSphere Enterprise Plus lub rozwiązanie równoważne 

Przez rozwiązanie równoważne rozumie się oprogramowanie posiadające co najmniej poniższe funkcjonalności: 

Lp Opis wymaganej funkcjonalności 

1. Oferowana równoważna warstwa wirtualizacji musi być rozwiązaniem systemowym tzn. musi być zainstalowana 

bezpośrednio na sprzęcie fizycznym, nie może być częścią innego systemu operacyjnego 

2. Warstwa wirtualizacji nie może dla własnych celów alokować więcej niż 200 MB pamięci operacyjnej RAM serwera 

fizycznego 

3. Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafić obsłużyć i wykorzystać 

procesory fizyczne wyposażone w 576 logicznych wątków oraz do 12 TB pamięci fizycznej RAM 

4. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych 1-128 

procesorowych 

5. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością 

przydzielenia do 6 TB pamięci operacyjnej RAM 

6. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda 

może mieć 1-10 wirtualnych kart sieciowych 

7. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda 

może mieć 32 porty szeregowe, 3 porty równoległe i 20 urządzeń USB 

8. Rozwiązanie musi wspierać następujące systemy operacyjne wykorzystywane  u Zamawiającego: Windows Server 

2008, Windows Server 2012, Windows Server 2016, Windows XP, Windows 7, Windows 8, SLES 12, SLES 11, SLES 

10, SLES 9, SLES 8, REHL 7, RHEL 6, RHEL 5, RHEL 4, RHEL 3, Solaris 11, Solaris 10, Solaris 9, Solaris 8, CentOS, 

FreeBSD, Ubuntu, Oracle Linux 

9. Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby 

RAM serwera w celu osiągnięcia maksymalnego współczynnika konsolidacji 



 
 

10. Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest 

fizycznie zarezerwowane na zasobach dyskowych 

11. Rozwiązanie musi zapewniać sprzętowe wsparcie dla wirtualizacji zagnieżdżonej, w szczególności w zakresie 

możliwości zastosowania trybu XP mode w Windows 7 wykorzystywanego  u Zamawiającego, a także instalacji 

wszystkich funkcjonalności w tym Hyper-V pakietu Windows Server 2012 wykorzystywanego  u Zamawiającego na 

maszynie wirtualnej 

12. Rozwiązanie musi umożliwiać integrację z rozwiązaniami antywirusowymi firm trzecich w zakresie skanowania 

maszyn wirtualnych z poziomu warstwy wirtualizacji 

13. Rozwiązanie musi zapewniać zdalny i lokalny dostęp administracyjny do wszystkich serwerów fizycznych poprzez 

protokół SSH, z możliwością nadawania uprawnień do takiego dostępu nazwanym użytkownikom bez konieczności 

wykorzystania konta root 

14. Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną 

konfiguracją i danymi 

15. Oprogramowanie do wirtualizacji musi zapewnić możliwość wykonywania kopii migawkowych instancji systemów 

operacyjnych na potrzeby tworzenia  kopii zapasowych bez przerywania ich pracy z możliwością wskazania 

konieczności zachowania  stanu pamięci pracującej maszyny wirtualnej 

16. Oprogramowanie zarządzające musi posiadać możliwość przydzielania i konfiguracji uprawnień z możliwością 

integracji z usługami katalogowymi, w szczególności: Microsoft Active Directory, Open LDAP 

17. Rozwiązanie musi zapewniać możliwość dodawania zasobów w czasie pracy maszyny wirtualnej, w szczególności w 

zakresie ilości procesorów, pamięci operacyjnej i przestrzeni dyskowej 

18. System musi mieć możliwość uruchamiania fizycznych serwerów z centralnie przygotowanego obrazu poprzez 

protokół PXE 

19. System musi umożliwiać udostępnianie pojedynczego urządzenia fizycznego (PCle) jako logicznie separowane 

wirtualne urządzenia dedykowane dla poszczególnych maszyn wirtualnych 

20. System musi posiadać funkcjonalność wirtualnego przełącznika (virtual switch) umożliwiającego tworzenie sieci 

wirtualnej w obszarze hosta i pozwalającego połączyć maszyny wirtualne w obszarze jednego hosta, a także na 

zewnątrz sieci fizycznej 

21. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji do 4000 portów 

22. Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego dwóch i więcej fizycznych kart 

sieciowych, aby zapewnić bezpieczeństwo połączenia ethernet’owego w razie awarii karty sieciowej 

23. Wirtualne przełączniki musza obsługiwać wirtualne sieci lokalne (VLAN) 

24. Rozwiązanie musi zapewniać możliwość konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby zapewnić 

oddzielne grupy wzajemnej komunikacji pomiędzy maszynami wirtualnymi 

25. Rozwiązanie musi umożliwiać wykorzystanie technologii 10 GbE, w tym agregację połączeń fizycznych do 

minimalizacji czasu przenoszenia maszyny wirtualnej pomiędzy serwerami fizycznymi 

26. Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek LAN (bez utraty komunikacji) w przypadku 

awarii jednej ze ścieżek 

27. Rozwiązanie musi zapewnić możliwość zdefiniowania alertów informujących o przekroczeniu wartości progowych 

28. Rozwiązanie musi zapewniać możliwość replikacji maszyn wirtualnych z dowolnej pamięci masowej, w tym z dysków 

wewnętrznych serwerów fizycznych  na  dowolną  pamięć masową w tym samym lub oddalonym ośrodku 

przetwarzania 

29. Rozwiązanie replikujące musi gwarantować współczynnik RPO na poziomie minimum 5 minut 

30. Czas planowanego przestoju usług związany z koniecznością prac serwisowych (np. rekonfiguracja serwerów, 

macierzy, switch’y) musi być  ograniczony  do  minimum. Konieczna jest możliwość przenoszenia maszyn 

wirtualnych pomiędzy serwerami fizycznymi bez przerywania pracy usług 

31. Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami 

fizycznymi oraz różnymi konsolami do zarządzania wirtualizacją. Rozwiązanie musi posiadać natywne mechanizmy 

szyfrowania, podczas przenoszenia maszyn wirtualnych, w czasie ich pracy pomiędzy serwerami fizycznymi 

32. Musi zostać zapewniona odpowiednia redundancja i nadmiarowość zasobów tak by w przypadku awarii np. serwera 

fizycznego usługi na nim świadczone zostały automatycznie przełączone na inne serwery infrastruktury 

33. Rozwiązanie musi umożliwiać łatwe i szybkie ponowne uruchomienie systemów/usług w przypadku awarii 

poszczególnych elementów infrastruktury bez utraty danych 

34. Rozwiązanie musi zapewnić bezpieczeństwo danych mimo poważnego uszkodzenia lub utraty sprzętu lub 

oprogramowania 

35. Rozwiązanie musi zapewniać mechanizm bezpiecznego, bezprzerwowego i automatycznego uaktualniania warstwy 

wirtualizacyjnej wliczając w to zarówno poprawki bezpieczeństwa jaki zmianę jej wersji bez potrzeby wyłączania 



 
 

wirtualnych maszyn 

36. Rozwiązanie musi posiadać co najmniej 2 niezależne mechanizmy wzajemnej komunikacji między serwerami oraz z 

serwerem zarządzającym, gwarantujące właściwe działanie mechanizmów wysokiej dostępności na wypadek izolacji 

sieciowej serwerów fizycznych lub partycjonowania sieci 

37. Decyzja o próbie przywrócenia funkcjonalności maszyny wirtualnej w przypadku awarii lub niedostępności serwera 

fizycznego powinna być podejmowana automatycznie, jednak musi istnieć możliwość określenia przez 

administratora czasu po jakim taka decyzja jest wykonywana 

38. Rozwiązanie musi zapewniać pracę bez przestojów dla wybranych maszyn wirtualnych (o maksymalnie dwóch 

procesorach wirtualnych), niezależnie od systemu operacyjnego oraz aplikacji, podczas awarii serwerów fizycznych, 

bez utraty danych i dostępności danych podczas awarii serwerów fizycznych 

39. Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek SAN (bez utraty komunikacji) w przypadku 

awarii jednej ze ścieżek 

40. Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o wielkości do 62 

TB 

41. Rozwiązanie musi posiadać wbudowany interfejs programistyczny (API) zapewniający pełną integrację 

zewnętrznych rozwiązań wykonywania kopii zapasowych z istniejącymi mechanizmami warstwy wirtualizacyjnej 

42. Rozwiązanie musi umożliwiać konfiguracje HA dla każdego swojego komponentu w celu unikania awarii 

pojedynczego elementu 

43. Oprogramowanie do wirtualizacji musi być wspierane przez producenta oferowanego rozwiązania do automatyzacji 

procesów (automatyzacja) oraz wirtualizacji sieci (SON) na wszystkich poziomach wsparcia (L1-L3). Wsparcie musi 

odbywać się poprzez jednorodny kanał serwisowy (jeden numer telefonów dla wszystkich zgłoszeń, jeden portal 

www pozwalający zarządzać licencjami i zgłaszać zlecenia serwisowe) 

44. System musi wspierać mechanizmy zaawansowanego uwierzytelniania do systemu operacyjnego wirtualnej 

maszyny za pomocą technologii Smart Card Reader 

45. Wirtualizator musi wspierać TPM 2.0 oznacza to m. in. że TPM zapewnia mechanizm gwarantujący, że serwer 

fizyczny uruchomił się z włączoną opcją Secure Boot. Po potwierdzeniu, że Secure Boot jest włączone, system 

gwarantuje,  że  wirtualizator uruchomił w prawidłowej, niezmienionej formie poprzez weryfikację podpisu 

cyfrowego 

46. Wirtualizator musi mieć włączenia funkcji "Microsoft virtualization-based security", tzw. Microsoft VBS dla 

systemów operacyjnych maszyn wirtualnych opartych o system operacyjny Windows 10 oraz Windows Server 2016 

wykorzystywanych  u Zamawiającego 

47. System musi posiadać certyfikację FIPS-140-2 min. dla modułu jądra wirtualizatora odpowiedzialnego za 

szyfrowanie danych 

48. Wirtualizator musi posiadać funkcjonalność wirtualnego TPM 2.0 dla maszyn wirtualnych Windows 10 oraz 

Windows 2016 wykorzystywanych  u Zamawiającego. Oznacza to, że punktu widzenia maszyny wirtualnej z 

systemem operacyjnym Windows 10 lub Windows 2016 wirtualny TPM widziany jest jako standardowy  TPM, gdzie 

można przechowywać bezpiecznie wrażliwe dane np. certyfikaty. Zawartość wirtualnego TPM przechowywana jest 

w pliku przynależnym do maszyny wirtualnej oraz musi być szyfrowana. W związku z tym wszystkie standardowe 

funkcjonalności wirtualizatora tj. wysoka dostępność,  czy  przenoszenie  maszyn wirtualnych bez ich wyłączania 

pomiędzy  różnymi  serwerami  fizycznymi  działa prawidłowo. Wirtualizator musi posiadać rolę administratora 

odpowiedzialnego za zarządzanie kluczami szyfrującymi. Rola ta powinna być odseparowana od roli administratora 

wirtualizatora. Oznacza, to, że tylko administrator odpowiedziany za szyfrowanie ma dostęp do kluczy szyfrujących 

oraz może zarządzać procesem szyfrowania w obrębie wirtualizoatora 

49. Wirtualizatora musi posiadać funkcjonalność szybkiego uruchamiania wirtualizatora po przeprowadzonym procesie 

jego aktualizacji. Taka funkcjonalność powoduje, że w procesie aktualizacji wirtualizatora, jeśli wymagany jest jego 

restart, eliminowana jest czasochłonna faza inicjalizacji serwera fizycznego - następuje skrócenia czasu 

wymaganego do ponownego uruchomienia serwera fizycznego podczas operacji aktualizacji 

50. Dostarczone oprogramowanie musi zapewniać możliwość wirtualizacji dla wszystkich dostarczonych w ramach 

postępowania serwerów 

51. Rozwiązanie musi posiadać wsparcie dla natywnych dysków 4K 

52. Rozwiązanie wirtualizatora musi  posiadać  mechanizmy  proaktywnej  wysokiej dostępności. Oznacza, to, że jeśli 

serwer fizyczny posiad funkcję przekazania do wirtualizatora informacji o stanie serwera, to wirtualizatora na 

podstawie tych danych, wirtualizator jest w stanie, proaktywnie przenieść wszystkie maszyny wirtualne na inne 

prawidłowo działające serwery fizyczne w klastrze, zanim dojdzie do całkowitej awarii serwera fizycznego 

53. Rozwiązanie musi umożliwiać automatyczne równoważenie obciążenia CPU/MEM serwerów fizycznych pracujących 

jako platforma dla infrastruktury wirtualnej 



 
 

54. Oprogramowanie do wirtualizacji musi zapewniać mechanizm pozwalający tworzyć profil (szablon konfiguracji) 

wybranego serwera wirtualizującego, a następnie wymuszać ten profil/konfigurację na innych serwerach lub 

sprawdzać zgodność konfiguracji pomiędzy zdefiniowanym wcześniej profilem a wskazanym serwerem fizycznym 

55. Rozwiązanie musi umożliwiać utworzenie jednorodnego, wirtualnego przełącznika sieciowego, rozproszonego na 

wszystkie serwery fizyczne platformy wirtualizacyjnej. Przełącznik taki musi zapewniać możliwość konfiguracji 

parametrów sieciowych maszyny wirtualnej z granulacją na poziomie portu tego przełącznika. Pojedyncza maszyna 

wirtualna musi mieć możliwość wykorzystania jednego lub wielu portów przełącznika z niezależną od siebie 

konfiguracją 

56. Przełącznik rozproszony musi współpracować z protokołem NetFlow 

57. Platforma wirtualizacji powinna w ramach przełącznika sieciowego musi zapewniać możliwość integracji z 

produktami (przełącznikami wirtualnymi) firm trzecich, tak aby umożliwić granularną delegację zadań w zakresie 

zarządzania konfiguracją sieci do zespołów sieciowych 

58. Przełącznik rozproszony musi umożliwiać funkcjonalność duplikowania ruchu sieciowego dowolnego jego portu 

wirtualnego na inny port 

59. Przełącznik musi mieć wbudowane mechanizmy składowania kopii konfiguracji, przywracania tej kopii, a także 

mechanizmy automatycznie zapobiegające niewłaściwej konfiguracji sieciowej, które w całości lub w części mogą 

eliminować błędy ludzkie i utratę łączności sieciowej 

60. System musi mieć wbudowany mechanizm kontrolowania i monitorowania ruchu sieciowego oraz ustalania 

priorytetów w zależności od jego rodzaju na poziomie konkretnych maszyn wirtualnych 

61. Rozwiązanie musi zapewnić możliwość bieżącego monitorowania wykorzystania zasobów fizycznych infrastruktury 

wirtualnej (np. wykorzystanie procesorów, pamięci RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz 

przechowywać i wyświetlać dane maksymalnie sprzed roku 

62. Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami 

fizycznymi, pamięciami masowymi niezależnie od dostępności współdzielonej przestrzeni dyskowej, różnymi 

rodzajami wirtualnych przełączników sieciowych oraz pomiędzy różnymi Centrami Przetwarzania Danych platformy 

wirtualnej 

63. Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy różnymi 

Centralnymi Konsolami Zarządzającymi platformy wirtualnej na daleką odległość min. 300 km 

64. Rozwiązanie musi zapewniać pracę bez przestojów dla wybranych maszyn wirtualnych (o maksymalnie czterech 

procesorach wirtualnych), niezależnie od systemu operacyjnego oraz aplikacji, podczas awarii serwerów fizycznych, 

bez utraty danych  i  dostępności danych podczas awarii serwerów fizycznych 

65. Rozwiązanie powinno posiadać proaktywnie działający mechanizm, który zmigruje wirtualne maszyny po wykryciu 

potencjalnego problemu z serwerem fizycznym, zanim on ulegnie awarii 

66. System musi mieć wbudowany mechanizm kontrolowania i monitorowania ruchu do pamięci masowych oraz 

ustalania priorytetów dostępu do nich na poziomie konkretnych wirtualnych maszyn 

67. System musi mieć możliwość grupowania pamięci masowych o podobnych parametrach w grupy i przydzielania ich 

do wirtualnych maszyn zgodnie z ustaloną przez administratora polityką 

68. System musi mieć możliwość równoważenia obciążenia i zajętości pamięci masowych wraz z pełną automatyką i 

przenoszeniem plików  wirtualnych  maszyn  z bardziej  zajętych na mniej zajęte przestrzenie dyskowe lub/i z 

przestrzeni dyskowych bardziej obciążonych operacjami 1/0 na mniej obciążone 

69. Rozwiązanie jako funkcja wirtualizatora (jądra) musi umożliwiać szyfrowanie wirtualnych maszyn oraz szyfrowanie 

maszyny wirtualnej podczas przenoszenia bez przerywania jej pracy na innych host lub zasób dyskowy 

70. System musi zapewniać mechanizm weryfikujący integralność komponentów systemowych i plików hosta 

wirtualizującego i wirtualnej maszyny podczas ich uruchamiania (ochrona systemu hypervizor i OS wirtualnej 

maszyny na wypadek sfałszowania lub podmiany) 

71. System musi umożliwiać uruchamianie kontenerów zbudowanych w topologii Docker Image w wirtualnych 

maszynach 

72. System musi umożliwiać instalowanie uruchamianie i zarządzanie aplikacjami „Big Data” oraz „Hadoop” z poziomu 

platformy wirtualizującej 

73. Platforma musi wspierać technologię rozproszonego udostępniania procesora graficznego Nvidia Grid vGPU do 

maszyn wirtualnych 

74. Wirtualizator musi wspierać tzw. rozwiązanie trwałej, nieulotnej pamięć (Persistent Memory) zbliżonej do szybkości 

pamięci DRAM. W ten sposób wirtualizator może udostępnić dla maszyn wirtualnych dyski, które wspierają taką 

funkcjonalność - ultraszybką pamięć masową zbliżoną do pamięci DRAM 

75. Wirtualizator musi wspierać protokół Remote Direct memory Access (ROMA) poprzez konwergentny Ethernet, lub 

RoCE ("rocky") v2, Fiber Channel over Ethernet (FCoE) adapter, i iSCSI rozszerzenie dla ROMA (iSER). Dzięki temu 



 
 

maszyny wirtualne można skonfigurować z wykorzystaniem protokołu ROMA 

 

2. Usługi minimalnie 12-miesięcznego wsparcia zaoferowanego oprogramowania 

1. Sposób zgłaszania problemów z oprogramowaniem: 

1.1. Zgłoszenia będą dokonywane w czasie roboczym Zamawiającego za pomocą HP Service Manager 

lub w przypadku jego awarii pocztą elektroniczną lub telefonicznie. 

1.2. Czasem roboczym Zamawiającego są 24 godziny na dobę, 7 dni w tygodniu, 365/366 dni w roku. 

1.3. Czas reakcji (potwierdzenie przyjęcia zgłoszenia) nie dłuższy niż 1 godzina licząc w czasie roboczym 

Zamawiającego od momentu zgłoszenia awarii. Potwierdzenia należy dokonać w systemie HP 

Service Manager lub za pomocą e-maila zwrotnego. 

2. Reżim czasowy wykonywanych napraw i rozwiązywanych problemów: 

2.1. Gwarantowany czas rozwiązania problemu lub zastosowania rozwiązania tymczasowego 

zgłoszonego problemu wynosi 24 godziny liczone w czasie roboczym  Zamawiającego, czyli od 

momentu zgłoszenia problemu do jego usunięcia. Za rozwiązanie tymczasowe uważa się 

rozwiązanie pozwalające na poprawną eksploatację oprogramowania z punktu widzenia 

Zamawiającego do czasu pełnego rozwiązania problemu.  

2.2. W uzasadnionych przypadkach (np. termin mieszczący się w ciągu 24 godzin byłby dla 

Zamawiającego niedogodny z uwagi na funkcjonujące przetwarzanie lub inne uwarunkowania) 

Zamawiający ma prawo do wydłużenia czasu rozwiązania problemu. 

3. Zakres opieki serwisowej: 

3.1. Zapewnienie dostępu do poprawek, aktualizacji i nowych wersji oprogramowania oraz 

przekazanie praw do użytkowania udostępnionych poprawek, aktualizacji i nowych wersji 

oprogramowania.  

3.2. Wsparcie podczas instalacji poprawek, aktualizacji i nowych wersji oprogramowania w zakresach i 

terminach uzgodnionych z Zamawiającym. 

3.3. Obsługa zgłoszeń dotyczących problemów z obsługą lub funkcjonowaniem oprogramowania. 

3. Usługi szkoleniowe  z zakresu dostarczonego  oprogramowania 

Szkolenie w języku polskim w zakresie  dostarczonego rozwiązania dla dwóch siedmioosobowych grup na 

poniższych zasadach: 

1. Szkolenia będą  przeprowadzone nie wcześniej niż po zakończeniu dostawy i uruchomienia  

oprogramowania, 

2. Szkolenia odbędą się w siedzibie lub w jednym z ośrodków szkoleniowych Zamawiającego w obrębie 

województwa mazowieckiego, 

3. Czas trwania szkolenia wyniesie minimum 40 godzin w formie następujących po sobie 5 dniowych 

warsztatów dla maksymalnie 14 osób (dwie grupy po 7 osób) przez nie więcej niż 8 godzin zegarowych 

dziennie, 



 
 

4. Szkolenia muszą zostać zakończone w ciągu 1 miesiąca od dnia podpisania protokołu dostawy i 

uruchomienia. 

5. Program szkolenia musi zawierać zakres wiedzy niezbędny do przeszkolenia pracownika, aby był 

w stanie użytkować i administrować dostarczonym oprogramowaniem przy wykorzystaniu 

wszystkich jego funkcjonalności. Zamawiający może zrezygnować z niektórych zaproponowanych 

bloków tematycznych na korzyść innych bloków tematycznych, bez zmiany ogólnej liczby godzin 

szkoleń. 

 
4. Usługi Konsultacji  

1. Wykonawca w ramach Umowy zapewni Zamawiającemu usługi konsultacji w formie wsparcia technicznego 

na żądanie w wymiarze do 75 godzin, do wykorzystania przez okres obowiązywania umowy jednak nie 

wcześniej niż od daty podpisania bez zastrzeżeń przez obie Strony Protokołu dostawy i uruchomienia 

oprogramowania. Zamawiający będzie dokonywał płatności za faktycznie wykorzystywane godziny. 

2. Wskazany w ust. 1 limit godzin konsultacji nie dotyczy usuwania wad, usterek i awarii w ramach serwisu 

gwarancyjnego. 

3. Wykonawca zapewni gotowość do świadczenia usług konsultacji w trybie dni roboczych Zamawiającego tj. 

od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy w godzinach od 8:00 do 16:00, z 

czasem potwierdzenia do 60 minut od momentu zgłoszenia.  

4. Konsultacje, o których mowa w ust. 1, odbywać się będą w siedzibie Zamawiającego, w języku polskim i 

będą dotyczyć w szczególności pomocy w utrzymaniu dostarczonego oprogramowania (przedmiotu 

zamówienia), upgrade, update, patchowania, konfigurowania oprogramowania, pomocy w rozwiązywaniu 

problemów, które mogą wystąpić w związku z pracą oprogramowania.  

5. Realizacja usługi konsultacji będzie przebiegała według następującej procedury: 

5.1.  w celu zamówienia godzin konsultacyjnych Zamawiający wyśle do Wykonawcy, drogą elektroniczną 

lub papierową zapytanie o wyliczenie ilości godzin konsultacyjnych niezbędnych do rozwiązania 

zgłoszenia konsultacyjnego wraz z opisem szczegółowym zaistniałego problemu.  

5.2.  Wykonawca nie później niż w ciągu 60 minut od chwili zgłoszenia przez Zamawiającego potrzeby 

konsultacji, dokona analizy zgłoszenia i przekaże Zamawiającemu, drogą elektroniczną, informację o 

ilości godzin, jakie Wykonawca szacuje do użycia w celu rozwiązania problemu. 

5.3. Zamawiający ma prawo do negocjacji proponowanych godzin według uznania, że szacowany czas 

został przeszacowany przez Wykonawcę. W uzasadnionych przypadkach Zamawiający w trakcie 

rozwiązywania problemu może zwiększyć ilość godzin potrzebnych Wykonawcy  do rozwiązania 

problemu. 

5.4.  w przypadku zaakceptowania przez Zamawiającego ilości godzin, jakie oszacował Wykonawca 

niezbędnych do rozwiązania zgłoszonego problemu, Zamawiający akceptuje szacunek drogą 

elektroniczną, otwierając tym samym zlecenie dla Wykonawcy. 



 
 

6. Niezależnie od świadczenia usługi konsultacji opisanej w pkt 1, Wykonawca musi udzielać konsultacji 

zdalnych (np. e-mail, telefon) w trybie dni roboczych Zamawiającego, w zakresie rozwiązywania 

problemów występujących podczas obsługi lub funkcjonowania oprogramowania.  

7. W przypadku opóźnienia czasu rozwiązania problemu z winy Wykonawcy, Zamawiający ma prawo do 

naliczenia kary umownej. 

8. Realizacja, a także potwierdzenie wykonania usług konsultacji następować będzie na podstawie Protokołu 

otwarcia/wykonania zlecenia.  

9. Sposób i miejsce świadczenia usług 

9.1. Usługi opieki serwisowej będą świadczone w ośrodku obliczeniowym ZUS zlokalizowanym w siedzibie 

Zamawiającego. 

9.2. Wykonawca zapewni koordynatora Umowy, z którym będą prowadzone wszelkie bieżące 

uzgodnienia. 

 


