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Opis przedmiotu zamówienia


Przedmiotem zamówienia jest organizacja i przeprowadzenie szkolenia informatycznego 
dla pracowników Centrum Serwisu Informatycznego I Oddziału ZUS w Warszawie w następującym zakresie:

Warsztaty z wybranych elementów bezpieczeństwa IT

- szkolenie dla 24 osób, trzy grupy szkoleniowe, liczebność grupy szkoleniowej 8 osób;
- szkolenie trzydniowe o łącznym czasie trwania wynoszącym 24 godziny dydaktyczne dla każdej grupy, przeprowadzone w godzinach 08.00-16.00 (przez godzinę dydaktyczną należy rozumieć 
45 minut zajęć szkoleniowych);
- termin szkolenia: 13-15.11.2019 r., 18-20.11.2019 r., 25-27.11.2019 r.;
- jednorazowo (w danym terminie szkolenia) może uczestniczyć wyłącznie jedna grupa szkoleniowa;
- dopuszcza się otwartą formę szkolenia;
- miejsce szkolenia: Warszawa;
- zajęcia należy prowadzić w języku polskim;
- metoda szkolenia: wykład i ćwiczenia;
-  tematyka szkolenia powinna obejmować m.in. następujące zagadnienia:

•  aspekty prawne dot. bezpieczeństwa IT;

• pojęcie cyberbezpieczeństwa: normy/standardy bezpieczeństwa, zarządzanie ryzykiem 
w organizacji, incydenty bezpieczeństwa;
•  socjotechnika – praktyczne sposoby radzenia sobie z manipulacją;
• ataki na komputery – metody ochrony w sytuacji ataków cyberprzestępców przez sieci bezprzewodowe/pocztę e-mail/strony WWW/telefon i komunikatory.  Ataki APT, phishing, smishing, spear-phishing, pharming, spoofing, spam, spim, scam
• Jak bezpiecznie korzystać z zasobów, należących do firmy? Bezpieczna praca z programem pocztowym/przeglądarką internetową/pakietem MS Office/urządzeniami mobilnymi itp.
• Systemy wykrywania włamań;
• Firewalle 



- Wykonawca zapewnia:
• materiały szkoleniowe w języku polskim w formie papierowej lub elektronicznej dla każdego uczestnika szkolenia;
•  imienne zaświadczenia o ukończeniu szkolenia;
• salę szkoleniową wraz ze sprzętem i wyposażeniem niezbędnym do prawidłowego przeprowadzenia szkolenia (np. komputery, drukarki, rzutnik multimedialny, sprzęt audio, materiały piśmiennicze itp.);
• serwis kawowy oraz dwudaniowy obiad dla każdego uczestnika w każdym dniu szkolenia

 
