
  Załącznik nr 4 do Umowy 

 
ZASADY POSTĘPOWANIA W SYTUACJI PRZYPADKOWEGO UZYSKANIA DOSTĘPU DO INFORMACJI 

STANOWIĄCYCH TAJEMNICĘ PRAWNIE CHRONIONĄ ZAKŁADU PRZEZ STRONY ZEWNĘTRZNE 
ŚWIADCZĄCE USŁUGI NA RZECZ ZAKŁADU 

 
Informacje prawnie chronioną Zakładu stanowią: 

a) dane osobowe, 

b)  indywidualne dane zawarte na kontach płatników składek, a także w rejestrach 

prowadzonych przez Zakład oraz dane źródłowe będące podstawą zapisów na tych kontach,  

c) informacje wchodzące w zakres dokumentacji opisującej zasady ( politykę) rachunkowości, 

ksiąg rachunkowych i sprawozdań finansowych,  

d) szczegółowe informacje dotyczące rozmieszczenia aktywów Zakładu, ich wykorzystania oraz 

sposobów zabezpieczenia w tym: 

 funkcjonowanie ochrony budynków, pomieszczeń i części pomieszczeń,  

 rozmieszczenia ważnych urządzeń informatycznych i telekomunikacyjnych oraz fizyczne ich 

zabezpieczenie,  

 konfiguracji infrastruktury techniczno-systemowej systemów informatycznych oraz 

stosowanych zabezpieczeń w odniesieniu do tych systemów. 

 
Przypadkowy dostęp do informacji stanowiących tajemnicę prawnie chronioną Zakładu ma 
miejsce, gdy pracownik ZUS po zakończeniu pracy: 

1. Nie zabezpieczy w sposób właściwy nośników informacji zawierających informacje 

stanowiące tajemnicę prawnie chronioną Zakładu:  

 - pozostawi nośniki informacji w miejscu umożliwiającym do nich dostęp osób 

nieuprawnionych – np. pozostawiając dokumenty, akta na biurku,  

 - nie zamknie pomieszczeń, w których przechowywane są niezabezpieczone nośniki 

(Archiwum Zakładowe, magazyny dokumentacji w obiegu bieżącym lub pomieszczenia 

dodatkowo zabezpieczone za pomocą plomby, 

 - nie zamknie szaf, w których przechowywane są nośniki informacji.  

2. Pozostawi niewylogowaną stację roboczą. 

3. Pozostawi w miejscu dostępnym informatyczne nośniki informacji (np. przenośnie dyski 

twarde, pamięci USB tzw. Pendrive, karty pamięci). 

4. Pozostawi w miejscu dostępnym hasło oraz numer PIN umożliwiający dostęp do danych 

przetwarzanych w systemach informatycznych. 

 
W przypadku, gdy osoby fizyczne świadczące usługi na rzecz Zakładu przypadkowo uzyskają dostęp 
do informacji prawnie chronionych Zakładu, do których nie są upoważnieni powinni 
w szczególności: 

1. Wstrzymać się od wykonywania czynności mogących spowodować zatarcie śladów lub 

dowodów naruszenia. 

2. Niezwłocznie poinformować o zaistniałej sytuacji Przedstawiciela Zamawiającego 

odpowiedzialnego za nadzór nad wykonaniem umowy. 

 
Pracownik ZUS wyznaczony do współpracy z firmą zewnętrzną powinien podjąć następujące 
działania: 
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1. W obecności pracownika firmy zewnętrznej sporządzić notatkę służbową o zaistniałym 

zdarzeniu określając datę i miejsce zdarzenia. 

2. Na podstawie sporządzonej notatki służbowej, wypełnić  druk „Zgłoszenia podejrzenia 

naruszenia ochrony danych osobowych” wg wzoru stanowiącego załącznik Nr 2 do Instrukcji 

prowadzenia postępowań w sytuacji naruszenia ochrony danych osobowych. 

Klasyfikując zagrożenia i incydenty stanowiące podejrzenie naruszenia ochrony danych  
osobowych należy stosować wykaz stanowiący załącznik nr 1 do Instrukcji.  

3. Zgłoszenia podejrzenia naruszenia ochrony danych osobowych niezwłocznie przekazać  do 

pracownika komórki bezpieczeństwa informacji, który przeprowadzi postępowanie 

wyjaśniające. 

 
Przedstawiciel Zamawiającego odpowiedzialny za nadzór nad wykonaniem umowy odpowiada za 
przekazanie pracownikom firmy zewnętrznej świadczącej usługi na rzecz Zakładu „Zasad 
postępowania w sytuacji przypadkowego uzyskania dostępu do informacji stanowiących tajemnice 
prawnie chronioną Zakładu” oraz  „Oświadczenia Wykonawcy”. 
Osoby fizyczne świadczące usługi na rzecz Zakładu, które nie są upoważnione do przetwarzania 
danych osobowych powinny przed przystąpieniem do wykonywania swoich obowiązków zapoznać 
się z ww. Zasadami. 
 


