Zatacznik nr 4 do Umowy

ZASADY POSTEPOWANIA W SYTUACJI PRZYPADKOWEGO UZYSKANIA DOSTEPU DO INFORMACII
STANOWIACYCH TAJEMNICE PRAWNIE CHRONIONA ZAKtADU PRZEZ STRONY ZEWNETRZNE

SWIADCZACE UStUGI NA RZECZ ZAKLADU

Informacje prawnie chroniong Zaktadu stanowia:

a)
b)

c)

d)

dane osobowe,
indywidualne dane zawarte na kontach ptatnikdw sktadek, a takie w rejestrach
prowadzonych przez Zaktad oraz dane zrédtowe bedace podstawg zapiséw na tych kontach,
informacje wchodzace w zakres dokumentacji opisujgcej zasady ( polityke) rachunkowosci,
ksigg rachunkowych i sprawozdan finansowych,
szczegdtowe informacje dotyczace rozmieszczenia aktywow Zaktadu, ich wykorzystania oraz
sposobdw zabezpieczenia w tym:
funkcjonowanie ochrony budynkdéw, pomieszczen i czesci pomieszczen,
rozmieszczenia waznych urzadzen informatycznych i telekomunikacyjnych oraz fizyczne ich
zabezpieczenie,
konfiguracji  infrastruktury techniczno-systemowej systeméw informatycznych oraz
stosowanych zabezpieczen w odniesieniu do tych systemow.

Przypadkowy dostep do informacji stanowigcych tajemnice prawnie chroniong Zaktadu ma
miejsce, gdy pracownik ZUS po zakonczeniu pracy:

1.

Nie zabezpieczy w sposéb wtasciwy nosnikéw informacji zawierajacych informacje
stanowigce tajemnice prawnie chroniong Zaktadu:

e - pozostawi nosniki informacji w miejscu umozliwiajgcym do nich dostep oséb

nieuprawnionych — np. pozostawiajgc dokumenty, akta na biurku,

e - nie zamknie pomieszczen, w ktdrych przechowywane sg niezabezpieczone nosniki

(Archiwum Zaktadowe, magazyny dokumentacji w obiegu biezgcym lub pomieszczenia
dodatkowo zabezpieczone za pomocg plomby,

e - nie zamknie szaf, w ktérych przechowywane sg nosniki informacji.

Pozostawi niewylogowang stacje robocza.

Pozostawi w miejscu dostepnym informatyczne nosniki informacji (np. przenosnie dyski
twarde, pamieci USB tzw. Pendrive, karty pamieci).

Pozostawi w miejscu dostepnym hasto oraz numer PIN umozliwiajacy dostep do danych
przetwarzanych w systemach informatycznych.

W przypadku, gdy osoby fizyczne swiadczace ustugi na rzecz Zaktadu przypadkowo uzyskajg dostep
do informacji prawnie chronionych Zaktadu, do ktérych nie s3 upowaznieni powinni
w szczegolnosci:

1.

Wstrzymaé sie od wykonywania czynnosci mogacych spowodowad zatarcie sladow lub
dowoddw naruszenia.

Niezwtocznie poinformowaé¢ o zaistniatej sytuacji Przedstawiciela Zamawiajacego
odpowiedzialnego za nadzér nad wykonaniem umowy.

Pracownik ZUS wyznaczony do wspdtpracy z firmg zewnetrzng powinien podjac¢ nastepujace
dziatania:



Zatacznik nr 4 do Umowy

1. W obecnosci pracownika firmy zewnetrznej sporzadzi¢ notatke stuzbowg o zaistniatym
zdarzeniu okre$lajgc date i miejsce zdarzenia.

2. Na podstawie sporzgdzonej notatki stuzbowej, wypetni¢ druk ,Zgtoszenia podejrzenia
naruszenia ochrony danych osobowych” wg wzoru stanowigcego zatacznik Nr 2 do Instrukcji
prowadzenia postepowan w sytuacji naruszenia ochrony danych osobowych.

Klasyfikujgc zagrozenia i incydenty stanowigce podejrzenie naruszenia ochrony danych
osobowych nalezy stosowac wykaz stanowigcy zatgcznik nr 1 do Instrukgcji.

3. Zgtoszenia podejrzenia naruszenia ochrony danych osobowych niezwtocznie przekazaé do
pracownika komorki bezpieczenstwa informacji, ktéry przeprowadzi postepowanie
wyjasniajace.

Przedstawiciel Zamawiajacego odpowiedzialny za nadzér nad wykonaniem umowy odpowiada za
przekazanie pracownikom firmy zewnetrznej Swiadczacej ustugi na rzecz Zaktadu ,Zasad
postepowania w sytuacji przypadkowego uzyskania dostepu do informacji stanowiacych tajemnice
prawnie chroniong Zaktadu” oraz ,,Oswiadczenia Wykonawcy”.

Osoby fizyczne Swiadczace ustugi na rzecz Zaktadu, ktore nie s3 upowaznione do przetwarzania
danych osobowych powinny przed przystgpieniem do wykonywania swoich obowigzkéw zapoznac
sie z ww. Zasadami.



