Postępowanie o udzielenie zamówienia publicznego na dzierżawę urządzeń GPS i świadczenie usługi monitoringu  pojazdów  służbowych  Zakładu  Ubezpieczeń  Społecznych  Oddział  w  Radomiu ul. Czachowskiego 21A, 26-600 Radom– znak sprawy: 310000/273/017/2020-ZAP
Postępowanie o udzielenie zamówienia publicznego na dzierżawę urządzeń GPS (lokalizatorów GPS) i świadczenie usługi monitoringu  pojazdów  służbowych  Zakładu  Ubezpieczeń  Społecznych  Oddział  w  Radomiu ul. D. Czachowskiego 21A, 26-600 Radom – znak sprawy: 310000/273/017/2020-ZAP

Załącznik nr 1 do Zapytania publicznego

UMOWA NR  _____________________________

W dniu ___________________ roku w Radomiu pomiędzy

Zakładem Ubezpieczeń Społecznych z siedzibą w Warszawie 01-748 Warszawa, ul. Szamocka 3, 5, NIP: 5213017228, REGON: 000017756, Oddział ZUS w Radomiu, 26-600 Radom, ul. Czachowskiego 21A reprezentowanym na podstawie pełnomocnictwa nr ……………………….. z dnia ………………………. przez:
1/ .............................................................................................................................................................................

zwanym w dalszej części umowy „ZAMAWIAJĄCYM” z jednej strony, a

..................................................................................................................................................................................

z siedzibą w ..............................................................................................................................................................

działającą(ym) w oparciu o wpis do ……………………………………… nr ............................................

posiadającą(ym) NIP  ...............................................  REGON  .............................................

wysokość kapitału zakładowego ............................. 

reprezentowaną(ym) przez:

1/ ..................................................................................................................................................................

zwaną(ym) w dalszej części umowy „WYKONAWCĄ” z drugiej strony, 
po przeprowadzeniu, określonej przepisami wewnętrznymi Zamawiającego, procedury wyboru oferty dla zamówień, dla których, na mocy art. 4 pkt. 8 ustawy Prawo zamówień publicznych (tekst jednolity: Dz. U. z 2019, poz. 1843 ze zm.) nie stosuje się przepisów tej ustawy, zawarta została umowa (dalej: „Umowa”) o poniższej treści:

§ 1 – Przedmiot umowy

1. Zamawiający powierza, a Wykonawca przyjmuje do realizacji świadczenie usługi polegającej na: 
1.1. dzierżawie urządzeń GPS (lokalizatorów GPS) do monitoringu samochodów należących do Oddziału ZUS w Radomiu; 
1.2. ciągłym świadczeniu usługi monitoringu pojazdów Zamawiającego z wykorzystaniem systemu GPS Wykonawcy; zgodnie z Opisem przedmiotu zamówienia stanowiącym Załącznik Nr 1 do Umowy. 
2. Monitoring polegać będzie na gromadzeniu na serwerze internetowym i udostępnianiu Zamawiającemu danych uzyskanych w związku z monitoringiem pojazdów. 

3. Kody CPV:

3.1. 51240000-6 Usługi instalowania urządzeń nawigacyjnych 

3.2. 50111110-0 Usługi dodatkowe w zakresie floty pojazdów

§ 2 – Termin realizacji umowy

1. Przedmiot umowy zrealizowany będzie w okresie 24 miesięcy od daty zamontowania urządzeń.
2. W terminie 7 dni od daty podpisania umowy, Wykonawca dokona wszelkich prac przygotowawczych do uruchomienia systemu, w tym: dostawy dzierżawionych urządzeń lokalizacji GPS do siedziby Zamawiającego.
§ 3 – Warunki realizacji 

1. Wykonawca na podstawie niniejszej Umowy oddaje Zamawiającemu, a Zamawiający bierze do używania lokalizatory GPS w ilości 6 sztuk.
2. Montażu i demontażu lokalizatorów GPS do gniazd OBD w każdym pojeździe dokona Zamawiający. 

3. W przypadku braku bezpośredniego dostępu do portu OBD II w samochodzie lub w przypadku gdy gabaryty lokalizatora uniemożliwiają poprawne podłączenie urządzenia, Wykonawca udostępni Zamawiającemu niezbędną przejściówkę lub kabel przedłużający umożliwiający prawidłowe podłączenie lokalizatora w samochodzie. 

4.  Wykonawca w ramach obowiązującej umowy jest zobowiązany do świadczenia usług wskazanych w Opisie przedmiotu zamówienia stanowiącym Załącznik Nr 1 oraz na warunkach określonych w niniejszej umowie. 
5. Usługa będzie świadczona 24 godziny na dobę, 7 dni w tygodniu online (aktualna pozycja, trasa, prędkość) za pośrednictwem witryny internetowej Wykonawcy. 
6. Wykonawca udostępni Zamawiającemu „konto Administratora”, do którego logowanie będzie możliwe za pośrednictwem witryny o następującym adresie ……………………., przy użyciu loginu oraz hasła, przekazanych za pośrednictwem poczty elektronicznej na adres e-mail wskazany w § 4 ust. 2 umowy 
7. Hasło może zostać zmienione przez Administratora w dowolnym momencie, Administrator ma również prawo do tworzenia kont użytkowników. 
8. Wykonawca przyjmuje do przetwarzania dane przesyłane przez lokalizatory GPS zainstalowane w samochodach Zamawiającego. Zasady przesyłania danych z lokalizatorów GPS, ich zakres i treść oraz terminarz dostarczania na serwer jest zgodny z ich wewnętrznym oprogramowaniem i możliwościami systemu przetwarzania danych Wykonawcy. 
9. Wszelkie dane udostępniane są za pośrednictwem sieci Internet i przeglądarki internetowej 
10. Wykonawca dostarczy urządzenia niezbędne do realizacji przedmiotu umowy w terminie określonym w § 2 ust. 2. Odbiór urządzeń przez Zamawiającego będzie każdorazowo potwierdzany przez podpisanie przez Strony protokołu odbioru/wymiany, którego wzór stanowi załącznik Nr 3 do umowy 
11. W przypadku konieczności naprawy urządzenia , Wykonawca dokona naprawy lub wymiany urządzenia w terminie 3 dni roboczych (poniedziałek – piątek, godz. 8:00 – 16:00), od daty zgłoszenia uszkodzenia. Wymiana urządzenia będzie każdorazowo potwierdzana przez podpisanie przez Strony protokołu odbioru/wymiany, którego wzór stanowi załącznik Nr 3 do umowy. W przypadku naprawy trwającej dłużej niż określona powyżej Wykonawca zapewni Zamawiającemu urządzenie zastępcze na okres realizacji naprawy, z uwzględnieniem zapisu § 6 ust. 1 pkt 1.1.c. 
12. Wykonawca zobowiązuje się do przeszkolenia wskazanych pracowników Zamawiającego.
13. Zamawiający zobowiązuje się : 
13.1.  użytkować lokalizatory GPS zgodnie z instrukcją eksploatacji przekazaną przez Wykonawcę, 
13.2. informować Wykonawcę o fakcie przekazania samochodu do serwisu oraz każdym przypadku odłączenia akumulatora, oraz powstaniu innych przyczyn mogących mieć wpływ na prawidłowe funkcjonowanie lokalizatora GPS, 
13.3. do zwrotu dzierżawionych urządzeń GPS w terminie do 7 dni po zakończeniu okresu obowiązywania umowy. 

14. Zamawiający dopuszcza możliwość rezygnacji z użytkowania lokalizatora GPS (nie więcej niż 2 sztuki) spowodowanej koniecznością zastosowania procedury likwidacji samochodu. 
15. Zamawiający ponosi odpowiedzialność za skutki niezgodnego z umową wykorzystania karty SIM, w szczególności obowiązuje się pokryć koszty, którymi Wykonawca zostanie obciążony przez operatora telekomunikacyjnego. Przypadek ten odnosi się do zdarzenia gdy karta zostanie wyjęta z nadajnika GPS i zainstalowana w innym urządzeniu nie wchodzącym w zakres umowy.
§ 4 – Osoby odpowiedzialne

1. Osobą odpowiedzialną za prawidłową realizację przedmiotu umowy i kontaktów z Zamawiającym ze strony Wykonawcy jest: 

……………………………………………………………., tel. ………………………………., e-mail: …………………………………………., 

2. Osobą odpowiedzialną za prawidłową realizację przedmiotu umowy i kontaktów z Wykonawcą ze strony Zamawiającego jest: 

……………………………………………………………., tel. ………………………………., e-mail: …………………………………………., 

3. Zmiana osób, o których mowa w ust. 1 i 2 niniejszego paragrafu wymaga zawiadomienia drugiej Strony w formie pisemnej, nie powodując konieczności zmiany treści umowy (aneksu). Konsekwencje nie dopełnienia powyższego obowiązku obciążają Stronę, która nie dopełniła formalności w tym zakresie. 

4. Zgłoszenia awarii, usterek lub nieprawidłowości w funkcjonowaniu urządzeń dokonywane będą przez Zamawiającego na wskazane przez Wykonawcę numer pogotowia serwisowego: 

tel. ………………………………….; e-mail; …………………………………………………………, 
5. Zgłoszenia telefoniczne będą potwierdzane e-mailem co do przedmiotu, daty i godziny zgłoszenia.
§ 5 – Wynagrodzenie oraz zasady rozliczeń

1. Wynagrodzenie za realizację umowy będzie płatne z dołu w miesięcznych okresach rozliczeniowych 
2. Maksymalna wartość umowy:
brutto (z podatkiem VAT): ........................ zł, w tym:

netto (bez podatku VAT): ........................ zł 

wartość podatku od towarów i usług (VAT): ................... zł 

stawka podatku od towarów i usług (VAT): ............. %

3. Podstawą do obliczenia wysokości miesięcznego wynagrodzenia są: 
3.1. cena miesięcznego abonamentu za usługę monitoringu za jedno urządzenie – zgodnie z Formularzem Ofertowym  stanowiącym Załącznik nr 2 do Umowy, z zastrzeżeniem ust. 4; 
3.2. liczba urządzeń pozostających w dyspozycji Zamawiającego, w okresie rozliczeniowym każdego miesiąca, tj. od pierwszego do ostatniego dnia miesiąca. 
4. Kwota miesięcznego abonamentu za usługę monitoringu za jedno urządzenie, za niepełny miesiąc świadczenia usługi, zostanie skalkulowana według formuły: cena miesięcznego abonamentu za pełen miesiąc podzielona przez liczbę dni w danym miesiącu i pomnożona przez liczbę dni, w których Wykonawca świadczył usługi w tym miesiącu
5. Każdy pełny cykl rozliczeniowy liczony będzie od pierwszego do ostatniego dnia kalendarzowego odpowiedniego miesiąca. 
6. Płatność należności dokonywana będzie na podstawie zbiorczej faktury. 
7. Wykonawca każdorazowo dołączy do faktury raport ciągłości danych, zawierający następujące minimalne informacje: nr identyfikacyjny (ID) urządzenia, nr rejestracyjny przyporządkowanego pojazdu, liczbę dni w miesiącu, kiedy urządzenie było w dyspozycji Zamawiającego. Za datę sprzedaży uznaje się ostatni dzień danego okresu rozliczeniowego. 
8. Zapłata należności za zrealizowanie przedmiotu umowy dokonana będzie każdorazowo przez Zamawiającego :
8.1. w terminie 30 dni od daty otrzymania przez Zamawiającego prawidłowo wystawionej przez Wykonawcę faktury VAT, 
8.2. przelewem, z rachunku bankowego Zamawiającego na rachunek bankowy Wykonawcy nr ……………………………………………………………..
9. Wykonawca oświadcza, że jest/nie jest zarejestrowany jako czynny podatnik VAT, a wskazany w ust. 5 rachunek, jest/ nie jest rachunkiem, do którego został otwarty rachunek VAT, w rozumieniu art. 2 pkt 37 ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (tj. Dz. U. z 2020 r. poz. 106 z późn. zm.), i został/ nie został zawarty w wykazie podmiotów, o którym mowa w art. 96b ust. 1 tej ustawy (wykaz podmiotów zarejestrowanych jako podatnicy VAT). W związku z powyższym płatność zostanie dokonana zgodnie z art. 108a ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (tj. Dz. U. z 2020 r. poz. 106 z późn. zm.).

10. Zamawiający, w przypadku gdy stwierdzi, że wskazany rachunek bankowy Wykonawcy – jeżeli Wykonawca jest zarejestrowany jako czynny podatnik VAT – nie jest ujawniony w wykazie podmiotów zarejestrowanych jako podatnicy VAT, jest uprawniony do wstrzymania wypłaty wynagrodzenia Wykonawcy do czasu wskazania prawidłowego numeru rachunku bankowego. W związku z takim wstrzymaniem płatności Wykonawcy nie należą się żadne odsetki.
11. Fakturę VAT  należy wystawić zgodnie z poniższym brzmieniem:
Dane Nabywcy:

NIP:  521-30-17-228

Zakład Ubezpieczeń Społecznych

01-748 Warszawa, ul. Szamocka 3, 5

Dane Odbiorcy:

Oddział w Radomiu

26-600 Radom, ul. Czachowskiego 21A

12. Fakturę wraz z załącznikami (protokoły, zestawienia, inne dokumenty zgodnie z Umową) można dostarczyć:
12.1. w formie papierowej – osobiście do siedziby Zamawiającego: Wydział Obsługi Klientów i Korespondencji, pokój nr 002 (Sala Obsługi Klienta – parter – wejście B) lub przesłać na adres: Zakład Ubezpieczeń Społecznych Oddział w Radomiu, 26-600 Radom, ul. Czachowskiego 21A;

12.2. w formie elektronicznej – w formacie dokumentu gwarantującym zapewnienie spełnienia wymogów integralności, autentyczności oraz czytelności treści:
12.2.a. za pośrednictwem Platformy Elektronicznego Fakturowania (PEF) – Fakturę dostarczaną za pośrednictwem PEF należy przekazać na skrzynkę Zakładu Ubezpieczeń Społecznych w postaci ustrukturyzowanego dokumentu elektronicznego (format XML i PDF) . Zamawiający informuje, że za pośrednictwem PEF można przekazać wyłącznie fakturę. Zamieszczając dane faktury na Platformie Elektronicznego Fakturowania należy:
12.2.a.1. wprowadzić dodatkowe numery identyfikacyjne PEPPOL/PEF (typ numeru: NIP), tj.:
· dla Nabywcy:  5213017228
· dla Odbiorcy: 9482106226 (nr PEPPOL/PEF Jednostki ZUS dokonującej płatności za fakturę)
12.2.a.2. w polu „numer umowy” należy wskazać nr ………………….., stanowiący nr umowy zamówienia publicznego nadany przez Zamawiającego.

12.2.b. na wydzieloną skrzynkę e-mailową Zamawiającego ………………………………………………… (w formacie PDF). Zamawiający informuje, że na wydzieloną skrzynkę e-mailową można przekazać wyłącznie fakturę.
13. W przypadku, gdy wystawiona przez Wykonawcę faktura VAT nie spełnia wymogów prawa, Zamawiający wstrzyma zapłatę wynagrodzenia do czasu otrzymania faktury korygującej.
14. Za termin zapłaty uznaje się datę obciążenia rachunku bankowego Zamawiającego.
§ 6 – Kary umowne
1. Wykonawca zapłaci Zamawiającemu kary umowne z tytułu:

1.1. w wysokości 50,00 zł za każdy dzień opóźnienia:
1.1.a. w dostarczeniu pojedynczego urządzenia GPS, w wyznaczonym terminie określonym w § 2 ust. 2 - za każdy rozpoczęty dzień opóźnienia;
1.1.b. za przekroczenie czasu realizacji awarii lub usterki, w wyznaczonym terminie określonym w § 3 ust. 11 – za każdy rozpoczęty dzień opóźnienia; 
1.1.c. dostarczeniu urządzenia zastępczego, w terminie opisanym w § 3 ust. 11 - za każdy rozpoczęty dzień opóźnienia, 
2. Za przerwę w świadczeniu usług, z winy Wykonawcy, Wykonawca zapłaci karę w wysokości 1/30 miesięcznego abonamentu brutto należnego za pełny miesiąc świadczenia usługi, w stosunku do każdego pojazdu odrębnie, za każdy rozpoczęty dzień przerwy.
3. W przypadku odstąpienia od Umowy przez którąkolwiek ze Stron z przyczyn leżących po stronie Wykonawcy, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 20% całkowitego wynagrodzenia brutto, o którym mowa w § 5 ust. 2. 
4. W przypadku nieprzekazania zamawiającemu dowodów potwierdzających przekazanie członkom personelu wykonawcy klauzuli informacyjnej związanej z przetwarzaniem przez zamawiającego danych osobowych personelu Wykonawcy, Wykonawca zapłaci karę w wysokości 500,00 zł za każdy przypadek nieprzekazania klauzuli informacyjnej poszczególnemu członkowi personelu Wykonawcy. 
5. W przypadku niewykonania lub nienależytego wykonania przez Wykonawcę zobowiązań określonych w Umowie powierzenia przetwarzania danych osobowych, stanowiącej załącznik nr 5 do umowy w następujących punktach: 
5.1. § 5 ust.1, § 6 ust.1 pkt 7, § 6 ust.2, § 7 ust.2, § 7 ust.3, § 7 ust.7 - Wykonawca zapłaci karę w wysokości 500,00 zł za każdy ujawniony przypadek, 
5.2. § 6 ust.1 pkt 1) i 2) Wykonawca zapłaci karę w wysokości 50,00 zł za każdą godzinę opóźnienia 
6. W przypadku uniemożliwienia lub utrudniania audytu, o którym mowa w § 8 Umowy powierzenia przetwarzania danych osobowych, stanowiącej załącznik nr 5 do umowy Wykonawca zapłaci karę w wysokości 500,00 zł. 
7. W przypadku niedopełnienia obowiązku informacyjnego, o którym mowa w § 6 ust. 6 Umowy powierzenia przetwarzania danych osobowych, stanowiącej załącznik nr 5 do umowy Wykonawca zapłaci karę w wysokości 500,00 zł. 

8. W przypadku nałożenia na Zamawiającego prawomocnej kary w związku z niezgodnym z prawem przetwarzaniem danych osobowych przez Wykonawcę , Wykonawca poniesie wobec Zamawiającego odpowiedzialność w wysokości 100% kary nałożonej na Zamawiającego . Sankcja nie będzie stosowana, w sytuacji gdy przetwarzanie danych osobowych przez Wykonawcę odbywało się zgodnie z umową i instrukcjami Zamawiającego . 

9. Zamawiający może dochodzić odszkodowania przewyższającego kary umowne do wysokości rzeczywiście poniesionej szkody. 
10. Łączna wysokość kar umownych nie może przekroczyć wysokość kary za odstąpienie od Umowy, tj. 20 % całkowitego wynagrodzenia brutto, o którym mowa w § 5 ust. 2
11. Każde naliczenie kar umownych zostanie udokumentowane wystawieniem i przesłaniem do Wykonawcy przez Zamawiającego noty obciążeniowej zawierającej w treści kalkulację kwot naliczonych kar umownych. Zamawiający ma prawo potrącenia kar umownych z wynagrodzenia Wykonawcy bez potrzeby uzyskania zgody Wykonawcy. W przypadku braku takiej możliwości Zamawiający określi termin płatności w wystawionej nocie obciążeniowej, liczony od daty jej otrzymania. Brak możliwości dokonania potrącenia z faktury lub brak wpłaty za notę przez Wykonawcę upoważnia Zamawiającego do wystawienia wezwania do zapłaty. Brak wpłaty w odpowiedzi na wezwanie do zapłaty spowoduje wszczęcie dochodzenia należności na drodze windykacji sądowej. 
§ 8 – Odstąpienie od umowy, wypowiedzenie umowy

1. Zamawiającemu, przysługuje prawo do odstąpienia od umowy:
1.1. w razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia Umowy, lub dalsze wykonywanie umowy może zagrozić istotnemu interesowi bezpieczeństwa państwa lub bezpieczeństwu publicznemu – w terminie 30 dni od powzięcia wiadomości o tych okolicznościach; w takim przypadku Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy.

1.2. gdy Wykonawca przekroczył termin realizacji przedmiotu umowy powyżej 14 dni kalendarzowych – bez wyznaczania terminu dodatkowego.
2. Zamawiającemu przysługuje prawo wypowiedzenia umowy w trybie natychmiastowym (w dacie wskazanej w rozwiązaniu) w następujących okolicznościach:

2.1. Wykonawca wykonuje Umowę niezgodnie z jej treścią;
2.2. Wykonawca dwukrotnie zapłacił karę umowną;

2.3. gdy otwarto likwidację Wykonawcy;
2.4. w każdym czasie na zgodny wniosek obu stron.

3. Zamawiający uprawniony jest złożyć oświadczenie o odstąpieniu od Umowy, o którym mowa ust. 2 w terminie 14 dni licząc od dnia, w którym wystąpiła okoliczność uzasadniająca odstąpienie od Umowy.
4. W przypadku rozwiązania umowy Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy.
5. Rozwiązanie umowy musi nastąpić w formie pisemnej i zawierać uzasadnienie tegoż odstąpienia – pod rygorem nieważności takiego oświadczenia.
§ 9 – Bezpieczeństwo informacji

1. Wykonawca jest zobowiązany do zachowania w tajemnicy informacji chronionych Zamawiającego uzyskanych w trakcie wykonywania umowy, w szczególności wszelkich danych i wiedzy dotyczących zabezpieczeń technicznych i organizacyjnych przetwarzanych informacji, bez względu na formę ich utrwalenia, okoliczności uzyskania do nich dostępu i bez względu na ewentualne ich oznaczenie. Obowiązek zachowania w tajemnicy trwa również po wygaśnięciu lub rozwiązaniu umowy. 
2. Informacja chroniona – to informacje związane z działalnością Zakładu lub dotyczące Zakładu, bez względu na formę ich utrwalenia, których ujawnienie mogłoby narazić Zakład na szkodę. 
3. Zobowiązanie do zachowania w tajemnicy nie dotyczy informacji, które:
1) stały się publicznie dostępne bez naruszenia przez Wykonawcę postanowień umów;
2) były znane przed otrzymaniem ich od Zamawiającego i nie były objęte zobowiązaniem do zachowania w tajemnicy wobec jakiegokolwiek podmiotu;
3) podlegają ujawnieniu na mocy obowiązujących przepisów prawa, w takim przypadku Wykonawca zobowiązany jest do bezzwłocznego poinformowania o tym fakcie Zamawiającego.
4. Osoby wykonujące zadania w związku z realizacją Umowy są zobowiązane do przestrzegania uregulowań wewnętrznych Zamawiającego dotyczących bezpieczeństwa informacji, w szczególności zawartych w Polityce bezpieczeństwa informacji w Zakładzie Ubezpieczeń Społecznych, a także uregulowań wewnętrznych w zakresie zarządzania dostępem i uprawnieniami do systemów informatycznych eksploatowanych przez Zamawiającego w zakresie wynikającym z przedmiotu umowy.
5. Wykonawca zobowiązany jest podjąć wszelkie niezbędne środki do zachowania w poufności informacji chronionych, o których mowa w ust. 1, w szczególności zobowiązany jest do:
1) nieujawniania informacji chronionej pracownikom lub współpracownikom Wykonawcy, wszelkim podmiotom powiązanym z Wykonawcą lub go reprezentującym, którzy nie biorą udziału bezpośrednio w wykonaniu Umowy jak również jakimkolwiek osobom trzecim;
2) podjęcia działań niezbędnych przy wykonywaniu Umowy, polegających w szczególności na udzielaniu stosownych instrukcji dotyczących postępowania z Informacjami chronionymi pracownikom i współpracownikom Wykonawcy, podmiotom powiązanym z Wykonawcą lub go reprezentującym oraz zobowiązać w formie pisemnej do zachowania ich w tajemnicy;
3) niekopiowania, nieutrwalania oraz niepowielania w jakikolwiek sposób pozyskanych przez Wykonawcę informacji chronionych w celach innych niż wynikających z niniejszej Umowy;
4) w przypadku, gdy do realizacji przedmiotu umowy niezbędne jest zaangażowanie przez Wykonawcę podwykonawcy, niezbędna jest zgoda Zakładu na powierzenie podwykonawcy przetwarzania informacji, o których mowa w ust. 1;
5) w przypadku podjęcia współpracy z wszelkim podmiotom powiązanym z Wykonawcą lub go reprezentującym lub osobami trzecimi, Wykonawca zobowiązany jest zawrzeć w umowach określających zasady współpracy między stronami obowiązek zachowania w poufności informacji chronionych Zamawiającego oraz obowiązek zwrotu materiałów zawierających Informację chronioną, na zasadach określonych w ust. 9.
6. Ponadto Wykonawca zobowiązany jest do:
1) bezzwłocznego informowania Zamawiającego o wszelkich zaistniałych lub podejrzewanych incydentach związanych z bezpieczeństwem informacji chronionych;
2) podjęcia wszelkich prawnie dopuszczalnych środków, jakie będą możliwe i adekwatne, dla zmniejszenia szkodliwych następstw incydentów i współpracy z Zamawiającym w tym zakresie;
3) stosowania zaleceń dotyczących poprawy sposobu przetwarzania i zabezpieczenia przetwarzanych informacji sformułowanych w wyniku sprawdzenia przeprowadzonego przez Zamawiającego, 
o którym mowa w ust. 7. 
7.  Zamawiającemu przysługuje uprawnienie do dokonywania sprawdzenia, w miejscach, w których są przetwarzane powierzone Wykonawcy do przetwarzania informacje, w terminie wspólnie ustalonym przez Strony, nie późniejszym jednak niż 14 (czternaście) dni kalendarzowych od dnia otrzymania przez Wykonawcę powiadomienia o zamiarze przeprowadzenia sprawdzenia, prawidłowości przetwarzania oraz zabezpieczenia powierzonych do przetwarzania informacji. 

8. Wykonawca jest zobowiązany do stosowania się do zaleceń dotyczących poprawy sposobu przetwarzania i zabezpieczenia przetwarzanych informacji sformułowanych w wyniku sprawdzenia przeprowadzonego przez Zamawiającego. 

9. W terminie 5 (pięciu) dni roboczych od rozwiązania lub wygaśnięcia umowy Wykonawca jest zobowiązany do zwrócenia Zamawiającemu lub zniszczenia wszelkich materiałów zawierających Informacje chronione, o których mowa w ust. 1, jakie otrzymał lub wytworzył w związku z wykonywaniem umowy, za wyjątkiem jednej kopii ww. materiałów niezbędnych do ewentualnego dochodzenia roszczeń, które zostaną zniszczone niezwłocznie po upływie terminu przedawnienia roszczeń. Wykonawca zapewni tym materiałom ochronę zgodnie z aktualną wiedzą w tym zakresie. Potwierdzenie zwrotu ww. materiałów powinno być udokumentowane protokołem podpisanym przez Zamawiającego i Wykonawcę. Niezwłocznie po upływie terminu przedawnienia potencjalnych roszczeń Wykonawca informuje pisemnie Zamawiającego o zniszczeniu kopii materiałów pozostawionych do ewentualnego dochodzenia roszczeń. 

10. Zamawiający zastrzega sobie możliwość dochodzenia roszczeń wobec Wykonawcy, w wypadku wyrządzenia przez niego szkód Zamawiającemu lub osobom trzecim, będących wynikiem naruszenia bezpieczeństwa informacji, na zasadach określonych w kodeksie cywilnym.
§ 10 – Ochrona danych osobowych

1. Strony zobowiązują się do przetwarzania danych osobowych w sposób zgodny z obowiązującymi przepisami prawa, w tym przepisami rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), dalej „RODO”.
2. Wykonawca udostępni Zamawiającemu dane osobowe personelu w celu i zakresie niezbędnym do realizacji Umowy, tj. imię i nazwisko, numer telefonu służbowego, adres poczty elektronicznej.
3. Wykonawca jest zobowiązany do przekazania członkom swojego personelu treści klauzuli informacyjnej związanej z przetwarzaniem danych osobowych przez Zamawiającego, stanowiącej załącznik Nr 4 do Umowy. Wykonawca jest zobowiązany przekazać Zamawiającemu oświadczenie potwierdzające przekazanie członkom swojego personelu klauzuli informacyjnej stanowiącej załącznik Nr 4 do Umowy.
4. Zamawiający ma prawo żądać przekazania dowodów potwierdzających wykonanie zobowiązania określonego w ust. 3, tj. przekazania członkom personelu Wykonawcy klauzuli informacyjnej związanych z przetwarzaniem przez Zamawiającego danych osobowych personelu Wykonawcy, stanowiącej załącznik nr 4 do Umowy.
5. Zamawiający, jako administrator danych osobowych w rozumieniu RODO powierza Wykonawcy do przetwarzania dane osobowe, w stosunku do których Zamawiający jest administratorem. Zasady przetwarzania danych osobowych zostały określone w umowie o powierzeniu przetwarzania danych osobowych, stanowiącej załącznik nr 5 do Umowy. Wykonawca zobowiązuje się do zapewnienia gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi określone w RODO i chroniło prawa osób, których dane dotyczą.

§ 11 – Siła wyższa

1. Strony Umowy będą zwolnione z odpowiedzialności za niewypełnienie swoich zobowiązań zawartych w Umowie z powodu siły wyższej w okresie jej trwania, jeżeli okoliczności zaistnienia siły wyższej będą stanowiły przeszkodę w ich wypełnieniu.
2. Siłą wyższą jest zdarzenie zewnętrzne, nieposiadające swojego źródła wewnątrz przedsiębiorstwa, niemożliwe do przewidzenia, nieoczekiwane oraz niemożliwe do zapobieżenia, przy czym dotyczy to niemożliwości zapobieżenia jego szkodliwym następstwom.
3. Strony zawierając Umowę mają świadomość, że w dniu 13 marca 2020 r. ogłoszono w Rzeczpospolitej Polskiej stan zagrożenia epidemicznego, a w dniu 20 marca 2020 r. stan epidemii w związku z zakażeniami wirusem SARS-CoV-2, oraz w związku z tym wprowadzone zostały szczególne regulacje prawne, spośród których można wymienić:
3.1. ustawę z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych (Dz. U. poz. 374 z późn. zm.),
3.2. rozporządzenie Ministra Zdrowia z dnia 20 marca 2020 r. w sprawie ogłoszenia na obszarze Rzeczypospolitej Polskiej stanu epidemii (Dz. U. poz. 491 z późn. zm.).
4. Wykonawca oświadcza, że składając ofertę, a następnie zawierając Umowę, uwzględnił stan epidemii, o którym mowa w ust. 3, a także regulacje prawne i ograniczenia z niego wynikające.
5. Powyższe oświadczenia nie wyłączają możliwości powołania się na okoliczności związane z COVID-19 jako zdarzenia siły wyższej, w sytuacji:
5.1. gdy rozwój epidemii dotknie którąkolwiek ze Stron w stopniu zwiększonym aniżeli w chwili złożenia oferty, lub
5.2. wprowadzenia nowych regulacji prawnych związanych ze stanem epidemii
– jeżeli zmienione okoliczności lub regulacje prawne mają wpływ na realizację Umowy.
6. Ciężar wykazania zaistnienia okoliczności, o których mowa w ust. 5, oraz ich wpływu na realizację Umowy obciąża Stronę, która się na nie powołuje.
7. Strona może powołać się na zaistnienie siły wyższej tylko wtedy, gdy poinformuje o tym pisemnie lub e-mailem drugą Stronę w ciągu 5 dni od daty jej zaistnienia.
§ 12 – Zmiana wynagrodzenia
1. Wysokość  wynagrodzenia Wykonawcy określonego w § 5 ust. 2 może ulec zmianie, z zastrzeżeniem postanowień ust. 2-5 niniejszego paragrafu, w przypadku zmiany:
1.1. stawki podatku od towarów i usług (VAT);
1.2. wysokości minimalnego wynagrodzenia za pracę ustalonego na podstawie art. 2 ust. 3-5 ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę (Dz. U. z 2018 r. poz. 2177);
1.3. zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub wysokości stawki składki na ubezpieczenia społeczne lub zdrowotne,
jeżeli zmiany te będą miały wpływ na koszty wykonania Przedmiotu Umowy przez Wykonawcę.

2. W przypadku zmiany przepisów, o których mowa w ust. 1, skutkujących zmianą wysokości wynagrodzenia należnego Wykonawcy, każda ze stron Umowy, w terminie od dnia opublikowania przepisów dokonujących tych zmian do 30 (słownie: trzydziestego) dnia od dnia ich wejścia w życie, może wystąpić do drugiej strony o dokonanie odpowiedniej zmiany wysokości wynagrodzenia.
§ 13 – Postanowienia ogólne

1. We wszystkich sprawach nie uregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu Cywilnego.

2. Wszelkie spory powstałe na tle wykonania niniejszej umowy będzie rozstrzygać sąd powszechny w Radomiu.
3. Zamawiający nie dopuszcza możliwości zmiany umowy w zakresie przeniesienia praw i obowiązków wynikających z umowy na osoby trzecie w zakresie cesji wierzytelności.
4. Integralną część umowy stanowi:

Załącznik nr 1 -Opis przedmiotu zamówienia (OPZ)
Załącznik nr 2 -Formularz ofertowy
Załącznik nr 3 - Protokół odbioru/wymiany
Załącznik nr 4 – Klauzula informacyjna

Załącznik nr 5 – Umowa powierzenia przetwarzania danych osobowych

5. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach: jeden egzemplarz dla ZAMAWIAJĄCEGO i jeden egzemplarz dla WYKONAWCY.


ZAMAWIAJĄCY
WYKONAWCA

Załącznik nr 1 do umowy nr …………………………………………………………………………….
OPIS PRZEDMIOTU ZAMÓWIENIA

4. Przedmiotem zamówienia jest dzierżawa urządzeń GPS (lokalizatorów GPS) i świadczenie usług monitoringu pojazdów służbowych Zakładu Ubezpieczeń Społecznych Oddział w Radomiu,
 ul. D. Czachowskiego 21A, 26-600 Radom. 
5. Kody wg Wspólnego Słownika Zamówień CPV: 
51240000-6 Usługi instalowania urządzeń nawigacyjnych 

50111110-0 Usługi dodatkowe w zakresie floty pojazdów 

6. Wykonawca zapewnieni Zamawiającemu  bieżący dostęp do danych umożliwiających określenie aktualnej lokalizacji samochodów służbowych, zapewnienie dostępu  Zamawiającemu do baz danych  i map z okresu monitoringu. 
7. Zakres usługi: 
7.1. dostawa urządzeń lokalizatorów GPS  do samochodów Zamawiającego – 6 pojazdów; urządzenia montowane w pojazdach stanowić będą własność Wykonawcy;
7.2. dzierżawa urządzeń, w tym kart SIM oraz udostępnienie i korzystanie z oprogramowania niezbędnego  do realizacji monitoringu pojazdów lub dedykowanej strony www; 
7.3. monitoring GPS przy użyciu technologii transmisji danych w oparciu o mapy sieci dróg na terenie Rzeczpospolitej Polskiej; 
7.4. usługa monitoringu samochodów powinna obejmować : dostęp elektroniczny do baz danych z mapami  i raportami, możliwość generowania raportów, serwis urządzeń i zapewnienie prawidłowej pracy systemu, nieograniczone i bezpłatne szkolenie z zakresu wdrożenia systemu, wsparcie podczas całego okresu świadczenia usługi. 
8. Parametry techniczne urządzeń lokalizacyjnych: 
8.1. urządzenia fabrycznie nowe, posiadające wszelkie homologacje oraz atesty wymagane przepisami  powszechnie obowiązującego prawa a ich montaż nie powinien powodować utraty gwarancji producenta na dany pojazd ani wpływać negatywnie na działanie urządzeń i instalacji pojazdów objętych monitoringiem; 

8.2. moduł GPS; 

8.3. co najmniej modem 3G; 

8.4. telemetryczna karta SIM o zasięgu globalnym, a szczególnie terenie objętym działaniem Zamawiającego tj. województwo mazowieckie ( bez dodatkowych opłat),

8.5. instalacja urządzenia do portu OBD II w samochodzie „Plug and Play”; 

8.6. zasilanie z instalacji elektrycznej pojazdu. 

9. Parametry systemu monitoringu pojazdów: 
9.1. pozycjonowanie pojazdu online (aktualna pozycja wszystkich pojazdów na mapie hybrydowej/satelitarnej, trasa, prędkość); 

9.2. monitoring pojazdu w czasie rzeczywistym (24 godziny na dobę, 7 dni w tygodniu on-line wraz ze  statystykami) z częstotliwością odświeżania danych nie mniejszą niż 60 sekund podczas pracy pojazdu   i nie mniejszą niż 10 minut przy wyłączonym zapłonie; 

9.3. dokładność lokalizacji pojazdów do 5 metrów; 

9.4. możliwość generowania obszarów/ geostref w formach wieloboków, okręgów i tras przejazdu, 
z określaniem tolerancji dla każdej z wyznaczonych tras; 

9.5. średnia oraz maksymalna prędkość uzyskana na trasie przejazdu; 

9.6. przebyty dystans, oznaczenie celów przejazdów; 

9.7. czas pracy pojazdu; 

9.8. historia przebiegu i lokalizacji pojazdu; 

9.9. wizualizacja tras przejazdów na Mapach Google; 

9.10. powiadomienia SMS lub e-mail o przekroczeniu wskazanych parametrów, w tym o wypięciu i wpięciu urządzenia OBD . Sposób oraz osoby do powiadamiania zostaną ustalone wspólnie w Wykonawcą;

9.11. aplikacja musi umożliwiać gromadzenie i przetwarzanie danych w przedziałach czasowych (dzień, tydzień, miesiąc, dowolnie wybrany okres). Użytkownik musi mieć możliwość generowanie i wydruku raportów i zestawień dotyczących parametrów zarejestrowanych przez system takich jak: data, czas, lokalizacja, początek i koniec trasy, długość trasy, prędkość, postoje, włączenie/wyłączenie czujników, czas pracy, logowanie użytkowników. Aplikacja musi mieć możliwość wizualizacji utworzonego raportu na mapie. Wszystkie raporty muszą być dostępne online dla użytkownika. Eksport raportów powinien być dostępny do wybranych formatów Microsoft Word lub Microsoft Excel. W okresie obowiązywania umowy dostęp do raportów i map powinien być zapewniony przez minimum 3 miesiące po zakończeniu danego miesiąca; 

9.12. aplikacja powinna posiadać moduł zgłoszeń serwisowych; 

10. Pozostałe wymagania: 
10.1. Zamawiający wymaga, aby Wykonawca skalkulował ofertę tak, aby w oferowanej cenie usługi został uwzględniony koszt dzierżawy sprzętu; 

10.2. urządzenia powinny działać bezawaryjnie przez cały okres trwania umowy, jeżeli zachodzi konieczność ich konserwacji, w tym: aktualizacji oprogramowania lub sterowników. Wykonawca powinien wszystkie koszty związane z konserwacją i serwisowaniem wliczyć w oferowaną cenę usługi; 

10.3. w ramach ustalonego umową wynagrodzenia ryczałtowego Wykonawca przeszkoli pracowników Zamawiającego w zakresie umożliwiającym korzystanie z oprogramowania na potrzeby monitorowania pojazdów; 

10.4. termin dostawy urządzeń należy uzgodnić z Zamawiającym z co najmniej 7-dniowym wyprzedzeniem; 

10.5. Zamawiający dopuszcza możliwość przeniesienia zamontowanego urządzenia lokalizacyjnego na inny pojazd służbowy Zmawiającego, o czym zawiadomi Wykonawcę w terminie 5 dni roboczych przed planowanym terminem przeniesienia urządzenia; 

10.6. Zamawiający, użytkownik systemu powinien mieć dostęp do danych oraz map drogowych z każdego komputera korzystającego z sieci Internet. Generowanie oraz przeglądanie raportów powinno następować bez instalacji żadnego dodatkowego oprogramowania. 

10.7. Zamawiający za wdrożenie systemu tj. dzierżawę urządzeń, dostęp elektroniczny do baz danych
z mapami i raportami, niezbędne szkolenia, serwis urządzeń i zapewnienie prawidłowej pracy systemu będzie regulował wynagrodzenie miesięczne, po zakończeniu okresu rozliczeniowego. 

11. Dodatkowe informacje: 
Zamawiający posiada samochody wyprodukowane w latach 2012 –2019. 

Załącznik nr 2 do umowy nr …………………………………………………………………………….
LARZ CENOWY

FOMULARZ OFERTOWY
(zostanie załączony po wyborze oferty)

Załącznik nr 3 do umowy nr …………………………………………………………………………….
PROTOKÓŁ ODBIORU/WYMIANY*

Dotyczy Umowy nr ……………………… z dnia
, zawartej pomiędzy Zakładem Ubezpieczeń Społecznych,

a ……………………………………….

W dniu
w siedzibie Zakładu Ubezpieczeń Społecznych w Radomiu, komisja w składzie:
ze strony WYKONAWCY:
ze strony ZAMAWIAJĄCEGO:
1. …………………………………..
1. …………………………………..
2. …………………………………..
2. …………………………………..
dokonała odbioru/wymiany* urządzeń monitorujących:
	L.p.
	Marka
	Model
	Nr seryjny
	Nr rejestracyjny samochodu,

w którym Urządzenie jest podłączone

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	

	7
	
	
	
	

	8
	
	
	
	


Uwagi:
...................................................................................................................................................................................
...................................................................................................................................................................................
Dostawę/wymianę*
przyjęto/nie przyjęto* z następujących powodów:
...................................................................................................................................................................................
...................................................................................................................................................................................
ze strony WYKONAWCY:
ze strony ZAMAWIAJĄCEGO:

1. ...........................................................
1. ..............................................................
2. ...........................................................
2. ..............................................................
..............................................., dnia ...................................
(miejscowość)
(data)
* niepotrzebne skreślić
Załącznik nr 4 do umowy nr …………………………………………………………………………….
KLAUZULA INFORMACYJNA

I. 

Zgodnie z art. 14 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, Zamawiający informuje, że administratorem Pani/Pana danych osobowych jest Zakład Ubezpieczeń Społecznych (ZUS) - Centrala: ul. Szamocka 3, 5, 01-748 Warszawa.
II.     
Pani/ Pana dane osobowe jako 

·   osoby reprezentującej Wykonawcę (imię i nazwisko, stanowisko służbowe, umocowanie do reprezentowania)
·  osoby będącej członkiem personelu Wykonawcy (imię i nazwisko, nr telefonu, adres email) 

zostały nam przekazane przez ………. 

III.   

Pani/Pana dane osobowe jako osoby reprezentującej Wykonawcę są przetwarzane na podstawie art. 6 ust. 1 lit. c RODO w celu spełnienia obowiązku prawnego wynikającego z przepisów regulujących zasady reprezentacji (w szczególności ustawy z dnia 15 września 2000 r. Kodeks spółek handlowych, ustawy z dnia 23 kwietnia 1964  r. Kodeks cywilny), a także w związku z bieżącą realizacją Umowy na dzierżawę urządzeń GPS i świadczenie usługi monitoringu pojazdów służbowych Zakładu Ubezpieczeń Społecznych Oddział w Radomiu ul. Czachowskiego 21A, 26-600 Radom oraz w celu przeprowadzania czynności audytowych i kontrolnych. 

IV.    
Pani/Pana dane osobowe jako osoby będącej członkiem personelu Wykonawcy są przetwarzane na podstawie art. 6 ust. 1 lit. c RODO w celu spełnienia obowiązku prawnego wynikającego z przepisów ustawy z dnia 23 kwietnia 1964  r. Kodeks cywilny, w związku z bieżącą realizacją Umowy na dzierżawę urządzeń GPS i świadczenie usługi monitoringu pojazdów służbowych Zakładu Ubezpieczeń Społecznych Oddział w Radomiu ul. Czachowskiego 21A, 26-600 Radom oraz nałożonymi na administratora obowiązkami związanymi z weryfikacją niezbędnych uprawnień, kwalifikacji i innych okoliczności faktycznych związanych z postępowaniem, którymi muszą wykazać się osoby fizyczne wskazane przez Wykonawcę oraz w celu przeprowadzania czynności audytowych i kontrolnych. 

V. 


Odbiorcami Pani/Pana danych osobowych mogą być osoby lub podmioty, które w ramach sprawowania uprawnień kontrolnych lub nadzoru nad Zamawiającym zażądają udostępniania Umowy wraz z załącznikami i którym Zamawiający będzie zobowiązany do udostępnienia zawartej Umowy na podstawie przepisów prawa. 

VI.   
Dane osobowe mogą zostać udostępnione kancelariom prawnym, firmom doradczym i dostawcom systemów informatycznych, z którymi współpracuje administrator. 

VII. 
 Pani/Pana dane osobowe będą przechowywane, przez maksymalnie 5 lat licząc od dnia zawarcia Umowy, co jest związane z czasem w jakim Umowa wraz z załącznikami podlega obowiązkowi jej archiwizacji. 

VIII. 
W odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO; 

IX. 
Posiada Pani/Pan: 

1) na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;
2) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych*; 

3) na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania   

    danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO**; 

4) prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna     

     Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy    

     RODO; 

X.
Nie przysługuje Pani/Panu: 

1) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; 

2) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; 

3) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO. 

XI.
W sprawach dotyczących przetwarzania danych osobowych oraz korzystania z praw związanych z przetwarzaniem danych został wyznaczony Inspektor Ochrony Danych, z którym można skontaktować się w następujący sposób: 

1) listownie na adres: 

Inspektor Ochrony Danych 

Zakład Ubezpieczeń Społecznych, 

ul. Szamocka 3, 5, 

01-748 Warszawa, 

2) przez e-mail: ODO@zus.pl. 

* Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą postanowień umowy w zakresie niezgodnym z ustawą oraz jej załączników. 

** Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego.
Załącznik nr 5 do umowy nr …………………………………………………………………………….
Umowa powierzenia przetwarzania danych osobowych

dalej „Umowa”

zawarta w Radomiu dnia
pomiędzy:

Zakładem Ubezpieczeń Społecznych z siedzibą w Warszawie, ul. Szamocka 3, 5, 01-748 Warszawa, NIP: 5213017228, REGON: 000017756;

Oddział ZUS w Radomiu, ul. Czachowskiego 21A, 26-600 Radom

zwanym w treści umowy „Zamawiającym”, reprezentowanym przez:

.................................................................................................................................................,

zwanym dalej „Administratorem”, a
……………………………………………………………………   z   siedzibą ........................., przy ulicy .........................

…………………………………..,  NIP
…………………………….,  REGON
reprezentowanym

przez:

……………………………………………………………………..,

zwaną w dalszej części Umowy „Podmiotem Przetwarzającym”, dalej łącznie zwanymi „Stronami” lub pojedynczo „Stroną”.

Mając  na  uwadze   fakt,  że   Strony   zawarły  umowę
,

(zwaną dalej Umową Główną), na podstawie której Procesor zobowiązał się do przetwarzania danych osobowych, Strony zawierają Umowę o następującej treści:

§ 1
Definicje
Dla potrzeb niniejszej umowy, Administrator i Podmiot Przetwarzający ustalają  następujące znaczenie niżej wymienionych pojęć:
1) Dane Osobowe – dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej;
2) Przetwarzanie Danych Osobowych – wszelkie operacje lub zestaw operacji wykonywanych na Danych Osobowych lub zestawach Danych Osobowych w sposób zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie,   dopasowywanie lub łączenie, ograniczanie, usuwanie  lub niszczenie w rozumieniu art. 4 pkt 2) RODO;
3) Umowa – niniejsza umowa;
4) RODO - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.Urz.UE. L. 2016 Nr 119/1).
§ 2
Oświadczenia stron
Strony oświadczają, co następuje:
1) Strony oświadczają, że niniejsza Umowa została zawarta w celu wykonania obowiązków,
o których mowa w art. 28 RODO w związku z zawarciem Umowy Głównej,
2) Administrator oświadcza, iż jest administratorem Danych Osobowych w rozumieniu art. 4 pkt 7) RODO, tj. podmiotem który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania Danych Osobowych, niezbędnych do realizacji usługi, o której mowa w Umowie Głównej, dalej jako: „Zbiór Danych”,
3) Podmiot Przetwarzający oświadcza, iż dysponuje środkami, doświadczeniem, wiedzą
i wykwalifikowanym personelem, co umożliwia mu prawidłowe wykonanie niniejszej Umowy, 
w tym  zapewnia  wystarczające  gwarancje  wdrożenia  odpowiednich środków technicznych 
i organizacyjnych, by przetwarzanie Danych Osobowych spełniało wymogi RODO.
4) Podmiot Przetwarzający oświadcza, że jest podmiotem przetwarzającym w rozumieniu art. 4 pkt 8) RODO w ramach Umowy, co oznacza że będzie przetwarzał Dane Osobowe w imieniu Administratora.
§ 3
Przedmiot i czas trwania przetwarzania
1. Administrator powierza Podmiotowi Przetwarzającemu do przetwarzania Dane Osobowe objęte Zbiorem Danych, a Podmiot Przetwarzający zobowiązuje się do ich przetwarzania zgodnego 
z prawem i niniejszą Umową.
2. Umowa zostaje zawarta na czas obowiązywania Umowy Głównej oraz wykonania wszystkich zobowiązań wynikających z Umowy.
§ 4
Cel i podstawowe zasady przetwarzania
1. Podmiot Przetwarzający może przetwarzać Dane Osobowe wyłącznie w zakresie i celu przewidzianym w Umowie.
2. Celem przetwarzania Danych Osobowych jest realizacja świadczenia usługi, o której mowa Umowie Głównej.
3. Zakres przetwarzanych przez Podmiot Przetwarzający Danych Osobowych na podstawie niniejszej Umowy obejmuje dane przesyłane przez lokalizatory zamontowane w pojazdach Administratora. Zasady przesyłania danych z lokalizatorów, ich zakres i treść oraz terminarz dostarczenia na serwer jest zgodny z ich wewnętrznym oprogramowaniem i możliwościami systemu przetwarzania danych. Zakres danych obejmuje:
1) pozycjonowanie pojazdu online (aktualna pozycja, trasa, prędkość);
2) monitoring pojazdu w czasie rzeczywistym (24 godziny na dobę, 7 dni w tygodniu);
3) średnia oraz maksymalna prędkość uzyskana na trasie przejazdu;
4) przebyty dystans, oznaczenie celów przejazdów;
5) czas pracy pojazdu;
6) historia przebiegu i lokalizacji pojazdu;
7) wizualizacja trasy przejazdów na mapach.
4. Zakres przetwarzanych przez Podmiot Przetwarzający Danych Osobowych na podstawie niniejszej Umowy obejmuje dane dotyczące personelu Administratora.
5. Podmiot Przetwarzający zobowiązuje się do przetwarzania Danych Osobowych w sposób stały. Podmiot Przetwarzający będzie w szczególności wykonywał następujące operacje dotyczące powierzonych Danych Osobowych: zbieranie, utrwalanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, dopasowywanie, łączenie, wykorzystywanie (do celów wskazanych w pkt 4.2. powyżej), ujawnianie innym podmiotom zgodnie z przepisami prawa, postanowieniami Umowy lub na polecenie Administratora, usuwanie. Dane Osobowe będą przez Podmiot Przetwarzający przetwarzane w formie elektronicznej w systemach informatycznych.
6. Podmiot Przetwarzający przetwarza Dane Osobowe wyłącznie na udokumentowane polecenie Administratora, przy czym za takie udokumentowane polecenia uważa się polecenia przekazywane drogą elektroniczną na adres: ………………………… lub na piśmie. 
Za udokumentowane polecenie Zamawiającego uznaje się Umowę Główną oraz niniejszą Umowę. 
7. Przy przetwarzaniu Danych Osobowych, Podmiot Przetwarzający powinien przestrzegać zasad wskazanych w niniejszej Umowie oraz w RODO.
§ 5
Szczegółowe zasady powierzenia przetwarzania
1. Przed rozpoczęciem przetwarzania Danych Osobowych Podmiot Przetwarzający musi podjąć środki zabezpieczające Dane Osobowe, o których mowa w art. 32 RODO, a w szczególności:
1) uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst 
i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie  wystąpienia i wadze zagrożenia, zastosować środki techniczne  
i organizacyjne zapewniające bezpieczeństwo przetwarzanych Danych Osobowych, o których mowa w art. 32 RODO. Podmiot Przetwarzający powinien odpowiednio udokumentować zastosowanie tych środków;
2) umożliwiać Administratorowi, na każde żądanie, dokonania przeglądu stosowanych środków technicznych i organizacyjnych i dokumentacji dotyczącej tych środków, aby przetwarzanie toczyło się zgodnie z prawem, a także uaktualniać te środki, o ile w opinii Administratora są one niewystarczające do tego, aby zapewnić zgodne z prawem przetwarzanie Danych Osobowych powierzonych Podmiotowi Przetwarzającemu;
3) zapewnić by każda osoba fizyczna działająca z upoważnienia Podmiotu Przetwarzającego, która ma dostęp do Danych Osobowych, przetwarzała je wyłącznie na polecenie Administratora; niniejszym Administrator upoważnia Podmiot Przetwarzający do udzielenia ww. poleceń;
4) prowadzić ewidencję osób upoważnionych do Przetwarzania Danych Osobowych przetwarzanych w związku z wykonywaniem Umowy Głównej.
2. Podmiot Przetwarzający zobowiązuje się do zachowania w tajemnicy Danych Osobowych oraz sposobów ich zabezpieczenia, w tym także po rozwiązaniu Umowy, oraz zobowiązuje się zapewnić, aby osoby mające dostęp do Przetwarzania Danych Osobowych zachowały je oraz sposoby zabezpieczeń w tajemnicy, w tym także po rozwiązaniu Umowy lub ustaniu zatrudnienia u Przetwarzającego. W tym celu Przetwarzający dopuści do przetwarzania danych tylko osoby, które podpisały zobowiązanie do zachowania w tajemnicy Danych Osobowych oraz sposobów ich zabezpieczenia.
3. Podmiot Przetwarzający nie będzie kopiować, powielać lub w jakikolwiek sposób rozpowszechniać Danych Osobowych, z wyjątkiem sytuacji, gdy wykorzystanie tych danych następuje w celu wykonania Umowy lub Umowy Głównej.
§ 6
Dalsze obowiązki przetwarzającego
1. Uwzględniając charakter przetwarzania oraz dostępne mu informacje, Podmiot Przetwarzający zobowiązuje się pomagać Administratorowi w wywiązywaniu  się z obowiązków określonych 
w art. 32-36 RODO. W szczególności, Podmiot Przetwarzający zobowiązuje się przekazywać Administratorowi informacje dotyczące stosowanych środków zabezpieczania Danych Osobowych oraz przypadków naruszenia ochrony Danych Osobowych. Podmiot Przetwarzający ma ponadto obowiązek:
1) przekazania Administratorowi informacji dotyczących naruszenia ochrony danych osobowych niezwłocznie, lecz nie później niż w ciągu 6 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych na adres: …………………….;
2) przygotowania i przekazania na adres wskazany w par. 6 ust. 1 pkt 1) w ciągu 24 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych informacji wymaganych w zgłoszeniu naruszenia ochrony danych do organu nadzorczego, o których mowa w art. 33 ust. 3 RODO;
3) przeprowadzenia wstępnej analizy ryzyka naruszenia praw i wolności podmiotów danych 
i przekazania na  adres wskazany w par. 6 ust. 1 pkt 1) wyników tej  analizy do Administratora w ciągu 24 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych;
4) przekazania na adres wskazany w par. 6 ust. 1 pkt 1) wszystkich informacji niezbędnych do zawiadomienia osoby, której dane dotyczą, o których mowa w art. 34 ust. 3  RODO w ciągu 24 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych;
5) wyznaczenia osób odpowiedzialnych za podjęcie kroków w celu zaradzenia naruszeniu 
i podjęcia działań naprawczych w uzgodnieniu z Administratorem;
6) udzielania Administratorowi informacji potrzebnych do przeprowadzenia sporządzenia oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych, o których mowa w art. 35 RODO;
7) udzielania Administratorowi informacji potrzebnych do konsultacji z organem nadzorczym 
w zakresie oceny skutków dla ochrony danych, o których mowa w art. 35 ust. 2 oraz art. 36 RODO;
2. Podmiot Przetwarzający zobowiązuje się pomagać Administratorowi, poprzez odpowiednie środki techniczne i organizacyjne, w wywiązywaniu się z obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w art. 15-22 RODO. W szczególności, Podmiot Przetwarzający zobowiązuje się:
1) w razie zgłoszenia przez osobę, której dane dotyczą żądania prawa dostępu, o którym mowa w art. 15 RODO, do przygotowania raportu dla Administratora umożliwiającego przedstawienie osobie, której dane dotyczą przez Administratora informacji, o których mowa w art. 15 ust. 1 RODO.
2) w razie zgłoszenia przez osobę, której dane dotyczą prawa do  sprostowania danych,
 o którym mowa w art. 16 RODO, do odnotowania żądania osoby, której dane dotyczą poprzez nadpisanie danych osobowych tej osoby w systemach Podmiotu Przetwarzającego,
3) w razie zgłoszenia przez osobę, której dane dotyczą prawa do bycia zapomnianym, o którym mowa w art. 17 RODO, do usunięcia danych osobowych ze wszystkich systemów Podmiotu Przetwarzającego, w których mogą się znaleźć dane osobowe tej osoby, w szczególności 
z systemów źródłowych agregujących dane. Po upływie 90 dni od zgłoszenia żądania Podmiot Przetwarzający przeprowadza szczegółową analizę czy dane osoby, która zgłosiła żądanie zostały usunięte ze wszystkich systemów Podmiotu Przetwarzającego oraz przedstawia wyniki tej analizy Administratorowi w formie raportu,
4) w razie zgłoszenia przez osobę, której dane dotyczą prawa do ograniczenia przetwarzania, 
„o którym mowa w art. 18 RODO, do czasowego zablokowania możliwości edycji rekordów związanych z osobą, której dane dotyczą niezwłocznie, nie później niż w ciągu 24 godzin od przedstawienia takiego polecenia przez Administratora,
5) w razie zgłoszenia przez osobę, której dane dotyczą prawa do przenoszenia danych, o którym mowa w art. 20 RODO, do wyeksportowania do Administratora wszystkich danych osobowych dotyczących tej osoby przetwarzanych elektronicznie;
6) w razie zgłoszenia przez osobę, której dane dotyczą prawa do sprzeciwu, o którym mowa 
w art. 21 RODO, do przekazania informacji Administratorowi.
3. W celu wywiązywania się z obowiązków, o których mowa w paragrafie poprzedzającym, Podmiot Przetwarzający zobowiązuje się wprowadzić do swojego systemu informatycznego funkcjonalności umożliwiające co najmniej: sporządzenie kopii danych, usuwanie danych, sprostowanie danych, ograniczenie przetwarzania danych, sporządzenie pliku umożliwiającego przenoszalność danych, odnotowywanie zgłoszenia sprzeciwu.
4. Podmiot Przetwarzający zobowiązuje się udostępnić Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków przez Administratora oraz Podmiot Przetwarzający, o których mowa w art. 28 RODO.
5. Podmiot Przetwarzający zobowiązany jest do stosowania się do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się ochroną danych  osobowych,  dotyczących przetwarzania danych osobowych, w szczególności w zakresie stosowania RODO.
6. Podmiot Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora 
o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym Przetwarzania Danych Osobowych przez Podmiot Przetwarzający, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym Przetwarzania Danych Osobowych, skierowanej do Podmiotu Przetwarzającego, a także o wszelkich kontrolach i inspekcjach dotyczących Przetwarzania Danych Osobowych przez Podmiot Przetwarzający, w szczególności prowadzonych przez organ nadzorczy.
§ 7
Podpowierzenie przetwarzania
1. Administrator wyraża zgodę na dalsze powierzenie (tzw. podpowierzenie) przetwarzania Danych Osobowych przez Podmiot Przetwarzający podwykonawcom.
2. Przed podpowierzeniem przetwarzania Danych Osobowych, Podmiot Przetwarzający jest zobowiązany poinformować Administratora o zamiarze podpowierzenia przetwarzania. Podmiot Przetwarzający przekazuje Administratorowi informacje na temat podwykonawcy, któremu zamierza podpowierzyć przetwarzanie (firmę oraz dane kontaktowe podwykonawcy), a także informacje o charakterze i czasie trwania podpowierzenia, zakresie i celu przetwarzania danych przez podwykonawcę, rodzaju (kategoriach) Danych Osobowych i kategoriach osób, których dane miałyby być podpowierzone. Jeśli Administrator nie wyrazi sprzeciwu wobec zamiaru podpowierzenia przetwarzania wskazanemu podwykonawcy i we wskazanym zakresie w ciągu 
7 dni od otrzymania wszystkich powyższych informacji, Podmiot Przetwarzający może podpowierzyć przetwarzanie Danych Osobowych.
3. Podpowierzenie przetwarzania Danych Osobowych przez Podmiot Przetwarzający jest dopuszczalne tylko na podstawie umowy podpowierzenia. Na podstawie umowy podpowierzenia podwykonawca zobowiąże się do spełniania tych samych obowiązków i wymogów, które na mocy Umowy nałożone są na Podmiot Przetwarzający. Umowa będzie podpisana w tej samej formie co niniejsza Umowa.
4. Administratorowi będą przysługiwały uprawnienia wynikające z umowy podpowierzenia bezpośrednio wobec podwykonawcy. Podmiot Przetwarzający poinformuje Administratora
o każdym przypadku rozwiązania umowy podpowierzenia nie później niż w terminie 3 dni od rozwiązania takiej umowy.
5. Podmiot Przetwarzający zapewni, aby podwykonawcy, którym podpowierzono przetwarzanie danych stosowali co najmniej równorzędny poziom ochrony Danych Osobowych 
co Przetwarzający.
6. Jeżeli podwykonawcy, którym podpowierzono przetwarzanie Danych Osobowych nie wywiążą się ze spoczywających na nich obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków tych podwykonawców spoczywa na Podmiocie Przetwarzającym.
7. Podmiot Przetwarzający zobowiązany jest prowadzić aktualną listę podwykonawców, którym podpowierzył przetwarzanie danych osobowych. Przetwarzający zobowiązany jest przekazać taką listę Administratorowi na jego każde żądanie.
§ 8
Audyt podmiotu przetwarzającego
1. Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania Danych Osobowych wynikających z RODO oraz niniejszej Umowy przez Podmiot Przetwarzający, poprzez prawo żądania udzielenia wszelkich informacji dotyczących powierzonych Danych Osobowych, 
w tym informacji o lokalizacji przetwarzania Danych Osobowych przez Podmiot Przetwarzający.
2. Administrator ma także prawo przeprowadzania audytów lub inspekcji Podmiotu Przetwarzającego w zakresie zgodności operacji przetwarzania z prawem i z Umową. Audyty lub inspekcje, o których mowa w zdaniu poprzedzającym, mogą być przeprowadzane przez upoważnionych pracowników Administratora lub audytorów zewnętrznych upoważnionych przez Administratora.
3. Administrator ma obowiązek poinformowania Podmiotu Przetwarzającego o planowanym audycie na 7 dni kalendarzowych przed rozpoczęciem audytu. Audyt nie może trwać dłużej niż miesiąc od jego rozpoczęcia.
4. Audyt przeprowadzany jest przez upoważnionego pracownika Administratora lub audytora zewnętrznego upoważnionego przez Administratora. Upoważniony pracownik  Administratora lub audytor zewnętrzny ma prawo do:
1) wglądu do wszelkich dokumentów i wszelkich informacji mających bezpośredni związek 
z powierzeniem przetwarzania na podstawie niniejszej Umowy,
2) przeprowadzania oględzin urządzeń, nośników oraz systemów informatycznych lub teleinformatycznych służących do przetwarzania danych,
3) żądać złożenia pisemnych lub ustnych wyjaśnień przez Podmiot Przetwarzający oraz pracowników Podmiotu Przetwarzającego w zakresie niezbędnym do ustalenia stanu faktycznego.
5. Podmiot Przetwarzający zapewnia Administratorowi oraz pracownikom upoważnionym do audytu przez Administratora lub audytorowi zewnętrznemu upoważnionemu do audytu  przez Administratora warunki i środki niezbędne do sprawnego przeprowadzenia audytu, 
a w szczególności sporządza we własnym zakresie kopie lub wydruki dokumentów oraz informacji zgromadzonych na nośnikach, w urządzeniach lub w systemach służących do przetwarzania danych osobowych.
6. Po zakończeniu audytu pracownik upoważniony do audytu przez Administratora lub audytor zewnętrzny upoważniony do audytu przez Administratora przedstawia wynik audytu w formie protokołu.
7. Podmiot Przetwarzający jest zobowiązany do zastosowania się do zaleceń Administratora dotyczących zasad przetwarzania powierzonych Danych Osobowych oraz dotyczących poprawy zabezpieczenia danych osobowych, sporządzonych w wyniku kontroli przeprowadzonych przez upoważnionych pracowników Administratora lub audytora zewnętrznego upoważnionego przez Administratora.
8. Podmiot Przetwarzający zobowiązuje się niezwłocznie informować Administratora, jeżeli zdaniem Podmiotu Przetwarzającego wydane mu polecenie stanowi naruszenie RODO lub innych przepisów o ochronie danych.
§ 9
Odpowiedzialność stron
1. Podmiot Przetwarzający odpowiada za szkody, jakie powstaną u Administratora lub osób trzecich w wyniku niezgodnego z Umową przetwarzania Danych Osobowych przez Podmiot Przetwarzający.
2. W przypadku niewykonania lub nienależytego wykonania przez Podmiot Przetwarzający niniejszej umowy, Podmiot Przetwarzający zobowiązuje się do zapłaty kar umownych, określonych w Umowie Głównej oraz odszkodowania uzupełniającego na zasadach ogólnych.
§ 10
Zakończenie powierzenia przetwarzania
1. Po zakończeniu świadczenia usług związanych z przetwarzaniem Podmiot Przetwarzający zależnie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie niezwłocznie, nie później niż w ciągu 30 dni po dniu wygaśnięcia zobowiązań Wykonawcy wynikających z Umowy Głównej.
2. Podmiot Przetwarzający informuje Administratora o usunięciu wszelkich istniejących kopii danych osobowych.
3. Podmiot Przetwarzający potwierdzi usunięcie lub zwrot Danych Osobowych oraz ich kopii pisemnym protokołem podpisanym przez osobę uprawnioną do składania oświadczeń woli w imieniu Podmiotu Przetwarzającego.
§ 11
Postanowienia końcowe
1. Umowa wchodzi w życie z dniem jej podpisania.
2. Wszelkie zmiany Umowy wymagają formy pisemnej pod rygorem nieważności.
3. W sprawach nie uregulowanych Umową mają  zastosowanie przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2019 r. poz. 1145, z późn. zm.) oraz przepisy RODO.
4. Spory związane z wykonywaniem niniejszej Umowy rozstrzygane będą przez sąd właściwy dla siedziby Administratora.
5. Umowa została sporządzona w trzech jednobrzmiących egzemplarzach, w dwóch dla Administratora i jednej dla Podmiotu Przetwarzającego.
Podmiot Przetwarzający
Administrator
�	dotyczy tylko: spółek akcyjnych, spółek komandytowo-akcyjnych i spółek z ograniczoną odpowiedzialnością


�	zdanie pierwsze do uzupełnienia przed zawarciem Umowy. Zdanie drugie do wykreślenia w przypadku, gdy Wykonawca nie będzie zarejestrowany jako czynny podatnik VAT
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