230000/273/01/2021-ZAPII

Załącznik nr 4 do zapytania publicznego 
UMOWA NR ......................................(WZÓR)

zawarta w Olsztynie dnia ......................... pomiędzy:

Zakładem Ubezpieczeń Społecznych, 01-748 Warszawa, ul. Szamocka 3, 5, Oddział w Olsztynie, 
10-959 Olsztyn, Plac Konsulatu Polskiego 4, (NIP 521-30-17-228, REGON 000017756-00370), zwanym dalej Zamawiającym, reprezentowanym na podstawie udzielonego pełnomocnictwa przez:

1. ...........................................................................................................................................................................................
a firmą / Przedsiębiorcą  ...........................................................................................................................................................
z siedzibą w ...............................................................................................................................................................................
zarejestrowaną w ..................................................................................................................……………………………………………….. posiadającą NIP........................................................... REGON ............................................................................................... zwaną dalej Wykonawcą  reprezentowaną przez:

1. ......................................................................................................................................................................
2. .....................................................................................................................................................................
zwanych łącznie Stronami
§1

Definicje

1. Zamawiający – Oddział ZUS w Olsztynie realizujący zakup dla obsługiwanych Odbiorców.

2. Odbiorca – Oddziały ZUS w Białymstoku, Olsztynie i Siedlcach oraz podległe im Terenowe Jednostki Organizacyjne, dla których realizowany jest zakup.

3. Odnowienie certyfikatu – przedłużenie przez Wykonawcę ważności certyfikatu kwalifikowanego na okres 2 lat.
4. Zestaw kryptograficzny – zestaw do składania i weryfikacji podpisu elektronicznego zawierający: kartę kryptograficzną, czytnik, certyfikat kwalifikowany ważny 2 lata i dedykowane oprogramowanie wraz z instrukcją obsługi i wymaganiami technicznymi.

5. Specyfikację techniczną zestawu kryptograficznego stanowi załącznik nr 1 do umowy. 

6. Dniami roboczymi w rozumieniu umowy są dni od poniedziałku do piątku (włącznie) w godzinach od 8:00 do 14:00, za wyjątkiem dni ustawowo wolnych od pracy oraz dni przyjętych przez Zamawiającego za dni wolne od pracy, o których Zamawiający powiadomi Wykonawcę pisemnie z odpowiednim wyprzedzeniem.

§2

Przedmiot umowy

1. Przedmiotem umowy jest odnowienie maksymalnie 284 certyfikatów kwalifikowanych na okres 2 lat oraz dostawa maksymalnie 230 zestawów kryptograficznych do Oddziałów ZUS w Białymstoku, Olsztynie i Siedlcach oraz podległych im Terenowych Jednostek Organizacyjnych zgodnie ze specyfikacją stanowiącą załącznik nr 1 do umowy. 

2. Ilości nowych zestawów kryptograficznych i odnowień certyfikatów oraz lokalizacje i terminy ważności certyfikatów stanowią załącznik nr 4 do umowy. 

3. Wykonawca ponosi pełną odpowiedzialność za dotrzymanie deklarowanych w umowie warunków realizacji zamówienia.

4. Przy realizacji niniejszej umowy znajduje zastosowanie polityka certyfikacji Wykonawcy dla certyfikatów kwalifikowanych.

(3

Termin realizacji umowy

Umowa będzie realizowana od dnia zawarcia umowy do dnia 31 grudnia 2023 r. z zastrzeżeniem, że nowe zestawy kryptograficzne zostaną dostarczone zgodnie z terminem wskazanym w §  4 ust. 5, jednak nie później niż do 31 grudnia 2021 r., a odnowienia certyfikatów zostaną zrealizowane do dnia wygaśnięcia ich ważności.
(4

Warunki realizacji umowy

1. Wykonawca dostarczy zamówione zestawy kryptograficzne lub odnowione certyfikaty na swój koszt do miejsc wskazanych przez osoby odpowiedzialne za realizację umowy ze strony Zamawiającego. 

2. Wykonawca zapewnia, że zestawy kryptograficzne oraz odnowione certyfikaty spełniają wymagania ustawy z dnia 5 września 2016 r. o usługach zaufania oraz identyfikacji elektronicznej (tekst jedn. Dz.U. z 2020r. poz. 1173 ze zm.) oraz są kompatybilne z systemami operacyjnymi Windows (7 i nowszymi).

3. Wykonawca w terminie 5 dni roboczych od dnia podpisania umowy uzgodni z przedstawicielem Zamawiającego sposób przekazania i zakres niezbędnych danych, które będą konieczne do wygenerowania certyfikatów kwalifikowanych do nowych zestawów kryptograficznych, jak i zestawów odnowieniowych. 

4. Zamawiający przekaże każdorazowo dane osobowe pracowników ZUS w formie uzgodnionej powyżej po uprzednim uzyskaniu ich zgody na przetwarzanie danych osobowych przez Wykonawcę w celu wydania zestawów kryptograficznych lub przeprowadzenia procesu odnowienia certyfikatów.

5. Wykonawca na podstawie otrzymanych danych, o których mowa w ust. 4 niniejszego paragrafu:

· wygeneruje certyfikaty kwalifikowane wskazanym pracownikom ZUS oraz w terminie 10 dni roboczych od dnia zamówienia ich wygenerowania, dostarczy do wskazanych przez Zamawiającego lokalizacji,
· odnowi certyfikaty wskazanym pracownikom ZUS. Zamawiający dopuszcza wymianę kart kryptograficznych. W takim przypadku Wykonawca w ramach wynagrodzenia wskazanego w § 5 ust. 1 lit. b) dostarczy do wskazanych przez Zamawiającego lokalizacji nową kartę i udzieli wsparcia użytkownikom w odnowieniu certyfikatu. Termin realizacji całości tych czynności nie może przekroczyć daty ważności certyfikatu.
W przypadku nieobecności pracownika terminy dostarczenia wskazane powyżej mogą ulec zmianie po uzgodnieniu tego przez Wykonawcę i Zamawiającego.

6. Weryfikacja tożsamości pracowników ZUS nastąpi w terminie wskazanym w ust. 5 w lokalizacjach wskazanych przez Zamawiającego w załączniku nr 4 do umowy na Salach Obsługi Klientów ZUS. Bezpośrednio po dokonaniu weryfikacji tożsamości Wykonawca przekaże pracownikowi ZUS kompletny zestaw kryptograficzny lub odnowiony certyfikat. Negatywna weryfikacja nie zwalnia pracownika ZUS z obowiązku jego odebrania. 

7. W wypadku błędów w odnowieniu certyfikatu leżących po stronie Wykonawcy koszt odnowienia nie obciąża Zamawiającego.

8. Zamawiający dopuszcza zweryfikowanie tożsamości pracowników ZUS w punktach potwierdzania profili zaufanych ePUAP, prowadzonych na Salach Obsługi Klientów ZUS.

9. W przypadku nieodebrania zestawu kryptograficznego lub odnowionego certyfikatu przez pracownika ZUS z uzasadnionych przyczyn, nastąpi to w innym terminie i miejscu uzgodnionym z Wykonawcą.       

Wykonawca ma obowiązek przechowania zestawu kryptograficznego do końca obowiązywania umowy i wydania go  na żądanie pracownika ZUS.
10. W przypadku niepodjętej lub nieudanej próby odnowienia certyfikatu przez pracownika drogą elektroniczną Wykonawca zapewni alternatywny sposób odnowienia certyfikatu. Przerwa w możliwości korzystania z certyfikatu kwalifikowanego w tym przypadku nie może przekroczyć 2 dni roboczych.
11. W przypadku nieodnowienia certyfikatu przez pracownika ZUS z uzasadnionych przyczyn, nastąpi to w innym terminie i miejscu uzgodnionym z Wykonawcą z zastrzeżeniem, że usługa musi być wykonana w danym roku kalendarzowym.
12. Przekazanie zestawu kryptograficznego lub odnowienie certyfikatu zostanie potwierdzone podpisaniem protokołu stanowiącego załącznik nr 2 do umowy.

13. Zestawy kryptograficzne w chwili odbioru lub po odnowieniu muszą być gotowe do użycia. Zamawiający nie dopuszcza możliwości oczekiwania na ich aktywację. 

14. Wykonawca przekaże przedstawicielowi Zamawiającego procedurę unieważnienia certyfikatów kwalifikowanych.
15. Wykonawca oświadcza, że wykona przedmiot umowy silami własnymi, bez udziału Podwykonawców.
§5

Wynagrodzenie i zasady rozliczeń 

1. Za wykonanie przedmiotu umowy Wykonawca otrzyma wynagrodzenie netto, którego wysokość nie przekroczy kwoty: …………………………………………………………………………………………………………………………………………………………………….zł, (słownie………………………………………………………………………………………………………………………………………………………………………),
plus podatek VAT według stawki …………………..%, tj.: ………..................................................................................zł. Wartość brutto wynagrodzenia nie przekroczy kwoty:  ………………………………………………………………………………………………zł (słownie…………………………………………………………………………………………………………………………………………………………), w tym: 
a) cena jednego zestawu kryptograficznego wraz z dostawą wynosi: ………………………………………………………………. zł brutto,

b) cena odnowienia jednego certyfikatu kwalifikowanego wynosi: ……………………………………………………………… zł brutto.
2. Cena, o której mowa w ust. 1 lit. a) niniejszego paragrafu nie może ulec zwiększeniu w okresie realizacji umowy i zawiera w sobie wszelkie koszty związane z realizacją przedmiotu umowy, w tym między innymi: koszty materiałów (kart i czytników), koszty transportu/dojazdu do wskazanych przez Zamawiającego lokalizacji, koszty potwierdzania tożsamości oraz unieważnienia certyfikatów kwalifikowanych. 
3. Cena, o której mowa w ust. 1 lit. b) niniejszego paragrafu nie może ulec zwiększeniu w okresie realizacji umowy i zawiera w sobie wszelkie koszty związane z realizacją przedmiotu umowy, w tym między innymi: koszty odnowienia certyfikatu kwalifikowanego, koszty transportu/dojazdu do wskazanych przez Zamawiającego lokalizacji, koszty potwierdzania tożsamości i unieważnienia certyfikatów kwalifikowanych oraz koszty ewentualnej wymiany czytników w razie ich awarii.
4. Wykonawcy należy się wynagrodzenie wyłącznie za odnowione certyfikaty oraz dostarczone zestawy kryptograficzne, w tym nieodebrane z winy Odbiorców.
5. Wykonawca wystawi faktury w brzmieniu:
a) dane Nabywcy: NIP 521-30-17-228 Zakład Ubezpieczeń Społecznych 01-748 Warszawa, ul. Szamocka 3, 5;
  dane Odbiorcy: Oddział w Białymstoku, 15‑404 Białystok, ul. Młynowa 29,
b) dane Nabywcy: NIP 521-30-17-228 Zakład Ubezpieczeń Społecznych 01-748 Warszawa, ul. Szamocka 3, 5;
  dane Odbiorcy: Oddział w Olsztynie, 10‑959 Olsztyn, Plac Konsulatu Polskiego 4,
c) dane Nabywcy: NIP 521-30-17-228 Zakład Ubezpieczeń Społecznych 01-748 Warszawa, ul. Szamocka 3, 5;
dane Odbiorcy: Oddział w Siedlcach, 08‑110 Siedlce, ul. Browarna 12.

6. Wykonawca wystawi faktury i dostarczy wraz z podpisanymi oryginałami protokołów odbioru zestawów kryptograficznych lub odnowienia certyfikatów kwalifikowanych (załącznik nr 2 do umowy) do kancelarii Oddziału ZUS, którego dostawa lub usługa dotyczy.
7. W przypadkach, o których mowa w § 4 ust. 9 Wykonawca będzie mógł wystawić faktury na podstawie podpisanego protokołu stanowiącego załącznik nr 2 do umowy z adnotacją o braku możliwości dostarczenia zestawu kryptograficznego lub odnowionego certyfikatu kwalifikowanego do końca bieżącego roku kalendarzowego.
8. Za datę doręczenia faktury uważa się datę jej wpływu do Kancelarii odpowiedniego Odbiorcy (Oddziału ZUS).
9. Za pośrednictwem Platformy Elektronicznego Fakturowania, na skrzynkę Zakładu Ubezpieczeń Społecznych w postaci ustrukturyzowanego dokumentu elektronicznego, można przekazać wyłącznie fakturę, a załączniki w formie papierowej należy przekazać na adres odpowiedniego Odbiorcy.
10. Zamieszczając dane faktury na Platformie Elektronicznego Fakturowania należy:

· wprowadzić dodatkowe numery identyfikacyjne PEPPOL/PEF (typ numeru: NIP), tj.:

· dla Nabywcy: 5213017228,

· dla Odbiorcy: odpowiednio 5422591316 (O/Białystok), 7393031307 (O/Olsztyn), 8212102643 (O/Siedlce);

w polu „numer umowy” należy wskazać nr 8000368306 (stanowiący nr umowy zamówienia publicznego nadany przez Zamawiającego).
11. Płatności za dostawę przedmiotu umowy dokonywane będą przez Oddziały ZUS indywidualnie, przelewem na rachunek bankowy Wykonawcy o numerze ……………………………………………………………., wskazany także na fakturze, w terminie 30 dni od daty doręczenia faktury do Oddziału ZUS.
12. Za termin płatności uznaje się datę obciążenia rachunku bankowego właściwego Odbiorcy (Oddziału ZUS).
13. W przypadku zwłoki w dokonaniu płatności Wykonawca może obciążyć Zamawiającego ustawowymi odsetkami.
14. W ramach niniejszej umowy Zamawiający deklaruje zamówienie co najmniej 80% nowych zestawów kryptograficznych.
15. Nieodnowienie certyfikatów w pełnej ilości może nastąpić w przypadku gdy:
a) w dniu podpisania umowy pracownik będzie na długotrwałym zwolnieniu, które nie zakończy się przed upływem terminu ważności certyfikatu,

b) ze względu na zmiany organizacyjne certyfikat stanie się zbędny przed datą odnowienia,

c) pracownik będzie w trakcie rozwiązania umowy o pracę,
d) ustanie stosunek pracy z pracownikiem.

§6
Nadzór nad wykonaniem umowy

1. Wszelkie oświadczenia kierowane do drugiej strony dokonywane są w formie pisemnej. Dla zachowania tej formy wystarczające jest przesłanie pisma e-mailem. W przypadku przesłania pisma e-mailem druga strona musi niezwłocznie potwierdzić jego otrzymanie w formie elektronicznej.

2. Osobami odpowiedzialnymi za prawidłową realizację przedmiotu umowy ze strony Zamawiającego są: 

· Wojciech Lorek, tel.89 521-21-13, e-mail: wojciech.lorek@zus.pl;
· Alicja Kraszewska tel. 89 521-21-48, e-mail: alicja.kraszewska@zus.pl.
3. Zamawiający wyznacza następujące osoby, które będą miały prawo do unieważnienia certyfikatu kwalifikowanego:

a) w Oddziale ZUS w Białymstoku:

· Jacek Perkowski, tel. 85 748-67-64, email: jacek.perkowski@zus.pl, 

· Jacek Zając, tel. 85 748-67-67, email: jacek.zajac@zus.pl;
b) w Oddziale ZUS w Olsztynie:

· Elżbieta Małkowska, tel. 89 521-21-55, email: elzbieta.malkowska01@zus.pl,

· Monika Kosiniak, tel. 89 521-21-66, email: monika.kosiniak@zus.pl;
c) w Oddziale ZUS w Siedlcach:

· Maciej Mazurek, tel. 25 640-16-88, email: maciej.mazurek@zus.pl.
4. Osobą odpowiedzialną za prawidłową realizację przedmiotu umowy ze strony Wykonawcy jest Pan/Pani ……………… …………………………………………………, tel. ………….………………, email ………….……………………………………………………………………….
5. Zmiana osób lub danych, o których mowa powyżej, nie powoduje konieczności zmiany treści umowy. Na okoliczność zmiany strona poinformuje drugą stronę z odpowiednim wyprzedzeniem.

§ 7
Warunki gwarancji 

1. Wykonawca udziela Zamawiającemu 24-miesięcznej gwarancji na dostarczone zestawy kryptograficzne oraz odnowione certyfikaty wraz z użytkowanymi czytnikami (modele HID Omnikey 6121 v.2 i Gemalto USB), liczonej od daty podpisania protokołu odbioru zestawów kryptograficznych i zapewnia, że towar będący przedmiotem umowy zachowa w tym czasie pełne wartości jakościowe i użytkowe. 
2. Wykonawca zobowiązuje się, że w ramach wynagrodzenia umownego w przypadku awarii czytników (nowych albo odnawianych), kart kryptograficznych i certyfikatów dokona ich wymiany na nowe w terminie 5 dni roboczych od momentu zgłoszenia tego faktu przez Zamawiającego. Fakt ten Strony potwierdzą podpisaniem protokołu wymiany uszkodzonego zestawu kryptograficznego lub certyfikatu, którego wzór stanowi załącznik nr 3 do umowy. Obowiązek wymiany, o którym mowa w zdaniu poprzednim, nie dotyczy przypadków, gdy do awarii czytników, kart kryptograficznych i certyfikatów doszło z powodu korzystania z nich w sposób niewłaściwy.

3. Zgłoszenie gwarancyjne zostanie przesłane na adres e-mail ………………………………………………… Wykonawcy. Zgłoszenie będzie zawierać model i numer seryjny zgłaszanego elementu, lokalizację z dokładnym adresem użytkowania urządzenia, dane osoby kontaktowej i opis usterki.

4. Wykonawca udziela gwarancji na sprzęt wymieniony, liczonej od dnia podpisania przez Strony protokołu wymiany, i zapewnia, że towar objęty gwarancją zachowa pełne wartości jakościowe i użytkowe do upływu okresu gwarancji, o którym mowa w ust. 1 niniejszego paragrafu.

(8
Kary umowne 

1. Wykonawca zapłaci Zamawiającemu karę umowną za każdy rozpoczęty dzień opóźnienia terminu:
a) dostawy zestawów kryptograficznych określony w § 3 w wysokości 3 % wartości brutto wynagrodzenia wskazanego w § 5 ust. 1 lit. a) liczonej odrębnie za każdy zestaw,

b) odnowienia certyfikatu w wysokości 5 % wartości brutto wynagrodzenia wskazanego w § 5 ust. 1 lit. b),
c) możliwości alternatywnego sposobu odnowienia certyfikatu określonego w § 4 ust. 10  w wysokości 5 % wartości brutto wynagrodzenia wskazanego w § 5 ust. 1 lit. b).
2. W przypadku naruszenia któregokolwiek z postanowień dotyczących ochrony danych osobowych określonych w § 11 umowy, Wykonawca zapłaci karę umowną w wysokości 100 zł za każdy przypadek naruszenia.
3. W przypadku nieuzasadnionego odstąpienia od umowy przez Wykonawcę lub odstąpienia od umowy przez Zamawiającego z przyczyn leżących po stronie Wykonawcy, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 20% wartości brutto wynagrodzenia wskazanego w § 5 ust. 1.
4. W przypadku nieuzasadnionego odstąpienia od umowy przez Zamawiającego lub odstąpienia od umowy przez Wykonawcę z przyczyn leżących po stronie Zamawiającego, Zamawiający zapłaci Wykonawcy karę umowną w wysokości 20% wartości brutto wynagrodzenia wskazanego w § 5 ust. 1.
5. Zamawiający ma prawo potrącić kary umowne wprost z faktur bez potrzeby uzyskania zgody Wykonawcy.
6. Strony mają prawo dochodzić na zasadach ogólnych odszkodowania przenoszącego wysokość kar umownych do wysokości poniesionej szkody.
7. Zamawiający odstąpi od naliczenia kary umownej Wykonawcy określonej w ust. 1 niniejszego paragrafu w przypadku, gdy Zamawiający nie dostarczył danych niezbędnych do przygotowania certyfikatów.
8. Łączna wysokość naliczonych kar umownych z innych tytułów nie może przekroczyć wysokości kary za odstąpienie od umowy.
§9
Odstąpienie od umowy

1. Zamawiający może odstąpić od umowy w terminie 30 dni od dnia powzięcia wiadomości o zaistnieniu istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, lub dalsze wykonywanie umowy może zagrozić podstawowemu interesowi bezpieczeństwa państwa lub bezpieczeństwu publicznemu. W takim przypadku Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy.  

2. Zamawiający ma prawo do odstąpienia od umowy w przypadku naruszenia przez Wykonawcę istotnych postanowień umowy, po uprzednim bezskutecznym wezwaniu Wykonawcy do zaprzestania lub usunięcia naruszeń w wykonywaniu przez niego umowy, wyznaczając mu termin nie krótszy niż 7 dni. Odstąpienie od umowy przez Zamawiającego może nastąpić w terminie 14 dni od dnia upływu terminu wskazanego w ww. wezwaniu Wykonawcy do zaprzestania lub usunięcia naruszeń.
3. Odstąpienie od umowy wymaga formy pisemnej pod rygorem nieważności. 
§10

Siła wyższa

1. Strony niniejszej umowy będą zwolnione z odpowiedzialności za niewypełnienie swoich zobowiązań zawartych w umowie z powodu siły wyższej w okresie jej trwania, jeżeli okoliczności zaistnienia siły wyższej będą stanowiły przeszkodę w ich wypełnieniu.

2. Siłą wyższą jest zdarzenie: zewnętrzne, nieposiadające swojego źródła wewnątrz przedsiębiorstwa, niemożliwe do przewidzenia, nieoczekiwane oraz niemożliwe do zapobieżenia, przy czym dotyczy to niemożliwości zapobieżenia jego szkodliwym następstwom.

3. Strona może powołać się na zaistnienie siły wyższej tylko wtedy, gdy poinformuje o tym pisemnie drugą Stronę w ciągu 3 dni od jej zaistnienia.

4. Okoliczności zaistnienia siły wyższej muszą zostać udowodnione przez Stronę, która się na nie powołuje.

§ 11

Ochrona danych osobowych
1. Strony zobowiązują się do przetwarzania danych osobowych w sposób zgodny z obowiązującymi przepisami prawa, w tym przepisami rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), dalej „RODO”. 

2. Wykonawca udostępni Zamawiającemu dane osobowe personelu w celu i zakresie niezbędnym do realizacji umowy, tj. imię i nazwisko, numer telefonu służbowego, adres poczty elektronicznej.

3. Wykonawca jest zobowiązany do przekazania członkom swojego personelu treści klauzuli informacyjnej związanej z przetwarzaniem danych osobowych przez Zamawiającego, stanowiącej załącznik nr 5 do umowy. Wykonawca jest zobowiązany przekazać Zamawiającemu oświadczenie potwierdzające przekazanie członkom swojego personelu klauzuli informacyjnej stanowiącej załącznik nr 5 do umowy.  

4. Zamawiający ma prawo żądać przekazania dowodów potwierdzających wykonanie zobowiązania określonego w ust. 3, tj. przekazania członkom personelu Wykonawcy klauzuli informacyjnej związanych z przetwarzaniem przez Zamawiającego danych osobowych personelu Wykonawcy, stanowiącej załącznik nr 5 do umowy.

5. W przypadku, gdyby w trakcie obowiązywania Umowy miało dojść do powierzenia Wykonawcy przez Zamawiającego przetwarzania danych osobowych, których administratorem jest Zamawiający, Strony, przed powierzeniem danych do przetwarzania, zawrą odpowiednią umowę powierzenia przetwarzania danych osobowych. Wykonawca zobowiązuje się do zapewnienia gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi określone w RODO i chroniło prawa osób, których dane dotyczą.
§12
Zagrożenie COVID-19

1. Zamawiający i Wykonawca niezwłocznie wzajemnie informują się o wpływie okoliczności związanych z wystąpieniem COVID-19 na należyte wykonanie niniejszej umowy, o ile taki wpływ wystąpił lub może wystąpić. Na potwierdzenie tych okoliczności Wykonawca dołączy oświadczenia lub dokumenty dotyczące w szczególności: 

1) nieobecności pracowników lub osób świadczących pracę za wynagrodzeniem na innej podstawie niż stosunek pracy, które uczestniczą lub mogłyby uczestniczyć w realizacji umowy;

2) decyzji wydanych przez Głównego Inspektora Sanitarnego lub działającego z jego upoważnienia państwowego wojewódzkiego inspektora sanitarnego, w związku z przeciwdziałaniem COVID-19, nakładających na Wykonawcę obowiązek podjęcia określonych czynności zapobiegawczych lub kontrolnych; 

3) poleceń lub decyzji wydanych przez wojewodów, ministra właściwego ds. zdrowia lub Prezesa Rady Ministrów związanych z przeciwdziałaniem COVID-19, o których mowa w art. 11 ust. 1-3 ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych (Dz. U. z 2020 r. poz. 1842 ze zm.); 

4) wstrzymania dostaw produktów, komponentów produktu lub materiałów, trudności w dostępie do sprzętu lub trudności w realizacji usług transportowych;

5) innych okoliczności, które uniemożliwiają bądź w istotnym stopniu ograniczają możliwość wykonania umowy.

2. Każda ze stron umowy może żądać przedstawienia dodatkowych oświadczeń lub dokumentów potwierdzających wpływ okoliczności związanych z wystąpieniem COVID-19 na należyte wykonanie umowy.

3. Zamawiający na podstawie otrzymanych oświadczeń lub dokumentów, o których mowa w ust. 1 i 2, w terminie 14 dni od dnia ich otrzymania, przekazuje Wykonawcy swoje stanowisko, wraz z uzasadnieniem, odnośnie do wpływu okoliczności, o których mowa w ust. 1, na należyte jej wykonanie. 

4. Jeżeli w toku dodatkowych wyjaśnień, Zamawiający otrzyma od Wykonawcy kolejne oświadczenia lub dokumenty, termin liczony jest od dnia ich otrzymania. 

5. Zamawiający, po stwierdzeniu, że okoliczności związane z wystąpieniem COVID-19, o których mowa w ust. 1, mogą wpłynąć lub wpływają na należyte wykonanie umowy, może w uzgodnieniu z Wykonawcą dokonać zmiany umowy, w szczególności przez zmianę terminu wykonania umowy lub jej części, lub czasowe zawieszenie wykonywania umowy lub jej części.
6. Jeżeli umowa zawiera postanowienia korzystniej kształtujące sytuację Wykonawcy, niż wynikałoby to z ust. 5, do zmiany umowy stosuje się te postanowienia, z zastrzeżeniem, że okoliczności związane z wystąpieniem COVID-19, o których mowa w ust. 1, nie mogą stanowić samodzielnej podstawy do wykonania umownego prawa odstąpienia od umowy.

7. Jeżeli umowa w sprawie zamówienia publicznego zawiera postanowienia dotyczące kar umownych lub odszkodowań z tytułu odpowiedzialności za jej niewykonanie lub nienależyte wykonanie z powodu oznaczonych okoliczności, strona umowy, o której mowa w ust. 1, w stanowisku, o którym mowa w ust. 3, przedstawia wpływ okoliczności związanych z wystąpieniem COVID-19 na należyte jej wykonanie oraz wpływ okoliczności związanych z wystąpieniem COVID-19, na zasadność ustalenia i dochodzenia tych kar lub odszkodowań, lub ich wysokość. 

§13

Postanowienia końcowe

1. Wykonawca nie może dokonać cesji wierzytelności wynikających z realizacji niniejszej umowy na rzecz osób trzecich. 
2. W sprawach nieuregulowanych niniejszą umową strony wiąże oferta Wykonawcy, ponadto stosuje się przepisy Kodeksu cywilnego oraz akty wykonawcze do tej ustawy.

3. Ewentualne spory, wynikłe w związku z realizacją przedmiotu umowy, strony zobowiązują się rozwiązywać w drodze wspólnych negocjacji, a w przypadku nieosiągnięcia kompromisu – będą one rozstrzygane przez sąd powszechny w Olsztynie. 

4. Strony umowy zobowiązują się do niezwłocznego powiadamiania o każdej zmianie adresu, z odpowiednim wyprzedzeniem. W przypadku niewykonania tego obowiązku pisma wysłane pod dotychczasowy adres uważa się za skutecznie doręczone w terminie, w którym dotarły pod ten adres.

5. Wszelkie zmiany i uzupełnienia oraz rozwiązanie i wypowiedzenie niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.

6. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
ZAMAWIAJĄCY                                                                                                     WYKONAWCA

Wykaz załączników:

Załącznik nr 1 – Specyfikacja parametrów technicznych

Załącznik nr 2 – Protokół odbioru zestawów kryptograficznych lub odnowienia certyfikatów kwalifikowanych

Załącznik nr 3 – Protokół wymiany uszkodzonego zestawu kryptograficznego lub certyfikatu

Załącznik nr 4 – Wykaz ilości, lokalizacji dostawy zestawów kryptograficznych oraz terminów ważności certyfikatów do odnowienia
Załącznik nr 5 – Klauzula informacyjna
Załącznik nr 1 do umowy

SPECYFIKACJA ZESTAWÓW KRYPTOGRAFICZNYCH

1. Specyfikacja techniczna czytników:
a) Czytnik musi być fabrycznie nowy;
b) Wielkość: „mini” – SIM;
c) Komunikacja z komputerem – interfejs USB 2.0;
d) Interfejs karty (stykowy):

· Wsparcie dla protokołów T=0, T=1,

· Komunikacja 340 kbps lub większa,

· Częstotliwość do 8 MHz lub większa,

· Obsługa kart procesorowych ISO 7816 Class A, B, C (5V, 3V i 1.8V);
e) Interfejs karty (bezstykowy) – nie wymagany;
f) Wspierane systemy operacyjne Windows 2008 Server, Windows 7/10 (32bit / 64bit);

g) Certyfikacje:

· ISO 7816,

· EMV 2000,

· Microsoft WHQL 2000, Server 2003, Server 2008, Windows 7/10,

· PC/SC, HBCI, USB;

2. Oprogramowanie:

a) Oprogramowanie Wykonawcy musi umożliwiać składanie i weryfikację podpisu;
b) Oprogramowanie musi posiadać polski interfejs użytkownika;
c) Do oprogramowania musi być dołączony podręcznik użytkownika w języku polskim (dopuszcza się wersję elektroniczną instrukcji – format PDF lub DOC);
d) Oprogramowanie musi umożliwiać wybór czytnika (Zamawiający posiada stacje robocze 
z czytnikami kart przeznaczonymi do obsługi własnego systemu zarządzania tożsamością) 
i certyfikatu;
3. Karta kryptograficzna (wielkość „mini” – SIM), kompatybilna z dostarczonym czytnikiem.

4. Certyfikat kwalifikowany:

a) Ważność certyfikatów: 2 lata z możliwością ich odnowienia;
b) Certyfikaty zostaną dostarczone na karcie elektronicznej;
c) Certyfikat kwalifikowany musi umożliwiać zapisanie na żądanie Zamawiającego dodatkowych danych umieszczonych w certyfikacie. Zakres informacji zostanie przedstawiony Wykonawcy po podpisaniu umowy i nie będzie burzył struktury certyfikatu.

Załącznik nr 2 do umowy

Protokół odbioru zestawów kryptograficznych lub odnowienia certyfikatów kwalifikowanych

Lokalizacja ...................................

	Lp.
	Data
	Imię i nazwisko pracownika ZUS
	Podpis pracownika ZUS lub w przypadku odnowienia online pieczątka Wykonawcy
	Uwagi [identyfikator certyfikatu]

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Protokół niniejszy sporządzono w dniu ...................................... w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

Za WYKONAWCĘ 






Za ZAMAWIAJĄCEGO

1. ...................................... 





1. .......................................

2. ...................................... 





2. .......................................

(imię i nazwisko) 







(imię i nazwisko)

.................................................




................................................

(pieczątka firmowa) 






(pieczątka firmowa)

*Niepotrzebne skreślić

Załącznik nr 3 do umowy


Protokół wymiany uszkodzonego zestawu kryptograficznego lub certyfikatu

………………………………….

(nazwa Wykonawcy)

Typ i model urządzenia ………………………………………………………………………………………..

Numer seryjny …………………………………………………………………………………………….

Data wymiany ………………………………………………………..

Miejsce awarii ……………………………………………………………………………………….

Opis wykonanych czynności (wymienione zostały następujące uszkodzone elementy): 

…………………………………………………………………………………………………………………………………………………….………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………….

	Czytelny podpis pracownika wykonującego naprawę
	
	Potwierdzenie użytkownika

 Potwierdzam, że czytnik/certyfikat *  po wymianie działa prawidłowo



	………………………………………….
	
	
	

	………………………………………….
	
	……………………………….
	……………………………...

	
	
	Data
	pieczątka i podpis


* niepotrzebne skreślić

Załącznik nr 4 do umowy

Wykaz ilości, lokalizacji dostawy nowych zestawów kryptograficznych oraz terminów ważności certyfikatów do odnowienia.

Wykaz ilości i lokalizacji dostawy w 2021 r. nowych zestawów kryptograficznych do Oddziałów ZUS w Olsztynie, Białymstoku i Siedlcach.

	LP
	Lokalizacja
	Asortyment
	Gwarancja
	Ilość (szt.)

	1
	Oddział ZUS w Olsztynie Plac Konsulatu Polskiego 4, 10-959 Olsztyn
	Zestaw kryptograficzny z certyfikatem kwalifikowanym
	24 miesiące
	39 + 10*

	2
	Inspektorat w Bartoszycach, ul. Bohaterów Warszawy 2a, 11-200 Bartoszyce
	
	
	4

	3
	Inspektorat w Działdowie, ul. Waryńskiego 13, 13-200 Działdowo
	
	
	3

	4
	Inspektorat w Ełku, ul. Wojska Polskiego 73, 19-300 Ełk
	
	
	8

	5
	Biuro Terenowe w Gołdap, ul. Matejki 4, 19-500 Gołdap
	
	
	1

	6
	Inspektorat w Kętrzynie, ul. Reja 10, 11-400 Kętrzyn
	
	
	6

	7
	Biuro Terenowe w Mrągowie, ul. Bohaterów Warszawy 5, 11-700 Mrągowo
	
	
	2

	8
	Inspektorat w Szczytnie, ul. Barczewskiego 4, 12-100 Szczytno
	
	
	3

	9
	Oddział ZUS w Białymstoku, ul. Młynowa 29, 15-404 Białystok
	
	
	60 + 10*

	10
	Inspektorat w Augustowie, ul. Hoża 8, 16-300 Augustów
	
	
	5

	11
	Inspektorat w Łomży, ul. Szosa Zambrowska 29, 18-400 Łomża
	
	
	4

	12
	Inspektorat w Sokółce, ul. Gen. Sikorskiego 38c, 16-100 Sokółka
	
	
	1

	13
	Inspektorat w Suwałkach, ul. 1 Maja 33, 16-400 Suwałki
	
	
	1

	14
	Inspektorat w Wysokiem Mazowieckiem, Plac Odrodzenia 5, 18-200 Wysokie Mazowieckie
	
	
	1

	15
	Inspektorat w Zambrowie, ul. Fabryczna 3a, 18-300 Zambrów
	
	
	1

	16
	Oddział ZUS w Siedlcach, ul. Browarna 12, 08-110 Siedlce
	
	
	32 + 10*

	17
	Inspektorat w Garwolinie, ul. Kościuszki 38A, 08-400 Garwolin
	
	
	10

	18
	Inspektorat w Mińsku  Mazowieckim, ul. Warszawska 84, 05-300 Mińsk Mazowiecki
	
	
	16

	19
	Inspektorat w Sokołowie Podlaskim, ul. Piłsudskiego 2, 08-300 Sokołów Podlaski
	
	
	3

	SUMA
	200 + 30*


* lokalizacja w ramach oddziału (jednostka terenowa) zostanie wskazana w przypadku wystąpienia konkretnych potrzeb

Wykaz ilości, lokalizacji i terminów ważności certyfikatów kwalifikowanych do odnowienia w 2021 r. w Oddziałach ZUS w Olsztynie, Białymstoku i Siedlcach oraz podległych im Terenowych Jednostkach Organizacyjnych.

	Lokalizacja
	Typ certyfikatu
	Ilość w lokalizacji
	Data wygaśnięcia
	Oddział

	Olsztyn
	KW
	9
	30.05.2021 r.
	OLSZTYN

	Kętrzyn
	KW
	1
	4.09.2021 r.
	

	Gołdap
	KW
	1
	
	

	Giżycko
	KW
	1
	
	

	Olsztyn
	KW
	8
	9.09.2021 r.
	

	Olsztyn
	KW
	3
	10.09.2021 r.
	

	Olsztyn
	KW
	1
	12.09.2021 r.
	

	Nidzica
	KW
	1
	13.09.2021 r.
	

	Szczytno
	KW
	1
	10.10.2021 r.
	

	Olsztyn
	KW
	1
	
	

	Giżycko
	KW
	1
	16.10.2021 r.
	

	Olsztyn
	KW
	1
	2.11.2021 r.
	

	Olsztyn
	KW
	1
	8.12.2021 r.
	

	Giżycko
	KW
	3
	13.12.2021 r.
	

	Olsztyn
	KW
	2
	19.12.2021 r.
	

	Działdowo
	KW
	5
	20.12.2021 r.
	

	Ełk
	KW
	3
	
	

	Giżycko
	KW
	2
	
	

	Gołdap
	KW
	3
	
	

	Kętrzyn
	KW
	5
	
	

	Lidzbark Warmiński
	KW
	4
	
	

	Mrągowo
	KW
	2
	
	

	Nidzica
	KW
	4
	
	

	Olsztyn
	KW
	20
	
	

	Pisz
	KW
	2
	
	

	Szczytno
	KW
	1
	
	

	Lidzbark Warmiński
	KW
	1
	22.12.2021 r.
	

	Olsztyn
	KW
	3
	23.12.2021 r.
	

	Oddział Olsztyn
	90 szt.

	Suwałki
	KW
	1
	4.04.2021 r.
	BIAŁYSTOK

	Białystok
	KW
	1
	18.04.2021 r.
	

	Białystok
	KW
	5
	1.05.2021 r.
	

	Grajewo
	KW
	1
	22.05.2021 r.
	

	Zambrów
	KW
	1
	20.07.2021 r.
	

	Augustów
	KW
	1
	
	

	Suwałki
	KW
	1
	
	

	Bielsk Podlaski
	KW
	1
	
	

	Hajnówka
	KW
	1
	
	

	Sokółka
	KW
	1
	22.07.2021 r.
	

	Białystok
	KW
	1
	23.07.2021 r.
	

	Białystok
	KW
	4
	4.09.2021 r.
	

	Łomża
	KW
	1
	5.09.2021 r.
	

	Białystok
	KW
	4
	
	

	Kolno
	KW
	2
	
	

	Zambrów
	KW
	1
	
	

	Bielsk Podlaski
	KW
	1
	
	

	Augustów
	KW
	1
	6.09.2021 r.
	

	Suwałki
	KW
	2
	
	

	Białystok
	KW
	1
	
	

	Białystok
	KW
	2
	16.09.2021 r.
	

	Wysokie Mazowieckie
	KW
	1
	2.11.2021 r.
	

	Białystok
	KW
	3
	5.12.2021 r.
	

	Białystok
	KW
	3
	8.12.2021 r.
	

	Kolno
	KW
	1
	13.12.2021 r.
	

	Białystok
	KW
	2
	13.12.2021 r.
	

	Białystok
	KW
	5
	17.12.2021 r.
	

	Augustów
	KW
	5
	20.12.2021 r.
	

	Białystok
	KW
	19
	
	

	Bielsk Podlaski
	KW
	4
	
	

	Grajewo
	KW
	4
	
	

	Hajnówka
	KW
	7
	
	

	Kolno
	KW
	1
	
	

	Łomża
	KW
	9
	
	

	Siemiatycze
	KW
	2
	
	

	Sokółka
	KW
	3
	
	

	Suwałki
	KW
	6
	
	

	Wysokie Mazowieckie
	KW
	2
	
	

	Zambrów
	KW
	4
	
	

	Białystok
	KW
	1
	21.12.2021 r.
	

	Oddział Białystok
	116 szt.

	Siedlce
	KW
	1
	5.04.2021 r.
	SIEDLCE

	Garwolin
	KW
	1
	16.04.2021 r.
	

	Węgrów
	KW
	1
	26.08.2021 r.
	

	Siedlce
	KW
	8
	30.08.2021 r.
	

	Mińsk Mazowiecki
	KW
	1
	
	

	Siedlce
	KW
	7
	4.09.2021 r.
	

	Garwolin
	KW
	2
	
	

	Mińsk Mazowiecki
	KW
	2
	
	

	Sokołów Podlaski
	KW
	2
	6.09.2021 r.
	

	Siedlce
	KW
	1
	26.09.2021 r.
	

	Mińsk Mazowiecki
	KW
	1
	13.11.2021 r.
	

	Garwolin
	KW
	3
	15.11.2021 r.
	

	Siedlce
	KW
	1
	1.12.2021 r.
	

	Mińsk Mazowiecki
	KW
	1
	12.12.2021 r.
	

	Mińsk Mazowiecki
	KW
	1
	17.12.2021 r.
	

	Węgrów
	KW
	1
	
	

	Siedlce
	KW
	1
	19.12.2021 r.
	

	Garwolin
	KW
	1
	20.12.2021 r.
	

	Łosice
	KW
	3
	
	

	Mińsk Mazowiecki
	KW
	6
	
	

	Siedlce
	KW
	24
	
	

	Sokołów Podlaski
	KW
	3
	
	

	Węgrów
	KW
	5
	
	

	Siedlce
	KW
	1
	23.12.2021 r.
	

	Oddział Siedlce
	78 szt.


Łącznie 284 szt.

Załącznik nr 5 do Umowy

Klauzula informacyjna

I. Zgodnie z art. 14 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, Zamawiający informuje, że administratorem Pani/Pana danych osobowych jest Zakład Ubezpieczeń Społecznych (ZUS) -  Centrala: ul. Szamocka 3, 5,  01-748 Warszawa.  

II. Pani/ Pana dane osobowe  jako 

· osoby reprezentującej Wykonawcę (imię i nazwisko, stanowisko służbowe, umocowanie do reprezentowania)

· osoby będącej członkiem personelu Wykonawcy  (imię i nazwisko, nr telefonu, adres email) 
zostały nam przekazane przez …………………………………………………………………………
III. Pani/Pana dane osobowe jako osoby reprezentującej Wykonawcę są przetwarzane na podstawie art. 6 ust. 1 lit. c RODO w celu  spełnienia obowiązku prawnego wynikającego z przepisów regulujących zasady reprezentacji (w szczególności ustawy z dnia 15 września 2000 r. Kodeks spółek handlowych /Dz.U. 2020 poz. 1526/, ustawy z dnia 23 kwietnia 2004 r. Kodeks cywilny /Dz.U. 2020 poz. 1740/), a także w związku z bieżącą realizacją Umowy 8000368306 oraz w celu przeprowadzania czynności audytowych i kontrolnych.

IV. Pani/Pana dane osobowe jako osoby będącej członkiem personelu Wykonawcy są przetwarzane na podstawie art. 6 ust. 1 lit. c RODO w celu spełnienia obowiązku prawnego wynikającego z przepisów ustawy z dnia 23 kwietnia 2004 r. Kodeks cywilny (Dz.U. 2020 poz. 1740),  w związku z bieżącą realizacją Umowy 8000368306 oraz nałożonymi na administratora obowiązkami związanymi z weryfikacją niezbędnych uprawnień, kwalifikacji i innych okoliczności faktycznych związanych z postępowaniem, którymi muszą wykazać się osoby fizyczne wskazane przez Wykonawcę oraz w celu przeprowadzania czynności audytowych i kontrolnych.  

V. Odbiorcami Pani/Pana danych osobowych mogą być osoby lub podmioty, które w ramach sprawowania uprawnień kontrolnych lub nadzoru nad Zamawiającym zażądają udostępniania Umowy wraz z załącznikami i którym Zamawiający będzie zobowiązany do udostępnienia zawartej Umowy na podstawie przepisów prawa.  

VI. Dane osobowe mogą zostać udostępnione kancelariom prawnym, firmom doradczym i dostawcom systemów informatycznych, z którymi współpracuje administrator.  

VII. Pani/Pana dane osobowe będą przechowywane, przez maksymalnie 5 lat licząc od dnia zawarcia Umowy, co jest związane z czasem w jakim Umowa wraz z załącznikami podlega obowiązkowi jej archiwizacji.  

VIII. W odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;  

IX. Posiada Pani/Pan:  

1) na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;  

2) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych*;  

3) na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO**;    

4) prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;  

X. Nie przysługuje Pani/Panu:  

1) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; 

2) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;  

3) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.  

XI. W sprawach dotyczących przetwarzania danych osobowych oraz korzystania z praw związanych z przetwarzaniem danych został wyznaczony Inspektor Ochrony Danych, z którym można skontaktować się w  następujący sposób:  

1) listownie na adres:  

Inspektor Ochrony Danych  

Zakład Ubezpieczeń Społecznych,  

ul. Szamocka 3, 5,  

01-748 Warszawa,  

2) przez e-mail: ODO@zus.pl.  

* Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą postanowień umowy w zakresie niezgodnym z ustawą oraz jej załączników.  

** Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego.
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