Załącznik nr 1 do Umowy

(WZÓR UMOWY POWIERZENIA DANYCH OSOBOWYCH)
Umowa powierzenia przetwarzania danych osobowych
(zwana dalej „Umową”)
zawarta dnia ……………………….. w Olsztynie pomiędzy:
Zakładem Ubezpieczeń Społecznych z siedzibą w Warszawie
adres: ul. Szamocka 3, 5, 01-748 Warszawa,
NIP: 5213017228;	
REGON: 000017756;
Oddział ZUS w Olsztynie, Pl. Konsulatu Polskiego 4, 10-959 Olsztyn
NIP 6482322454, REGON 000017756 – 00173,
reprezentowanym przez:
………………………………………………………………………..……………………………………………..............
zwanym(-ną) w dalszej części Umowy „Administratorem danych” lub „Administratorem”
a
……………………………………………………………………  z  siedzibą ........................., przy ulicy ......................... ………………………………….., NIP  ……………………………., REGON ……………………………. reprezentowanym przez:
…………………………………………………………………………..…………..………..,
zwaną w dalszej części Umowy „Podmiotem Przetwarzającym”,
dalej łącznie zwanymi „Stronami” lub pojedynczo „Stroną”.
Mając na uwadze fakt, że Strony zawarły umowę na wykonywanie usługi odbioru i profesjonalnego niszczenia dokumentacji (w tym m.in. dokumentacji niearchiwalnej /kat. B i Bc/, dokumentacji operacyjnej, wycofanych nieaktualnych druków, zużytej folii i laminatu do druku legitymacji emeryta-rencisty, dyskietek, płyt i innej niewymienionej dokumentacji zawierającej dane osobowe pracowników oraz klientów ZUS), ścinków z niszczarek do powtórnego zniszczenia, nieaktualnych gumek z pieczątek (zwaną dalej Umową Główną), na podstawie której Podmiot Przetwarzający zobowiązał się do przetwarzania danych osobowych, Strony zawierają Umowę o następującej treści:
§1
DEFINICJE

1. Dla potrzeb niniejszej umowy, Administrator i Podmiot Przetwarzający ustalają następujące znaczenie niżej wymienionych pojęć:
1) Dane Osobowe – dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej;
2) Przetwarzanie Danych Osobowych – wszelkie operacje lub zestaw operacji wykonywanych na Danych Osobowych lub zestawach Danych Osobowych w sposób zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4 pkt 2) RODO;
3) Umowa – niniejsza umowa;
4) [bookmark: _Hlk482057555]Umowa Główna – umowa z dnia ………………………………….…….[footnoteRef:1]; [1:  Należy wpisać numer, datę zawarcia oraz przedmiot umowy głównej.] 

5) RODO - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.Urz.UE. L. 2016 Nr 119/1).
§ 2
Oświadczenia stron
Strony oświadczają, co następuje:
1) Strony oświadczają, że niniejsza Umowa została zawarta w celu wykonania obowiązków, o których mowa w art. 28 RODO w związku z zawarciem Umowy Głównej,
2) Administrator oświadcza, iż jest administratorem Danych Osobowych w rozumieniu art. 4 pkt 7) RODO, tj. podmiotem który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania Danych Osobowych zawartych w zbiorze danych przeznaczonych do zniszczenia, o którym mowa  w Umowie Głównej, dalej jako: „Zbiór Danych”, 
3) Podmiot Przetwarzający oświadcza, iż dysponuje środkami, doświadczeniem, wiedzą i wykwalifikowanym personelem, co umożliwia mu prawidłowe wykonanie niniejszej Umowy, w tym zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie Danych Osobowych spełniało wymogi RODO.
4) Podmiot Przetwarzający oświadcza, że jest podmiotem przetwarzającym w rozumieniu art. 4 pkt 8) RODO w ramach Umowy, co oznacza że będzie przetwarzał Dane Osobowe w imieniu Administratora.
§ 3
PRZEDMIOT I CZAS TRWANIA PRZETWARZANIA
1. Administrator powierza Podmiotowi Przetwarzającemu do przetwarzania Dane Osobowe objęte Zbiorem Danych (dane podstawowe, szczególne kategorie danych, dane dotyczące wyroków skazujących i czynów zabronionych), a Podmiot Przetwarzający zobowiązuje się do ich przetwarzania zgodnego z prawem i niniejszą Umową.
2. Umowa zostaje zawarta na czas obowiązywania Umowy Głównej oraz wykonania wszystkich zobowiązań wynikających z Umowy.
[bookmark: _GoBack]§ 4
CEL I PODSTAWOWE ZASADY PRZETWARZANIA
1. Podmiot Przetwarzający może przetwarzać Dane Osobowe wyłącznie w zakresie i celu przewidzianym w Umowie.
2. Celem przetwarzania Danych Osobowych jest odbiór i niszczenie dokumentacji niearchiwalnej i operacyjnej, nośników danych oraz nieaktualnych gumek z pieczątek, o którym mowa w § 1 Umowy Głównej.
3. Zakres przetwarzanych przez Podmiot Przetwarzający Danych Osobowych na podstawie niniejszej Umowy obejmuje w szczególności następujące rodzaje Danych osobowych:
1. nazwisko i imię;
2. adres zamieszkania;
3. adres zameldowania;
4. adres do korespondencji;
5. data urodzenia;
6. nr PESEL, NIP, REGON;
7. numer i seria dowodu dokumentu tożsamości;
8. numer rachunku bankowego;
9. wysokość wynagrodzenia, świadczenia, zadłużenia;
10. informacje o karalności;
11. orzeczenia wydane przez sądy i urzędy;
12. informacje o stanie zdrowia.
4. Zakres danych przetwarzanych na podstawie niniejszej Umowy obejmuje następujące kategorie osób, których dane mogą dotyczyć:
1) klientów Zakładu Ubezpieczeń Społecznych;
2) ubezpieczonych (osób zgłoszonych do ubezpieczeń społecznych lub ubezpieczenia zdrowotnego);
3) członków rodzin ubezpieczonych;
4) świadczeniobiorców;
5) osób, w odniesieniu do których wydawane są orzeczenia dla celów poza ubezpieczeniowych na podstawie umowy zawartej przez Zakład Ubezpieczeń Społecznych;
6) osób, których dane osobowe zostały wykorzystane do identyfikowania płatników składek;
7) lekarzy, lekarzy dentystów, felczerów i starszych felczerów, których dane są przetwarzane w rejestrze prowadzonym przez Zakład Ubezpieczeń Społecznych;
8) osób, które przekazały osobiście, pocztą lub telefoniczne konkretne sprawy do rozpatrzenia w Zakładzie Ubezpieczeń Społecznych;
9) osób, których dane Zakład Ubezpieczeń Społecznych przetwarza w związku z ich zatrudnianiem lub świadczeniem przez nich usług na podstawie umów cywilnoprawnych;
10) osób prowadzących pozarolniczą działalność gospodarczą i osób z nimi współpracujących;
11) personelu Administratora;
12) potencjalnych wykonawców uczestniczących w postępowaniu o zamówienie publiczne.
5. Podmiot Przetwarzający zobowiązuje się do przetwarzania Danych Osobowych w sposób stały. Podmiot Przetwarzający będzie w szczególności wykonywał następujące operacje dotyczące powierzonych Danych Osobowych: zbieranie, przechowywanie, usuwanie, niszczenie. Dane Osobowe będą przez Podmiot Przetwarzający przetwarzane w formie papierowej.
6. Podmiot Przetwarzający przetwarza Dane Osobowe wyłącznie na udokumentowane polecenie Administratora, przy czym za takie udokumentowane polecenia uważa się polecenia przekazywane drogą elektroniczną na adres e-mail………………………..… 
Za udokumentowane polecenie Zamawiającego uznaje się Umowę Główną oraz niniejszą Umowę.
7. Przy przetwarzaniu Danych Osobowych, Podmiot Przetwarzający powinien przestrzegać zasad wskazanych w niniejszej Umowie oraz w RODO.
§ 5
SZCZEGÓŁOWE ZASADY POWIERZENIA PRZETWARZANIA
1. Przed rozpoczęciem przetwarzania Danych Osobowych Podmiot Przetwarzający musi podjąć środki zabezpieczające Dane Osobowe, o których mowa w art. 32 RODO, a w szczególności:
1) uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, zastosować środki techniczne i organizacyjne zapewniające bezpieczeństwo przetwarzanych Danych Osobowych, o których mowa w art. 32 RODO. Podmiot Przetwarzający powinien odpowiednio udokumentować zastosowanie tych środków;
2) umożliwiać Administratorowi, na każde żądanie, dokonania przeglądu stosowanych środków technicznych i organizacyjnych i dokumentacji dotyczącej tych środków, aby przetwarzanie toczyło się zgodnie z prawem, a także uaktualniać te środki, o ile w opinii Administratora są one niewystarczające do tego, aby zapewnić zgodne z prawem przetwarzanie Danych Osobowych powierzonych Podmiotowi Przetwarzającemu;
3) zapewnić by każda osoba fizyczna działająca z upoważnienia Podmiotu Przetwarzającego, która ma dostęp do Danych Osobowych, przetwarzała je wyłącznie na polecenie Administratora;
4) niniejszym Administrator upoważnia Podmiot Przetwarzający do udzielenia ww. poleceń;
1. prowadzić ewidencję osób upoważnionych do Przetwarzania Danych Osobowych przetwarzanych w związku z wykonywaniem Umowy Głównej.
1. Podmiot Przetwarzający zobowiązuje się do zachowania w tajemnicy Danych Osobowych oraz sposobów ich zabezpieczenia, w tym także po rozwiązaniu Umowy, oraz zobowiązuje się zapewnić, aby osoby mające dostęp do Przetwarzania Danych Osobowych zachowały je oraz sposoby zabezpieczeń w tajemnicy, w tym także po rozwiązaniu Umowy lub ustaniu zatrudnienia u Przetwarzającego. W tym celu Przetwarzający dopuści do przetwarzania danych tylko osoby, które podpisały zobowiązanie do zachowania w tajemnicy Danych Osobowych oraz sposobów ich zabezpieczenia.
1. Przetwarzający nie będzie kopiować, powielać lub w jakikolwiek sposób rozpowszechniać Danych Osobowych, z wyjątkiem sytuacji, gdy wykorzystanie tych danych następuje w celu wykonania Umowy lub Umowy Głównej.


§ 6
DALSZE OBOWIĄZKI PRZETWARZAJĄCEGO
1. Uwzględniając charakter przetwarzania oraz dostępne mu informacje, Podmiot Przetwarzający zobowiązuje się pomagać Administratorowi w wywiązywaniu się z obowiązków określonych w art. 32-36 RODO. W szczególności, Podmiot Przetwarzający zobowiązuje się przekazywać Administratorowi informacje dotyczące stosowanych środków zabezpieczania Danych Osobowych oraz przypadków naruszenia ochrony Danych Osobowych. Podmiot Przetwarzający ma ponadto obowiązek:
1) przekazania Administratorowi informacji dotyczących naruszenia ochrony danych osobowych niezwłocznie, lecz nie później niż w ciągu 6 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych na adres:iwona.babecka@zus.pl
2) przygotowania i przekazania na adres wskazany w ust. 1 pkt 1 w ciągu 24 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych informacji wymaganych w zgłoszeniu naruszenia ochrony danych do organu nadzorczego, o których mowa w art. 33 ust. 3 RODO;
3) przeprowadzenia wstępnej analizy ryzyka naruszenia praw i wolności podmiotów danych i przekazania na adres wskazany w ust. 1 pkt 1 wyników tej analizy do Administratora w ciągu 24 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych;
4) przekazania na adres wskazany w ust. 1 pkt 1 wszystkich informacji niezbędnych do zawiadomienia osoby, której dane dotyczą, o których mowa w art. 34 ust. 3 RODO w ciągu 24 godzin od wykrycia zdarzenia stanowiącego naruszenie ochrony danych osobowych;
5) wyznaczenia osób odpowiedzialnych za podjęcie kroków w celu zaradzenia naruszeniu i podjęcia działań naprawczych w uzgodnieniu z Administratorem;
6) udzielania Administratorowi informacji potrzebnych do przeprowadzenia sporządzenia oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych, o których mowa w art. 35 RODO;
7) udzielania Administratorowi informacji potrzebnych do konsultacji z organem nadzorczym w zakresie oceny skutków dla ochrony danych, o których mowa w art. 35 ust. 2 oraz art. 36 RODO.
1. Podmiot Przetwarzający zobowiązuje się pomagać Administratorowi, poprzez odpowiednie środki techniczne i organizacyjne, w wywiązywaniu się z obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w art. 15-22 RODO. W szczególności, Podmiot Przetwarzający zobowiązuje się:
1) w razie zgłoszenia przez osobę, której dane dotyczą żądania prawa dostępu, o którym mowa w art. 15 RODO, do przygotowania raportu dla Administratora umożliwiającego przedstawienie osobie, której dane dotyczą przez Administratora informacji, o których mowa w art. 15 ust. 1 RODO;
2) w razie zgłoszenia przez osobę, której dane dotyczą prawa do sprostowania danych, o którym mowa w art. 16 RODO, do odnotowania żądania osoby, której dane dotyczą poprzez nadpisanie danych osobowych tej osoby w systemach Podmiotu Przetwarzającego;
3) w razie zgłoszenia przez osobę, której dane dotyczą prawa do bycia zapomnianym, o którym mowa w art. 17 RODO, do usunięcia danych osobowych ze wszystkich systemów Podmiotu Przetwarzającego, w których mogą się znaleźć dane osobowe tej osoby, w szczególności z systemów źródłowych agregujących dane. Po upływie 90 dni od zgłoszenia żądania Podmiot Przetwarzający przeprowadza szczegółową analizę czy dane osoby, która zgłosiła żądanie zostały usunięte ze wszystkich systemów Podmiotu Przetwarzającego oraz przedstawia wyniki tej analizy Administratorowi w formie raportu;
4) w razie zgłoszenia przez osobę, której dane dotyczą prawa do ograniczenia przetwarzania, o którym mowa w art. 18 RODO, do czasowego zablokowania możliwości edycji rekordów związanych z osobą, której dane dotyczą niezwłocznie, nie później niż w ciągu 24 godzin od przedstawienia takiego polecenia przez Administratora;
5) w razie zgłoszenia przez osobę, której dane dotyczą prawa do przenoszenia danych, o którym mowa w art. 20 RODO, do wyeksportowania do Administratora wszystkich danych osobowych dotyczących tej osoby przetwarzanych elektronicznie;
6) w razie zgłoszenia przez osobę, której dane dotyczą prawa do sprzeciwu, o którym mowa w art. 21 RODO, do przekazania informacji Administratorowi.
1. W celu wywiązywania się z obowiązków, o których mowa w paragrafie poprzedzającym, Podmiot Przetwarzający zobowiązuje się wprowadzić do swojego systemu informatycznego funkcjonalności umożliwiające co najmniej: sporządzenie kopii danych, usuwanie danych, sprostowanie danych, ograniczenie przetwarzania danych, sporządzenie pliku umożliwiającego przenoszalność danych, odnotowywanie zgłoszenia sprzeciwu.
Podmiot Przetwarzający zobowiązuje się udostępnić Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków przez Administratora oraz Podmiot Przetwarzający, o których mowa w art. 28 RODO. 
Podmiot Przetwarzający zobowiązany jest do stosowania się do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się ochroną danych osobowych, dotyczących przetwarzania danych osobowych, w szczególności w zakresie stosowania RODO.
Podmiot Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym Przetwarzania Danych Osobowych przez Podmiot Przetwarzający, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym Przetwarzania Danych Osobowych, skierowanej do Podmiotu Przetwarzającego, a także o wszelkich kontrolach i inspekcjach dotyczących Przetwarzania Danych Osobowych przez Podmiot Przetwarzający, w szczególności prowadzonych przez organ nadzorczy.
§ 7
PODPOWIERZENIE PRZETWARZANIA 
Administrator nie wyraża zgody na dalsze powierzenie (tzw. podpowierzenie) przetwarzania Danych Osobowych przez Podmiot Przetwarzający podwykonawcom.
§ 8
AUDYT PODMIOTU PRZETWARZAJĄCEGO
1. Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania Danych Osobowych wynikających z RODO oraz niniejszej Umowy przez Podmiot Przetwarzający, poprzez prawo żądania udzielenia wszelkich informacji dotyczących powierzonych Danych Osobowych, w tym informacji o lokalizacji przetwarzania Danych Osobowych przez Podmiot Przetwarzający.
1. Administrator ma także prawo przeprowadzania audytów lub inspekcji Podmiotu Przetwarzającego w zakresie zgodności operacji przetwarzania z prawem i z Umową. Audyty lub inspekcje, o których mowa w zdaniu poprzedzającym, mogą być przeprowadzane przez upoważnionych pracowników Administratora lub audytorów zewnętrznych upoważnionych przez Administratora.
1. Administrator ma obowiązek poinformowania Podmiotu Przetwarzającego o planowanym audycie na 7 dni kalendarzowych przed rozpoczęciem audytu. Audyt nie może trwać dłużej niż miesiąc od jego rozpoczęcia.
1. Audyt przeprowadzany jest przez upoważnionego pracownika Administratora lub audytora zewnętrznego upoważnionego przez Administratora. Upoważniony pracownik Administratora lub audytor zewnętrzny ma prawo do: 
1) wglądu do wszelkich dokumentów i wszelkich informacji mających bezpośredni związek z powierzeniem przetwarzania na podstawie niniejszej Umowy;
2) przeprowadzania oględzin urządzeń, nośników oraz systemów informatycznych lub teleinformatycznych służących do przetwarzania danych;
3) żądać złożenia pisemnych lub ustnych wyjaśnień przez Podmiot Przetwarzający oraz pracowników Podmiotu Przetwarzającego w zakresie niezbędnym do ustalenia stanu faktycznego.
1. Podmiot Przetwarzający zapewnia Administratorowi oraz pracownikom upoważnionym do audytu przez Administratora lub audytorowi zewnętrznemu upoważnionemu do audytu przez Administratora warunki i środki niezbędne do sprawnego przeprowadzenia audytu, a w szczególności sporządza we własnym zakresie kopie lub wydruki dokumentów oraz informacji zgromadzonych na nośnikach, w urządzeniach lub w systemach służących do przetwarzania danych osobowych.
1. Po zakończeniu audytu pracownik upoważniony do audytu przez Administratora lub audytor zewnętrzny upoważniony do audytu przez Administratora przedstawia wynik audytu w formie protokołu.
1. Podmiot Przetwarzający jest zobowiązany do zastosowania się do zaleceń Administratora dotyczących zasad przetwarzania powierzonych Danych Osobowych oraz dotyczących poprawy zabezpieczenia danych osobowych, sporządzonych w wyniku kontroli przeprowadzonych przez upoważnionych pracowników Administratora lub audytora zewnętrznego upoważnionego przez Administratora. 
1. Podmiot Przetwarzający zobowiązuje się niezwłocznie informować Administratora, jeżeli zdaniem Podmiotu Przetwarzającego wydane mu polecenie stanowi naruszenie RODO lub innych przepisów o ochronie danych.
§ 9
ODPOWIEDZIALNOŚĆ STRON
1. Podmiot Przetwarzający odpowiada za szkody, jakie powstaną u Administratora lub osób trzecich w wyniku niezgodnego z Umową przetwarzania Danych Osobowych przez  Podmiot Przetwarzający.
1. W przypadku niewykonania lub nienależytego wykonania przez Podmiot Przetwarzający niniejszej umowy, Podmiot Przetwarzający zobowiązuje się do zapłaty kar umownych, określonych w Umowie Głównej oraz odszkodowania uzupełniającego na zasadach ogólnych.


§ 10
ZAKOŃCZENIE POWIERZENIA PRZETWARZANIA
1. Po zakończeniu świadczenia usług związanych z przetwarzaniem Podmiot Przetwarzający zależnie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie niezwłocznie, nie później niż w ciągu 30 dni po dniu wygaśnięcia zobowiązań Wykonawcy wynikających z Umowy Głównej.
1. Podmiot Przetwarzający informuje Administratora o usunięciu wszelkich istniejących kopii danych osobowych i umożliwia przeprowadzenie przez Administratora audytu zgodnie z §8 Umowy.
1. Podmiot Przetwarzający potwierdzi usunięcie lub zwrot Danych Osobowych oraz ich kopii pisemnym protokołem podpisanym przez osobę uprawnioną do składania oświadczeń woli w imieniu Podmiotu Przetwarzającego. 
§ 11
POSTANOWIENIA KOŃCOWE
1. Umowa wchodzi w życie z dniem jej podpisania.
2. Wszelkie zmiany Umowy wymagają formy pisemnej pod rygorem nieważności.
3. W sprawach nie uregulowanych Umową mają zastosowanie przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2020 r. poz. 1740) oraz przepisy RODO.
4. Spory związane z wykonywaniem niniejszej Umowy rozstrzygane będą przez sąd właściwy dla siedziby Administratora.
5. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
	………………………………………………………………………
	……………………………………………………………………..……..
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	Administrator
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