Zmiany w programie Ptatnik wprowadzane metryka 334

1. Po aktualizacji programu Ptatnik do najnowszej metryki pojawiaja sie nowe kroki
do wykonania przez Administratora przy pierwszym uruchomieniu:
a) W pierwszym kroku otwiera sie Kreator klucza szyfrowania sekretow

E Kreator klucza szyfrowania sekretdw - krok 1/ 3 =
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b) Po przejsciu przez Kreator wyswietli sie komunikat informacyjny o
koniecznosci wygenerowania nowego klucza odzyskiwania dostepu
administratora

Logowanie do programu

Mie znaleziono aktywnego klucza odzyskiwania dostepu
administratora programu. Gengrowanie nowego klucza jest

wymagane.
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E Generowanie nowego klucza odzyskiwania >

YWiegenerawano nowy klucz odzyzkivwania dostepu do konta adminiztratora
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Klucz nalezy zachowaé w bezpiecznym miejscu.

c) Kolejnym krokiem bedzie konwersja bazy danych programu Ptatnik

baza danych >

Baza danych, z ktdrg choesz nawiazad pokaczenie wymaga korwersji
do postaci wemagane] preez aktualng wersje programu.
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d) Jezeli hasto Administratora nie spetnia wymagan nowej Polityki haset
(domyslnie minimum 12 znakdéw, w tym mata i wielka litera, cyfra i znak
specjalny) wyswietlony zostanie ekran zmiany hasta
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e) Po aktualizacji programu Ptatnik do najnowszej metryki pojawiajg sie nowe
kroki do wykonania przez Administratora przy pierwszym uruchomieniu.

2. W programie Ptatnik zostaty dodane nowe pozycje w menu Administracja:

Administracja Przekaz Pomoc
5& Ustawienia programu...
Ustawienia bazy danych...
Ustawienia archiwum...
Ustawienia polityki haset...
Ustawienia klucza szyfrowania...

5 Zmien dane administratora...
Regeneruj klucz odzyskiwania...
Uruchom migragje haset uzytkownikow...

Odtworz zestaw z archiwum...

Aktualizuj listy TSL
Alktualizuj komponenty programu - z dysku...
Aktualizuj komponenty programu i dane pfatnika...




a) Ustawienia polityki haset...

E Ustawienia polityki haset >
Ogdlhe
Czas waznodci haska uzptkownika 90 = dni
Czaz wainodci hasta administratora 0 == dri
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Minimalna drugosé hasta 12 = znakdw
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Istnieje mozliwos¢ zmiany polityki haset.
Nalezy wybra¢ co najmniej dwie kategorie znakéw wymaganych w hasle.
Minimalna dtugosc¢ hasta nalezy ustawi¢ w zakresie od 12 do 24 znakdw.

b) Ustawienia klucza szyfrowania...

E Kreator klucza szyfrowania sekretow - krok 2/ 3 >

Dadaj konta ugptkawnikdw lub grup, ktdmnm majg 2ostad nadane
uprawnienia odczytusuzycia klucza priowatnego klucza szyfrowania.

Dodai...

F.onto SY'STEM araz grupa Adminiztratorzy obrzpmug petng kontrole
nad kluczem niezaleznie od povwwzszeqo wybor.
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Do ustawionego klucza szyfrowania mozna doda¢ nowych uzytkownikéw

systemowych (Administratorzy systemu dodawani sg do klucza szyfrowania
automatycznie).



c) Regeneruj klucz odzyskiwania...

Platnik

b, Czy na pewno wygenerowad nowy klucz odzyskiwania
| dostepu administratora programu? Wygenerowanie nowego
klucza spowoduje uniewaznienie poprzedniego klucza,

Tak Mie

Po wybraniu Tak nastgpi wygenerowanie nowego klucza odzyskiwania

ﬂ Generowanie nowego klucza cdzyskiwania >

Wagenerowano nowy klucz odzeskivania dostepu do konta administratora
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Klucz nalezy zachowaé w bezpiecznym miejscu.

d) Uruchom migracje haset uzytkownikéw...

Platnik

'\'-I Czy na pewnao cheesz uruchomic hurtowa migracie haset
uzytkownikow do nowego formatu?

Tak Mie

Platnik =

:l Migracja haset zakonczona.

Wynikiem migracji haset jest zapisanie dotychczasowych haset uzytkownikow
programu Ptatnik w nowym formacie szyfrowania.



3. W oknie logowania programu Ptatnik zostata dodana mozliwos¢ odzyskiwania
dostepu do konta Administratora

Logowanie do programu
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 Haskho: ||
L
Odzyzkiwanie doztepu
b NN

Po kliknieciu w przycisk Odzyskiwanie dostepu

E Odzyskiwanie hasta adrninistratora >

wiprowadZ klucz odzyskiwania dostepu do konta administratora
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Mowe hazto adminiztratora |

Potwierdzenie hasta |
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nalezy wprowadzi¢ aktualny klucz odzyskiwania dostepu i wprowadzi¢ nowe hasto
zgodne z Polityka haset
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E Odzyskiwanie hasta adrninistratora >

Worawad? klucz odzyzkivania dostepu do konta administratora
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Mowe hasto administratora

Fotwierdzenie hasta
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W panelu Administracja programu Ptatnik, w Dzienniku operacji wyswietlane sa
wpisy zwigzane z bezpieczenstwem.



