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Przedmiot i cel Zapytania o informacje

Zaktad Ubezpieczen Spotecznych rozwaza dokonania zakupu polegajacego na dostawie, wdrozeniu i
Swiadczeniu ustug opieki serwisowej systemu dostepu do Internetu w lokalizacji Zamawiajgcego
w Warszawie.

Celem niniejszego zapytania o informacje jest pozyskanie przez Zaktad Ubezpieczen Spotecznych od
podmiotédw zajmujacych sie profesjonalnie okreslonym zakresem, danych dotyczacych szacunkowego
kosztu realizacji.

Ogolne informacje o charakterze formalnym

Niniejsze Zapytanie o informacje nie stanowi oferty zawarcia umowy w rozumieniu przepiséw ustawy
z dnia 23 kwietnia 1964 r.- Kodeks cywilny. Udzielenie odpowiedzi na niniejsze Zapytanie o informacje nie
bedzie uprawniato do wystepowania z jakimikolwiek roszczeniami w stosunku do Zaktadu Ubezpieczen
Spotecznych.

Niniejsze Zapytanie o informacje nie jest elementem jakiegokolwiek postepowania o udzielenie
zamowienia, w rozumieniu ustawy z dnia 29 stycznia 2004 r. — Prawo zamdwien publicznych, jak réwniez
nie jest elementem jakiegokolwiek procesu zakupowego prowadzonego w oparciu o wewnetrzne
regulacje Zaktadu Ubezpieczen Spotecznych.

Ztozenie odpowiedzi na niniejsze Zapytanie o informacje jest jednoznaczne z wyrazeniem zgody przez
podmiot sktadajacy takg odpowiedz na nieodptatne wykorzystanie przez Zaktad Ubezpieczen Spotecznych
wszystkich lub czesci przekazanych informacji.

Termin i sposdb ztozenia odpowiedzi na Zapytanie o informacje

Odpowiedz na Zapytanie o informacje nalezy przygotowaé w oparciu o formularz stanowigcy
Zatacznik nr 2 do Zapytania o informacje.

W przypadku, gdy informacje zawarte w odpowiedzi na Zapytanie o informacje stanowig tajemnice
przedsiebiorstwa w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji, podmiot sktadajacy takg odpowiedZ winien to wyraZnie zastrzec w odpowiedzi. Brak
przedmiotowego zastrzezenia, Zaktad Ubezpieczen Spotecznych bedzie traktowat przekazane informacje
jako informacje, ktére nie stanowig tajemnicy przedsiebiorstwa.

Odpowiedz na Zapytanie o informacje nalezy przesta¢ w terminie do 21 wrzes$nia 2018 r. na adres e-mail:
rfi-urzadzenia-windows@zus.pl
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Zatacznik nr 1 do Zapytania o informacje

Opis przedmiotu Zapytania o informacje

I. W ramach realizacji przedmiotu zamdéwienia Wykonawca:
1. Dostarczy i wdrozy oferowany system dostepu do Internetu (dalej System) z uwzglednieniem
sprzetu i licencji;
2. Dostarczy Zamawiajgcemu dokumentacje powdrozeniowg proponowanego Systemu wraz z
procedurami eksploatacyjnymi;
3. Obejmie 36-miesieczng ustugg opieki serwisowej oferowane rozwigzanie.

Il. Wymagania funkcjonalne oferowanego rozwigzania:
1. Funkcjonalnos¢ Systemu:

1)

2)

3)

4)

5)
6)

7)

8)

9)

10)

11)

12)

13)

System powinien posiada¢ dedykowany appliance sprzetowy petnigcy funkcje proxy. Nie
dopuszcza sie standardowych serwerdw, systeméw wielofunkcyjnych, maszyn wirtualnych
ani rozwigzan chmurowych;

Appliance musi pracowac pod kontrolg utwardzonego systemu operacyjnego;

System musi pracowaé, jako forward proxy dla protokotéow http, https. Pozostate
protokoty powinny by¢ obstugiwane w trybie tunelowania;

System musi zapewni¢ mozliwosci dziatania, jako:

a. proxy dedykowane (explicit proxy),

b. proxy transparentne (transparent proxy),

c. explicititransparent jednoczesnie;

System musi zapewniaé cachowanie, w tym cachowanie video;

w przypadku tresci video oglagdanych jednoczesnie przez wielu uzytkownikéw System musi
$ciggac tresc tylko raz i dzieli¢ jg na wszystkich uzytkownikdw (split streaming);

dla tresci video System musi implementowaé¢ dedykowane proxy dla Quick Time,
Windows Media i Flash;

System musi by¢ dostarczony w postaci klastra typu aktywny — aktywny, N+1 (awaria
jednego wezta nie wptywa na wydajnos¢ catosci), zapewniajgcego obstuge 45 tysiecy
uzytkownikow;

System bedzie dziata¢ w dwdch centrach przetwarzania danych i w kazdym centrum
przetwarzania danych muszg znajdowad sie przynajmniej po dwa urzadzenia, ale nie
wiecej niz cztery;

dla uzytkownika koricowego System forward proxy musi by¢ widoczny pod jednym
adresem IP;

dopuszczalne jest zaproponowanie systemu sktadajgcego sie z kilku niezaleznych forward
proxy z centralnym systemem zarzgdzania politykami lub synchronizacjg polityk( zmiana
konfiguracji na serwerze centralnej polityki lub na jednym weZle automatycznie
dystrybuuje konfiguracje na pozostate wezty). Balansowanie ruchu za pomoca plikdw PAC,
WPAD lub innych statycznych metod jest niedopuszczalne;

Zamawiajgcy dopuszcza balansowanie ruchem z wykorzystywaniem posiadanych przez
Zamawiajgcego rozwigzan F5 LTM. W tym przypadku wykonawca dostarczy petna
dokumentacje opisujacg konfiguracje posiadanych przez Zamawiajgcego rozwigzan F5
LTM do wspodtpracy z Systemem. Konfiguracja fizyczna rozwigzania F5 LTM lezy po stronie
Zamawiajgcego;

System musi wspiera¢ przekierowanie ruchu z wykorzystaniem routingu opartego o
polityki (PBR — policy based routing) lub przekierowania z wykorzystaniem protokotu



245 |

14)
15)

16)
17)
18)

19)

20)

ZAKEAD L .
UBEZPIECZEN Zapytanie o informacje
SPORECZNYCH Zakup systemu dostepu do Internetu
WCCP;

System musi umozliwia¢ inspekcje ruchu HTTPS;

System musi filtrowa¢ dostep do stron WWW poréwnujac odwotania z bazg danych
dostarczang i aktualizowang on-line przez producenta. Baza powinna zawierac¢ nie mniej
niz 30 miliondw skategoryzowanych stron internetowych. Domeny zawarte w bazie
powinny by¢ podzielone na kategorie. Wéréd zdefiniowanych przez producenta kategorii
muszg znalez¢ sie kategorie takie jak:

strony rzgdowe,

finanse,

biznes,

sport,

pornografia,

przemoc,

hazard,

gry komputerowe,

portale spotecznosciowe,

zakupy i aukcje,

hacking,

blogi,

poczta internetowa,

chaty internetowe,

strony obcigzajgce pasmo:

° internetowe radio i telewizja

. telefonia internetowa

° media streamingowe

° udostepniania plikéw w technologii per-to-peer

. strony do indywidualnego backupu.
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System musi wspierac¢ kategoryzacje z serwisu YouTube via klucz API lub przez ustawienie

odpowiedniego predefiniowanego poziomu ustawien;

System musi umozliwia¢ wytgczenie ruchu HTTPS dla konkretnych kategorii stron www,

uzytkownikéw, adreséw zrédtowych lub docelowych;

System musi umozliwiaé tworzenie grup uzytkownikdw o odrebnych przywilejach - takich

jak dostepnos$¢ i wykluczenie: stron i kategorii stron, protokotéw (np. ftp), rodzaju

strumienia danych (Streaming Media, Peer 2 Peer, VOIP), typu pobieranych plikéw,
zakresow czasowych;

System musi posiada¢ mozliwosé tworzenia polityk per adres IP, zakreséw adresow IP,

nazwy uzytkownika, przynaleznosci do grupy Active Directory/LDAP/lokalnej

bazy/RADIUS/certyfikat uzytkownika;

System powinien by¢ wyposazony w modut lub moduty raportujace, umozliwiajace:

a. generowanie raportéw zawierajacych szczegétowe informacje na temat,
pojedynczych uzytkownikow i grup, (nazwa uzytkownika, adres IP), kiedy (doktadna
data i godzina) i ktére strony odwiedzat (doktadne adresy URL) , wielkos$¢ pobranych i
wystanych danych, ilos¢ odwotan z mozliwoscig podziatu na odpowiednie kategorie
stron. Raporty te powinny by¢ dostepne przez przeglagdarke www;

b. System musi umozliwia¢ raportowanie zaréwno informacji o odwiedzanych stronach
www, jak i o zablokowanych przez System prébach odwiedzenia stron www, ktére
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zostaty zablokowane polityka;

c. raportowanie musi dotyczy¢ kazdego z urzadzen Systemu osobno, jak réwniez
wszystkich urzgdzen tacznie;

d. raporty muszg by¢ dostepne ,,0d reki” co najmniej z okresu 6 ostatnich miesiecy (bez
koniecznosci oczekiwania na import danych lub ich przebudowe (rebuilding));

e. dane z okresu wczesdniejszego niz dostepne ,od reki” muszg mie¢ mozliwosé
sktadowania, z mozliwoscig przywrdcenia ich do wgladu;

f.  w plikach logdw musza znajdowaé sie informacje m.in. o: nazwie uzytkownika,
adresie IP stacji, odwiedzanym hoscie, wielkosci danych, doktadnym czasie (data,
godzina, minuta, sekunda);

g. archiwizacje logédw systemu za okres co najmniej 3 lat.

kategoryzacja adresdw URL musi by¢ oparta o statyczng, aktualizowang przynajmniej raz

dziennie baze bezposrednio na urzadzeniu lub rozproszony serwis w chmurze analizujgcy

W czasie rzeczywistym nieznane adresy URL (analiza dynamiczna);

System musi pozwala¢ na konstruowanie polityki w oparciu o reputacje danej strony

w pofaczeniu z bazg kategorii i geolokalizacji np. blokuj strony skategoryzowane, jako

dynamiczny DNS o $rednim lub wysokim poziomie ryzyka znajdujgce sie w Chinach;

System musi dawaé mozliwosci kontroli popularnych webaplikacji z akcjami typu upload,

download, post czy send. Minimalny zestaw webaplikacji: facebook, twitter, linkedin,

youtube, box, sugarsync, Flickr, istagram, webex;

System musi posiada¢ mozliwosé rozszerzenia listy wspieranych web aplikacji, do

co najmniej 3 tysiecy aplikacji;

System musi umozliwiaé wysytanie informacji do zewnetrznego systemu poprzez protokot

ICAP w trybie request mode i responde mode;

System musi umozliwiac integracje z systemami typu DLP, przeciwdziatajgcymi wyciekowi

informacji;

w przypadku blokady dostepu do strony system musi pokazywa¢ w petni konfigurowalng

strone html;

System wspiera transparentne uwierzytelnienia uzytkownikow z wykorzystaniem

protokotu NTLM;

System musi wspiera¢ transparentng identyfikacje uzytkownika z wykorzystaniem

dedykowanego agenta odpytujacego sie bezposrednio  kontrolera domeny

o zalogowanych uzytkownikdw;

System musi mie¢ mozliwos¢ komunikowania sie z posiadanymi przez Zamawiajgcego

serwerami Active Directory bez potrzeby instalowania dedykowanego agenta;

System musi zapewnia¢ mozliwos¢ lokalnego uwierzytelniania uzytkownika w przypadku

braku informacji go identyfikujgcych;

System musi mie¢ mozliwosc¢ identyfikacji stacji roboczej na podstawie revers DNS;

System musi mie¢ graficzny interfejs do budowanie polityk dostepowych, umozliwiajgcy

budowanie nieograniczonych rozgatezien;

zarzadzanie urzadzeniem musi by¢ mozliwe zaréwno przez interfejs graficzny(lokalna lub

centralna konsola) jak i poprzez command-line;

System nie powinien mie¢ zadnych ograniczen interfejsu command-line w stosunku do

interfejsu graficznego;

System powinien mie¢ mozliwos¢ tworzenia polityk dostepowych do Internetu w

zaleznosci od dni oraz godzin;

dla protokotu TLS 1.2 wymagana jest obstuga AES-GCM zaréwno od strony klienta, jak i od
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strony serwerow;

inspekcja ruchu HTTPS musi by¢ mozliwa dla RSA / DHE i ECDHE;

System musi umozliwiaé przestanie rozszytego ruchu HTTPS do dodatkowej analizy do

systemow typu IPS (pracujagcy w warstwie L2), typu sandbox (pracujgcych w warstwie L2

lub L3), czy tez DLP;

System musi umozliwia¢ wytgczenie ruchu HTTPS dla konkretnych kategorii stron www,

uzytkownikéw, adreséw zrédtowych lub docelowych;

System musi dawaé mozliwosé blokowania stron szyfrowanych nawet, jesli mechanizm

rozszywania SSL jest wytaczony np. blokowanie Facebooka;

w trybie rozszywania ruchu SSL system musi dawa¢ mozliwo$¢ kontroli certyfikatu

serwera, do ktérego tgczy sie uzytkownik tj. minimum sprawdzenia daty waznosci i

tancucha certyfikacji;

System musi posiadac funkcje Safe Search — przeciwdziatajgcg pojawieniu sie niechcianych

tresci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo;

System musi umozliwia¢ analize odpowiedzi przesytanych zwrotnie do tgczgcych sie do

Internetu uzytkownikéw. Analiza ta polega¢ ma na:

a. klasyfikacji w czasie rzeczywistym czy odpowiedzZ nie zawiera zaciemnionych skryptéw;
kodu, ktéry mogtby spowodowaé wykorzystanie podatnosci na tgczgcym sie
komputerze,

b. sprawdzenie czy odpowiedz nie zawiera w sobie znanych i specjalizowanych zagrozen,

c. analizie reputacji stron www, wspierajg wykrywanie nowych stron www,

d. wykrywaniu stron pishingowych;

powyzsza analiza musi odbywac¢ sie na jednym i tym samym urzadzeniu, na ktorym

uruchomiona jest ustuga forward proxy;

Silnik antywirusowy pracujgcy na Systemie musi skanowac pliki z wszystkich kategorii URL;

Silnik antywirusowy musi skanowac pliki o rozmiarze, co najmniej 5GB;

Silnik antywirusowy musi skanowac¢ pliki, o co najmniej 30 poziomach zagniezdzenia

kompresji;

System musi wykrywaé i blokowaé pliki skompresowane z hastem dla wszystkich

uzytkownikdéw z mozliwoscig wytgczenia uprzywilejowanych uzytkownikéw;

System musi blokowac nieznane typy plikéw na podstawie analizy tresci;

System musi blokowac pliki o ztej reputacji na podstawie bazy hashy plikéw;

System musi dawac¢ mozliwos¢ blokowania w oparciu o wtasnag liste hashy plikéw;

System musi umozliwia¢c w przysztosci rozszerzenie funkcjonalnosci antymalware o

rozwigzanie typu sandbox pracujace lokalnie i umozliwiajgce detonacje plikéw w czasie

rzeczywistym tj. bez infekcji pacjenta zdrowego;

sygnatury do analizy odpowiedzi powinny by¢ na biezgco aktualizowane w czasie nie

dtuzszym niz 5 minut;

System musi umozliwiaé przesytanie powyzszych informacji z urzadzenia do zewnetrznych

systemow typu SIEM;

System musi wspiera¢ protokét Socks do bezpiecznej komunikacji dla aplikacji TCP/IP;

Oferowany System musi by¢ rozwigzaniem docelowym, umozliwiajgcym w przysztosci

rozbudowe zasobdéw dyskowych, pamieci RAM i interfejsdw sieciowych;
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58) Kazde 1z poszczegdlnych urzadzen Systemu urzadzenia musi spetnia¢ wymogi
przedstawione w ponizszej tabeli:

Lp. Parametr Wymagania
1 | Pamie¢ RAM Nie mniej niz 64GB
urzadzenia
2 | Maksymalna 2 Gbps
przepustowosé
do Internetu
3 | Gestos¢ Nie mniej niz dwa interfejsy z mozliwoscig obsadzenia
interfejséw wktadkami 1000 Base-T, nie mniej niz dwa interfejsy z
mozliwoscig obsadzenia wktadkami SFP+, oddzielny
interfejs zarzadzania, port konsolowy. Nalezy zapewni¢
przynajmniej 2 porty 1000 Base-T oraz 2 porty 10 Gigabit
Ethernet SR

2. Korzystanie przez Zamawiajgcego z dostarczonego rozwigzania nie moze narusza¢ majgtkowych
praw autorskich osdéb trzecich.
3. Wszystkie dostarczane urzadzenia, moduty i podzespoty musza byc¢:
1) oznakowane przez producentéw w taki sposdb, aby mozliwa byta identyfikacja zaréwno
produktu jak i producenta.
2) przeznaczone do sprzedazy i serwisu na rynku polskim.

Ill. Warunki serwisu i ptatnosci
1. System objety bedzie 36 miesieczng ustugg opieki serwisowej na nastepujacych warunkach:

1) dostep do aktualnych wersji oprogramowania oraz dokumentacji producenta,

2) sposob obstugi zgtoszen w trybie 24 godziny na dobe, 7 dni w tygodniu, 365/366 dni w
roku,

3) wymiana sprzetu nastepnego dnia roboczego po identyfikacji usterki. Dniem roboczym
Zamawiajgcego sg dni od poniedziatku do pigtku (z wytaczeniem dni ustawowo wolnych
od pracy) w godzinach 8:00 — 16:00.

4) subskrypcja dla serwisu kategoryzacji stron www oraz sygnatur wykorzystywanych do
analizy odpowiedzi,

5) gwarantowany czas rozwigzania zgtoszonego problemu - 24 godziny od momentu
zgtoszenia awarii do jej usuniecia. W uzasadnionych przypadkach (np. termin mieszczacy
sie w ciggu 24 godzin bytby dla Zamawiajgcego niedogodny z uwagi na funkcjonujgce
przetwarzanie lub inne uwarunkowania) Zamawiajacy ma prawo do wydtuzenia czasu
naprawy.

2. Sposdb zgtaszania awarii

1) zgtoszenia bedg dokonywane w trybie 24 godziny na dobe, 7 dni w tygodniu, 365/366 dni
w roku za pomocg HP Service Manager lub w przypadku jego awarii pocztg elektroniczng
lub telefonicznie,

2) czas reakcji (potwierdzenie przyjecia zgtoszenia) nie dtuzszy niz
1 godzina od momentu zgtoszenia awarii. Potwierdzenia nalezy dokona¢ w systemie HP
Service Manager lub w przypadku jego awarii za pomocga e-maila zwrotnego,

3) zgtoszenie awarii musi odbywac sie w jezyku polskim,
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4) reakcja serwisu Wykonawcy na zgtoszenie serwisowe nie powinna przekraczac¢ 2 godzin.
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Zatacznik nr 2 do Zapytania o informacje

Dane podmiotu

Adres Wykonawcy: kod,
miejscowosc, ulica, nr lokalu

Nr telefonu

E-mail

Zaktad Ubezpieczen Spotecznych
ul. Szamocka 3, 5

01-748 Warszawa

FORMULARZ ODPOWIEDZI NA ZAPYTANIE O INFORMACIE

1. W odpowiedzi na Zapytanie o informacje dotyczgce Zakupu systemu dostepu do Internetu
przedstawiam ponizsze informacje.
2. Ponizsze informacje (*wybrac wfasciwe*):
e *zawieraja informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw
o zwalczaniu nieuczciwej konkurencji i nie moga by¢ ujawniane innym podmiotom.
e *nie zawierajg informacji stanowigce tajemnice przedsiebiorstwa w rozumieniu przepisow

o zwalczaniu nieuczciwej konkurencji i mogg by¢ ujawniane innym podmiotom.

3. Przedstawione informacje dotyczace szacunkowych kosztéw (*wybrac wtasciwe):
. *zawierajg upusty na poziome ....% od ,cen katalogowych”.

. *nie zawierajq upustow od ,cen katalogowych” i ZUS moze uzyskaé upust na poziome ...% od
ponizej przedstawionych kosztéw.

4. Wszelkg korespondencje dotyczacy przedmiotowej odpowiedzi na zapytanie o informacje nalezy

kierowacd na:

Imie i Nazwisko

Nazwa podmiotu

Adres

Nr telefonu

Nr faksu

Adres e-mail
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Specyfikacja proponowanego rozwigzania

Szczeg6towa specyfikacja (m.in. producent, nazwa, model, wersja)
Urzadzenia proxy <Szczegdtowa informacja o proponowanych urzqdzeniach>

Oprogramowanie <Szczegdtowa informacja o proponowanych oprogramowanie>

Formularz cenowy

1 Urzadzenia proxy Sztuka * * * 12 | e ool e *
2 Oprogramowanie Liczba * * * 45.000 * *
prog| uzytkownikow 000 | e

3 | Ustuea * * * 1 | LI *
wdrozeniowa

4 Ustuga opieki * * * 36 | e ool *
serwisowej

5 Prawa autorskie * * * 1 | ol *
do projektu

* Wypetnia oferent.

Wskazane w powyzszym formularzu ceny obejmujg wszystkie koszty zwigzane z realizacjg przedmiotu
zamoOwienia.




