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O czym bedziemy mowic?

Czym jest dezinformacja?
Porzgdkowanie pojec:

dezinformacja, fake news,

manipulacja, wptyw.

Dlaczego jestesmy
podatni?

Emocje, heurystyki i btedy
poOzNawcCze.

Jak dziata dezinformacja?
Proces, techniki, cele i
aktorzy.

Jak mozemy temu
przeciwdziatac?

Jako obywatele, instytucje
publiczne i spoteczne.

*Wszystkie grafiki wytworzone przez autorke wygenerowano za pomocqg nharzedzia ChatGPT (wersja ptatna 5.5., OpenAl)



Dezinformacja to proces znieksztatcania
obrazu rzeczywistosci.

Nie polega wytgcznie na podawaniu
fatszywych informaciji, ale na:

-+ selekcji faktow,

* zZmianie kontekstu,

*  manipulowaniu emocjami,

+  podwazaniu zaufania,

«  tworzeniu fatszywego obrazu sytuacii.

Metafora: krzywe zwierciadto - widzimy
elementy rzeczywistosci, ale ich
proporcje, znaczenie i relacje sg
znieksztatcone.




Proces postrzegania rzeczywistosci

(fake news, deepfake,
prawdziwe, ale ztosliwie
ujawnione informacje)

(fatszywy kontekst, fatszywe
przeciwstawianie celdw i grup,
manipulacja przekonaniami,
wzmacnianie stereotypow

(fatszywe powigzanie lub
. selekcjonowanie faktow,

(pseudonauka, ideologizacja,

fake OSINT, manipulacja
7 EcJ) %
fakt

informacyjny

prawdziwymi danymi)

. @

kategoryzacja /

\_,@_/

opinia

(zastraszanie, kierunkowanie
gniewu, prowokacje, trolling,
hiperbolizacja, pytania
retoryczne)

analiza

autorefleksja / prebunking
inokulacja na poziomie faktow
(w tym momencie przyswajania
nowej informacji skutecznie moze
zadziatac ostrzezenie, ze cos jest
dezinformacjg)

propagowanie antywartosci)

i skrajnosci)

®

interpretacja nowa wiedza
w perspektywie

posiadanej wiedzy

inokulacja na poziomie technik
(wyjasnianie mechanizméw
dezinformacji i zastepowanie ich
adekwatnymi wiadomosciami) —
moze mie¢ forme terapeutyczng,
jesli odbywa sie na poziomie
zarzgdzania emocjami)



1. TYP TRESCI
| Niezamierzona
o @ dezinformacja

btad, plotka, mylna interpretacja

Dezinformacja
9 @ intencjonalna

fatsz tworzony lub

rozpowszechniany celowo

- Proces dezinformowania -

w szkodliwym kontekscie

e —~1,  Ztosliwe wiadomosci
w prawdziwe informacje uzyte

&R 2. AKTORZY | DYSTRYBUCJA

Inicjatorzy
operatorzy propagandy,
grupy interesu,

aktorzy polityczni

l Wzmacniacze

media, liderzy opinii,

\

\
influencerzy, komentatorzy
/ ‘/ . o ..\\_
0O O 0 Powielajacy \
Q uzytkownicy, grupy spotecznosciowe, '\\
C ] trolle, boty \

(
. — — — — —

R o @ Dezinformacja nie jest pojedynczym postem — to proces, w ktorym typ tresci, aktorzy,

kanaty i emocje wzajemnie si¢ wzmachniaja.




— Proces dezinformowania ——

Od podatnosci do efektu spotecznego

;‘ @ @OOOQ
B o, @ o < i%
3 4 5

Targetowanie Wybor emocji Dobor metod Dystrybucja Efekt spoteczny
podatnosci
: . . strach, gniew, DEPICT: boty, trolle, powielacze, panika, polaryzacja,
. IestEgesbilmery poczucie dyskredytacja, emocie, oportunisci, spadek zaufania,

poczucie krzywdy polaryzacja, podszywanie sie,

_ d zwykli uzytkownicy presja na instytucje
spiski, trolling

niesprawiedliwosci

Dezinformacja nie dziata przypadkowo — prowadzi odbiorce EQ%
‘ od emocjonalnej podatnosci do konkretnych skutkow spotecznych.
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Podwazanie
zaufania

do instytucji, ekspertow
i oficjalnych Zrédet

-
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9 \ | , Wywotywanie

leku

o $wiadczenia, dane,
terminy i bezpieczenstwo

.

Polaryzowanie
odbiorcow

obywatel kontra
instytucja

Odwracanie
uwagi

od faktéw, procedur
i realnych zrodet
informaciji
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Sktanianie do
btednych decyzji

klikniecie, podanie
danych, rezygnacja
z weryfikacji
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Ostabianie
wspotpracy
Z instytucja

nie ufaj, nie kontaktuj sie,
nie wspotpracuj

(cc

Dezinformacja rzadko konczy sie na fatszywym przekonaniu —

jej celem jest konkretna reakcja odbiorcy.

an

»*

Cele operacyjne dezinformaciji

reakcja

e

11

skutek
instytucjonalny




mm DEPICT:

* D - Dyskredytacja
atak na zrodto zamiast na argument

Me'l'Ody « E - Emocje

strach, gniew, oburzenie, fatszywa

dezinformaciji nadzieja
« P - Polaryzacja
WeC"Ug dzielenie ludzi na wrogie grupy

* | - Imitowanie/ podszywanie sie
fatszywe konta, fatszywi eksperci,
fatszywe instytucje
C - Conspiracy / spiski
»ktos ukrywa prawde”, ,,wszystko jest
potgczone”
* T - Trolling

prowokowanie reakcji, chaosu i konfliktu

Sandera van
der Lindena ,




Manipulacja Manipulacja
zrodtem | faktami
& ‘ L
o {) fatszywe
® pOdszywanle S|e 6 powiqzanie
prawdziwe, ale
o fatszywe ‘ ztosliwe wiadomosci
NW autorytety
fatszywy
{ kontekst
l falszywebadania/ |
}2 pseudonauka

' cherry-picking

S N

.

N

Manipulacja
jezykiem

emocjonalny
jgzyk

okreslenia
utrwalajgce

66

hiperbolizacja /
? ! pytania

retoryczne

Manipulacja
przekonaniami

Manipulacja
obrazem

dowad
anegdotyczny

plotka

y \

teorie
spiskowe

)

o
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> H cheapfake

@ deepfake
m fotomontaz



—— Proces postrzegania rzeczywistosci przez odbiorce informacji ——

Obywatel nie przychodzi do instytucji "informacyjnie neutralny"

Przed kontaktem W momencie kontaktu Po kontakcie / po decyzji
z instytucja z instytucja
obywatel szuka informacji
w internecie, pyta znajomych,
trafia na komentarze i grupy
spotecznosciowe

Komunikat instytuc;ji nie trafia w pustke — EQ%
‘ trafia w istniejgcy kontekst poznawczy i emocjonalny.

szuka potwierdzenia, wyjasnienia
albo winnego — szczegolnie jesli
decyzja jest trudna lub
niezrozumiata

interpretuje komunikat przez
wczesniejsze emocje, oczekiwania
i zastyszane narracje




Osoby zalezne
od swiadczen

.
.
06,
)

na przysztos¢

é Odbiorcy zorientowani
L

( Odbiorcy antysystemowi // :
o niskim zaufaniu \1‘ Politycznie

k m ; S;I:f:;ﬁ:\;a: . zmobilizowani
( przysztosc + polaryzacja
@ Odbiorcy ekonomicznie zaufanie :
G \

ZUS =

wrazliwi (

Decydenci / media /
multiplikatorzy

Odbiorcy proceduralnie
zagubieni

niepewnos¢

presja wizerunkowa

Grupy podatnosci na dezinformacje dotyczgcqg ZUS




A - Bodziec informacyjny
f- “Stracisz $wiadczenie, jesli nie zareagujesz dzis” \

a N ‘a N\
:; System 1 / tryb szybki @(\)\ System 2 / tryb analityczny
Dziata: Przejmuje kontrole, gdy: Dziata: Pomaga, gdy:
@ szybko ® jesteSmy zmeczeni 8 welhiej ® zatrzymujemy reakcje
® mamy mafo czasu = ® sprawdzamy zrédio
{:c:)} automatycznie ® czujemy lek lub ztosé ¢ Swiadomie ® poréwnujemy informacje
' . ® temat dotyczy pieniedzy, zdrowia, '
O emocjonalnie bezpieczenstwa lub $wiadczen Q krytycznie ® szukamy kontekstu
: . ® 7rédto wydaje sie znajome ) ® akceptujemy niepewnos¢ zamiast
bez duzego wysitku @ wymaga uwagi . S e i
Z ® sytuacja jest niejasna lub pilna szybkiego wyjasnienia
wieksza podatnosc g wieksza odpornos¢
N / L% ‘.

‘ Dezinformacja najczesciej projektowana jest tak, aby uruchomi¢ System 1 —
emocje, pospiech i potrzebe natychmiastowej reakc;ji.

Kiedy jestesmy bardziej podatni na dezinformacje?




Potrzeba domkniecia poznawczego

W sytuaciji niepewnosci

chcemy jak najszybciej Dezinformacja wykorzystuje te

wiedziec: NN
- co sie stato, progtztgi?aeé'n?éi?zjgiilnq
- kto jest winny,

8 X emocje + wskazanie winnego.
- CO mi grozi,

- co mam zrobic.



O Rama ZACHOWUJESZ O Rama

O Wptywa na pozytywne O Odnosi sie do poczucia
emocije. zagrozenia i wzmachnia lek, a w
O Praktycznie zawsze bedzie ona konsekwencji wywotuje
dla cztowieka przyjemna i negatywny stosunek do

mobilizujgco



Heurystyka dostepnosci

Im tatwie| przypominamy sobie przyktady
jakiegos$ zdarzenia, tym bardziej wydaje nam
sie ono czeste lub prawdopodobne.

Dlatego:
gtosne przypadki wydajg sie powszechne,

pojedyncze historie mogg wyglgdac jak
trend,

powtarzane ostrzezenia mogq budowac
poCzucCie zagrozenia.

Widocznos¢ informacji mylimy czasem z jej
skalq.
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Media pisza @
o wydarzeniu L

4
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Informacje

- & 3 y
Pojawiaja sie
@ 7 reakcje ekspertow / 4__@ a Media pisza
“ = préby tonowania o duzych emocjach
L) S emocii zostaja : ‘; spotecznych
przyjete
agresywnie J
3 Y, .
[
N @ .  Reakcje
L I I I I polityczne

wywotujg emocje @ Y Y
u jednostek L e )

Media pisza
o reakcjach
jednostek

0P

Spoteczenstwo
zaczyna reagowac
duzymi emocjami

Kaskada
dostepnosci




Dlaczego tak trudno nam sprostowac fejka?

Sprostowanie nie frafia wytgcznie w

informacje. Czesto dotyka tez: @ e¢: 1. Udostepnitem

—¢—‘
pOCzUCIia wtasnej racji, 2 Ktos prostuje

obrazu siebie jako osoby rozsgdnej,

@ g 3 Czu;e napigcie: mogtem si¢ pomyli¢ M

e
wcCzes ﬂiejSZYC hd eCYZji, 4. Bronie wczesniejszej decyzji

przynaleznosci do grupy,

emocjonalnego zaangazowania. v

@ " 5. Deprecjonuje sprostowanie
Przyznanie sie do btedu bywa trudniejsze

niz przyjecie fatszu. @ ’ Im silniejsze zaangazowanie w pierwotng decyzje, tym trudniej przyjaé sprostowanie.




Strategie reagowania na dezinformacje

Dementowanie

dziata po pojawieniu sie
fatszu

sprawdza fakty

reaguje na konkretny
przekaz

bywa spoznione

Uodpornianie
dziata przed kontaktem z fatszem

pokazuje techniki manipulacji

wzmachnia odpornosc na wiele
przekazow

zmniejsza podatnos¢ wcezesniej



Jak skutecznie dementowac dezinformacje?

Zacznij od faktow

podaj prawdziwg informacije z wiarygodnego zrodta.

Ostrzez przed mitem
zaznacz, ze odbiorcy mogli spotkac sie z fatszywym przekazem.

Pokaz technike i cel manipulaciji
nie powtarzaj niepotrzebnie fatszu; wyjasnij mechanizm.

Daj alternatywne wyjasnienie
pokaz, dlaczego prawdziwa wersja jest spdjna i wiarygodna.




Fake news

Geneza, i1stota,
przeciwdziatanie




Najlepszg ochrong przed
dezinformacjqg jest budowanie
zaufania, jasnosci i odpornosci

Zanim pojawi sie kryzys.

Dlatego komunikacja instytuciji
publicznej nie jest dodatkiem do

dziatania - jest elementem
budowania odpornosci spotecznej. A

Dziekuje za uwage!

claudia.rosinska@wp.pl
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