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ZAKEAD L .
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Zakup licencji VMware do wirtualizacji zasobéw serwerowych albo oprogramowania rownowaznego

I. Przedmiot i cel Zapytania o informacje

1. Zaktad Ubezpieczen Spotecznych rozwaza dokonania zakupu oprogramowania Zakup licencji VMware do
wirtualizacji zasobow serwerowych albo oprogramowania réwnowaznego.

2. Celem niniejszego zapytania o informacje jest pozyskanie przez Zaktad Ubezpieczen Spotecznych od
podmiotdw zajmujgcych sie profesjonalnie okreslonym zakresem, danych dotyczacych szacunkowego
kosztu realizacji.

Il. 0Ogodlne informacje o charakterze formalnym

1. Niniejsze Zapytanie o informacje nie stanowi oferty zawarcia umowy w rozumieniu przepisow ustawy z
dnia 23 kwietnia 1964 r.- Kodeks cywilny. Udzielenie odpowiedzi na niniejsze Zapytanie o informacje nie
bedzie uprawniato do wystepowania z jakimikolwiek roszczeniami w stosunku do Zaktadu Ubezpieczen
Spotecznych.

2. Niniejsze Zapytanie o informacje nie jest elementem jakiegokolwiek postepowania o udzielenie
zamowienia, w rozumieniu ustawy z dnia 29 stycznia 2004 r. — Prawo zamdwien publicznych, jak réwniez
nie jest elementem jakiegokolwiek procesu zakupowego prowadzonego w oparciu o wewnetrzne regulacje
Zaktadu Ubezpieczen Spotecznych.

3. Ztozenie odpowiedzi na niniejsze Zapytanie o informacje jest jednoznaczne z wyrazeniem zgody przez
podmiot sktadajacy taka odpowiedZ na nieodptatne wykorzystanie przez Zaktad Ubezpieczen Spotecznych
wszystkich lub czesci przekazanych informacji.

lll. Terminisposdb ztozenia odpowiedzi na Zapytanie o informacje

1. Odpowiedz na Zapytanie o informacje nalezy przygotowa¢ w oparciu o formularz stanowigcy
Zatacznik nr 2 do Zapytania o informacje.

2. W przypadku, gdy informacje zawarte w odpowiedzi na Zapytanie o informacje stanowig tajemnice
przedsiebiorstwa w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji, podmiot sktadajacy takg odpowiedZ winien to wyraznie zastrzec w odpowiedzi. Brak
przedmiotowego zastrzezenia, Zaktad Ubezpieczen Spotecznych bedzie traktowat przekazane informacje
jako informacje, ktére nie stanowig tajemnicy przedsiebiorstwa.

3. W przypadku zaproponowania rozwigzania rownowaznego, nalezy przedstawi¢ dodatkowe informacje
tj.: nazwa oprogramowania, producenta, sposéb licencjonowania/subskrypciji.

4. OdpowiedZ na Zapytanie o informacje nalezy przesta¢ w terminie do 9 lipca 2018 r. do godziny 12:00 na
adres e-mail: rfi-wirtualizacja@zus.pl
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Zakup licencji VMware do wirtualizacji serwerow
. W ramach realizacji przedmiotu zamoéwienia Wykonawca:

1. Dostarczy licencje na oprogramowanie VMware lub réwnowazne:

a. vSphere v.6 w wersji Standard w ilosci 80 szt.

b. vSphere v.6 w wersji Enterprise Plus w ilosci 546 szt.

c. vSphere Remote Office Branch Office Advanced w ilosci pozwalajacej na utworzenie
maksymalnie 20 maszyn wirtualnych w kaizdym z 44 osrodkéw przetwarzania
Zamawiajacego. (44 osrodki przetwarzania, w kazdym 2 serwery po 2 procesory 10-korowe).

d. vCenter Server w wersji Standard w ilosci 8 szt.

e. NSX Data Center w wersji Enterprise Plus w ilosci 4 szt.

f.  SRM w wersji Enterprise w ilosci 50 szt.

2. Wszystkie licencje powinny by¢ dostarczone wraz z 3-letnim wsparciem, swiadczonym przez
producenta oprogramowania bedgcego licencjodawcy oprogramowania na pierwszym, drugim
i trzecim poziomie, ktére powinno umozliwiac zgtaszanie problemoéw 7 dni w tygodniu przez 24h na
dobe.

3. Opis warunkow réwnowaznosci dla oprogramowania VMware znajduje sie w Zatgczniku nr 1.

1. Warunki swiadczenia wsparcia na oprogramowanie

1. Zgtoszenia awarii oprogramowanie bedg dokonywane przez 24 godziny, 7 dni w tygodniu, 365 dni
w roku.

2. Wymagane jest, aby wysytanie zgtoszen serwisowych do Producenta oprogramowania byto
zapewnione z poziomu portalu uzytkownika, stuzgcego réwniez do zarzadzania kluczami
licencyjnymi do posiadanego oprogramowania do wirtualizacji dostarczonego w ramach tego
zamowienia.

[ Odbidr przedmiotu zamoéwienia.

1. Wykonawca w ciggu 3 dni roboczych od podpisania Umowy przekaze klucze licencyjne na wskazany
przez Zamawiajgcego w dniu podpisania Umowy adres poczty elektronicznej.
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Zapytanie o informacje

Zakup licencji VMware do wirtualizacji zasobdéw serwerowych albo oprogramowania réwnowaznego

Zatacznik nr 1 — Opis przedmiotu zamdwienia

1. Warunki rownowaznosci dla licencji VMware vSphere w wersji Standard

Oferowana réwnowazna warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢

zainstalowana bezposrednio na sprzecie fizycznym, nie moze by¢ czescig innego systemu operacyjnego

oraz musi spetnia¢ ponizsze warunki:

Warstwa wirtualizacji nie moze dla witasnych celéw alokowac wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢
obstuzy¢ i wykorzysta¢ procesory fizyczne wyposazone w 576 logicznych watkéw oraz do
12TB pamieci fizycznej RAM

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych 1-128 procesorowych

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mieé¢ 1-10 wirtualnych kart sieciowych

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe, 3 porty réwnolegte i 20
urzadzen USB

Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows NT, Windows 2000,
Windows Server 2003, Windows Server 2008, Windows Server 2012, Windows Server 2016,
Windows XP, Windows 7, Windows 8, SLES 12, SLES 11, SLES 10, SLES 9, SLES 8, REHL 7, RHEL
6, RHEL 5, RHEL 4, RHEL 3, REHL Atomie 7, Solaris 11 ,Solaris 10, Solaris 9, Solaris 8, 05/2
Warp 4.0, Debian, CentOS, FreeBSD, Asianux, Mandriva, Ubuntu, SCO OpenServer, SCO
Unixware, Mac OS X, Photon OS, eCommStation 1/2/2.1, Oracle Linux , CoreOS, NeoKylin
Rozwigzanie musi umozliwiaé przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych niz jest fizycznie zarezerwowane na zasobach dyskowych

Rozwigzanie musi zapewnia¢ sprzetowe wsparcie dla wirtualizacji zagniezdzonej,
w szczegdlnosci w zakresie mozliwosci zastosowania trybu XP made w Windows 7, a takze
instalacji wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows Server 2012 na
maszynie wirtualnej

Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich
w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji

Rozwigzanie musi zapewniac¢ zdalny i lokalny dostep administracyjny do wszystkich serweréw
fizycznych poprzez protokdt SSH, z mozliwoscia nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez koniecznosci wykorzystania konta root

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemoéw
operacyjnych wraz z ich petng konfiguracja i danymi

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ o wykonywania kopi
migawkowych instancji systemoéw operacyjnych na potrzeby tworzenia kopii zapasowych bez
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przerywania ich pracy z mozliwoscig wskazania koniecznosci zachowania stanu pamieci
pracujgcej maszyny wirtualnej

e Oprogramowanie zarzadzajagce musi posiada¢ mozliwos¢ przydzielania i konfiguracji
uprawnien z mozliwoscia integracji z ustugami katalogowymi, w szczegdlnosci: Microsoft
Active Directory, Open LDAP

e Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania zasobdw w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie ilosci procesoréw, pamieci operacyjnej i przestrzeni
dyskowej

e  System musi mie¢ mozliwos¢ uruchamiania fizycznych serwerdéw z przygotowanego obrazu
poprzez protokot PXE

e System musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako
logicznie separowane wirtualne urzadzenia dedykowane dla poszczegdlnych maszyn
wirtualnych

e System musi posiada¢ funkcjonalnos¢ wirtualnego przetacznika (virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potaczyc
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej

e Pojedynczy przetacznik wirtualny powinien mie¢ mozliwos¢ konfiguracji do 4000 portéw

e  Pojedynczy wirtualny przetacznik musi posiada¢ mozliwosé przytaczania do niego dwdch
i wiecej fizycznych kart sieciowych, aby zapewnié¢ bezpieczeristwo potgczenia ethernet’owego
w razie awarii karty sieciowej

e  Wirtualne przetgczniki musza obstugiwaé wirtualne sieci lokalne (VLAN)

e Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w warstwie
trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami
wirtualnymi

e Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10 GbE, w tym agregacje potaczen
fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami
fizycznymi

e Oprogramowanie do wirtualizacji musi obstugiwac przetgczenie sSciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek

e Rozwigzanie musi zapewni¢ mozliwos¢ zdefiniowania alertéw informujacych o przekroczeniu
wartosci progowych

e Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci
masowej w tym z dyskéw wewnetrznych serwerdw fizycznych na dowolng pamie¢ masowg
w tym samym lub oddalonym osrodku przetwarzania

e  Rozwigzanie replikujgce musi gwarantowaé wspétczynnik RPO na poziomie minimum 5 minut

e (Czas planowanego przestoju ustug zwigzany z koniecznosciag prac serwisowych (np.
rekonfiguracja serwerdw, macierzy, switch'y) musi by¢ ograniczony do minimum. Konieczna
jest mozliwosé przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez
przerywania pracy ustug

e Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi oraz réznymi konsolami do zarzadzania wirtualizacjg

e  Rozwigzanie musi posiada¢ natywne mechanizmy szyfrowania, podczas przenoszenia maszyn
wirtualnych, w czasie ich pracy pomiedzy serwerami fizycznymi

e Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowosé¢ zasobdw tak, by
w przypadku awarii np. serwera fizycznego ustugi na nim $wiadczone zostaty automatycznie
przetgczone na inne serwery infrastruktury

e Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne uruchomienie systemdw/ustug
w przypadku awarii poszczegélnych elementéw infrastruktury bez utraty danych
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e Rozwigzanie musi zapewni¢ bezpieczeristwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania

e Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajgc w to zaréwno poprawki bezpieczenstwa jaki
zmiane jej wersji bez potrzeby wyfaczania wirtualnych maszyn

e Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami oraz z serwerem zarzadzajgcym, gwarantujgce wiasciwe dziatanie
mechanizmdéw wysokiej dostepnosci na wypadek izolacji sieciowej serweréw fizycznych lub
partycjonowania sieci

e Decyzja o probie przywrdcenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie, jednak musi
istnie¢c mozliwos¢ okreslenia przez administratora czasu po jakim taka decyzja jest
wykonywana

e Rozwigzanie musi zapewnia¢ prace bez przestojow dla wybranych maszyn wirtualnych (o
maksymalnie dwdch procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz
aplikacji, podczas awarii serwerédw fizycznych, bez utraty danych i dostepnosci danych
podczas awarii serwerow fizycznych

e Oprogramowanie do wirtualizacji musi obstugiwac przetgczenie Sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek

e Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
wirtualnej o wielkosci do 62 TB

e Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (APl) zapewniajacy petna
integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi
mechanizmami warstwy wirtualizacyjnej

e  Rozwigzanie musi umozliwiaé¢ konfiguracje HA dla kazdego swojego komponentu w celu
unikania awarii pojedynczego elementu

e System musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu
operacyjnego wirtualnej maszyny za pomocg technologii Smart Card Reader

e  Wirtualizator musi wspiera¢ TPM 2.0 oznacza to m. in. ze TPM zapewnia mechanizm
gwarantujgcy, ze serwer fizyczny uruchomit sie z witgczong opcjg Secure Boot. Po
potwierdzeniu, ze Secure Boot jest wigczone, system gwarantuje, ze wirtualizator uruchomit
w prawidtowej, niezmienionej formie poprzez weryfikacje podpisu cyfrowego

e  Wirtualizator musi mie¢ witgczenia funkcji "Microsoft virtualization-based security", tzw.
Microsoft VBS dla systemdw operacyjnych maszyn wirtualnych opartych o system operacyjny
Windows 10 oraz Windows Server 2016

e System musi posiada¢ certyfikacje FIPS-140-2 min. dla modutu jadra wirtualizatora
odpowiedzialnego za szyfrowanie danych

e  Wirtualizator musi posiada¢ funkcjonalno$¢ wirtualnego TPM 2.0 dla maszyn wirtualnych
Windows 10 oraz Windows 2016. Oznacza to, ze z punktu widzenia maszyny wirtualnej
z systemem operacyjnym Windows 10 lub Windows 2016 wirtualny TPM widziany jest jako
standardowy TPM, gdzie mozna przechowywaé bezpiecznie wrazliwe dane np. certyfikaty.
Zawartos¢ wirtualnego TPM przechowywana jest w pliku przynaleznym do maszyny
wirtualnej oraz musi by¢ szyfrowana. W zwigzku z tym, wszystkie standardowe
funkcjonalnosci wirtualizatora, tj. wysoka dostepnosé, czy przenoszenie maszyn wirtualnych
bez ich wytgczania pomiedzy réznymi serwerami fizycznymi, dziata prawidtowo.

e  Wirtualizator musi posiadac role administratora odpowiedzialnego za zarzadzanie kluczami
szyfrujgcymi. Rola ta powinna by¢ odseparowana od roli administratora wirtualizatora.
Oznacza, to, ze tylko administrator odpowiedziany za szyfrowanie ma dostep do kluczy
szyfrujgcych oraz moze zarzgdzac procesem szyfrowania w obrebie wirtualizatora
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e  Wirtualizatora musi posiada¢ funkcjonalno$¢ szybkiego uruchamiania wirtualizatora po
przeprowadzonym procesie jego aktualizacji. Taka funkcjonalnos¢ powoduje, ze w procesie
aktualizacji wirtualizatora, jesli wymagany jest jego restart, eliminowana jest czasochtonna
faza inicjalizacji serwera fizycznego - nastepuje skrécenia czasu wymaganego do ponownego
uruchomienia serwera fizycznego podczas operacji aktualizacji

e Dostarczone oprogramowanie musi zapewnia¢ mozliwos¢ wirtualizacji dla wszystkich
dostarczonych w ramach postepowania serweréw

e Rozwigzanie musi posiadaé wsparcie dla natywnych dyskow 4K

Wszystkie licencje powinny by¢ dostarczone wraz z 3-letnim wsparciem, Swiadczonym przez
producenta bedgcego licencjodawcg oprogramowania na pierwszym, drugim i trzecim poziomie, ktore
powinno umozliwia¢ zgtaszanie probleméw 7 dni w tygodniu przez 24h na dobe. Zamawiajacy
wymaga, aby w przypadku wystgpienia problemdw, wysytanie zgtoszen serwisowych do Producenta
byto zapewnione z poziomu portalu uzytkownika, stuzgcego do zarzadzania kluczami licencyjnymi do
posiadanego oprogramowania do wirtualizacji.

Poziomy zgtoszen L1, L2, L3,

L1 - przyjecie zgtoszenia i wyszukanie w "bazie wiedzy" czy problem jest powtarzalny i czy nie zostat juz
zgtoszony w przesztosci przez ktéregos z uzytkownikéw , jezeli tak jest do uzytkownika wysytana jest
informacja z rozwigzaniem problemu,

L2 - dalsza analiza problemu i préba jego odtworzenia. Jezeli w wyniku analizy okaze sie, ze problem
wystepuje na poziomie kodu Zrédtowego oprogramowania, wéwczas trafia on na poziom L3,

L3 - opracowywanie poprawek na poziomie kodu Zzrédtowego: patch’y, update'éw, bug-fix'éw, itp.

2. Warunki rownowaznosci dla oprogramowania vSphere w wersji Enterprise Plus

Oferowana réwnowazna warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢
zainstalowana bezposrednio na sprzecie fizycznym, nie moze by¢ czescig innego systemu operacyjnego
oraz musi spetnia¢ ponizsze warunki:

e  Warstwa wirtualizacji nie moze dla wtasnych celdw alokowa¢ wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego

e Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafic
obstuzy¢ i wykorzysta¢ procesory fizyczne wyposazone w 576 logicznych watkéw oraz do
12TB pamieci fizycznej RAM

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych 1-128 procesorowych

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktdérych kazda moze mieé¢ 32 porty szeregowe, 3 porty réwnolegte i 20
urzadzen USB

e  Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows NT, Windows 2000,
Windows Server 2003, Windows Server 2008, Windows Server 2012, Windows Server 2016,
Windows XP, Windows 7, Windows 8, SLES 12, SLES 11, SLES 10,SLES 9, SLES 8, REHL 7, RHEL
6, RHEL 5, RHEL 4, RHEL 3, REHL Atomie 7, Solaris 11 ,Solaris 10, Solaris 9, Solaris 8, 05/2

Strona7z20



Zapytanie o informacje

ZAKEAD Zakup licencji VMware do wirtualizacji zasobéw serwerowych albo oprogramowania réwnowaznego
UBEZPIECZEN
SPOLECZNYCH

Warp 4.0, Debian, CentOS, FreeBSD, Asianux, Mandriva, Ubuntu, SCO OpenServer, SCO
Unixware, Mac OS X, Photon OS, eCommStation 1/2/2.1, Oracle Linux, CoreQOS, NeoKylin

e Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamigci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji

e Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych niz jest fizycznie zarezerwowane na zasobach dyskowych

e Rozwigzanie musi zapewnia¢ sprzetowe wsparcie dla wirtualizacji zagniezdzonej,
w szczegolnosci w zakresie mozliwosci zastosowania trybu XP mode w Windows 7, a takze
instalacji wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows Server 2012 na
maszynie wirtualnej

e Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich
w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji

e Rozwigzanie musi zapewniac¢ zdalny i lokalny dostep administracyjny do wszystkich serwerdow
fizycznych poprzez protokdt SSH, z mozliwosciag nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez koniecznos$ci wykorzystania konta root

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracjg i danymi

e  Oprogramowanie do wirtualizacji musi zapewnié¢ mozliwos$¢ wykonywania kopii migawkowych
instancji systemdéw operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania
ich pracy z mozliwoscig wskazania koniecznosci zachowania stanu pamieci pracujgcej
maszyny wirtualnej

e Oprogramowanie zarzadzajagce musi posiada¢ mozliwos¢ przydzielania i konfiguracji
uprawnien z mozliwoscig integracji z ustugami katalogowymi, w szczegdlnosci: Microsoft
Active Directory, Open LDAP

e Rozwigzanie musi zapewnia¢ mozliwos$¢ dodawania zasobdw w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie ilosci procesoréw, pamieci operacyjnej i przestrzeni
dyskowej

e  System musi mie¢ mozliwo$¢ uruchamiania fizycznych serweréw z centralnie przygotowanego
obrazu poprzez protokdt PXE

e System musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako
logicznie separowane wirtualne urzadzenia dedykowane dla poszczegdlnych maszyn
wirtualnych

e System musi posiada¢ funkcjonalnosé¢ wirtualnego przetgcznika (virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potaczyé
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej

e  Pojedynczy przetgcznik wirtualny powinien mie¢ mozliwos$¢ konfiguracji do 4000 portow

e  Pojedynczy wirtualny przetacznik musi posiada¢ mozliwos¢ przytaczania do niego dwdch
i wiecej fizycznych kart sieciowych, aby zapewnié¢ bezpieczenstwo potgczenia ethernet’owego
w razie awarii karty sieciowej

e  Wirtualne przetgczniki musza obstugiwaé wirtualne sieci lokalne (VLAN)

e Rozwigzanie musi zapewnia¢ mozliwos$¢ konfigurowania polityk separacji sieci w warstwie
trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami
wirtualnymi

e Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10 GbE, w tym agregacje potgczen
fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami
fizycznymi

e Oprogramowanie do wirtualizacji musi obstugiwac przetgczenie sciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze sciezek
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e  Rozwigzanie musi zapewni¢ mozliwos¢ zdefiniowania alertéw informujgcych o przekroczeniu
wartosci progowych

e Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci
masowej, w tym z dyskow wewnetrznych serwerdw fizycznych na dowolng pamie¢ masowg
w tym samym lub oddalonym o$rodku przetwarzania

e Rozwigzanie replikujgce musi gwarantowac wspdtczynnik RPO na poziomie minimum 5 minut

e Czas planowanego przestoju ustug zwigzany z koniecznoscia prac serwisowych (np.
rekonfiguracja serwerdw, macierzy, switch’y) musi by¢ ograniczony do minimum. Konieczna
jest mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez
przerywania pracy ustug

e Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi oraz rézinymi konsolami do zarzadzania wirtualizacja.
Rozwigzanie musi posiada¢ natywne mechanizmy szyfrowania, podczas przenoszenia maszyn
wirtualnych, w czasie ich pracy pomiedzy serwerami fizycznymi

e Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowo$¢ zasobdéw tak by
w przypadku awarii np. serwera fizycznego ustugi na nim swiadczone zostaty automatycznie
przetaczone na inne serwery infrastruktury

e Rozwigzanie musi umozliwiaé tatwe i szybkie ponowne uruchomienie systemow/ustug
w przypadku awarii poszczegdlnych elementéw infrastruktury bez utraty danych

e Rozwigzanie musi zapewni¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania

e Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajgc w to zaréwno poprawki bezpieczenstwa jaki
zmiane jej wersji bez potrzeby wyfgczania wirtualnych maszyn

e Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami oraz z serwerem zarzadzajgcym, gwarantujgce wiasciwe dziatanie
mechanizmoéw wysokiej dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub
partycjonowania sieci

e Decyzja o prébie przywrdcenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie, jednak musi
istnie¢c mozliwo$¢ okreslenia przez administratora czasu po jakim taka decyzja jest
wykonywana

e Rozwigzanie musi zapewniaé¢ prace bez przestojow dla wybranych maszyn wirtualnych
(o maksymalnie dwoch procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz
aplikacji, podczas awarii serwerédw fizycznych, bez utraty danych i dostepnosci danych
podczas awarii serwerow fizycznych

e Oprogramowanie do wirtualizacji musi obstugiwac przetaczenie sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze Sciezek

e Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢ stworzenia dysku maszyny
wirtualnej o wielkosci do 62 TB

e Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (APl) zapewniajacy petng
integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi
mechanizmami warstwy wirtualizacyjnej

e Rozwigzanie musi umozliwiaé¢ konfiguracje HA dla kazdego swojego komponentu w celu
unikania awarii pojedynczego elementu

e  Oprogramowanie do wirtualizacji musi by¢ wspierane przez producenta oferowanego
rozwigzania do automatyzacji procesdw (automatyzacja) oraz wirtualizacji sieci (SON) na
wszystkich poziomach wsparcia (L1-L3). Wsparcie musi odbywac sie poprzez jednorodny
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kanat serwisowy (jeden numer telefondw dla wszystkich zgtoszen, jeden portal www
pozwalajacy zarzadzac licencjami i zgtaszad zlecenia serwisowe)

e System musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu
operacyjnego wirtualnej maszyny za pomocg technologii Smart Card Reader

e  Wirtualizator musi wspiera¢ TPM 2.0 oznacza to m. in. ze TPM zapewnia mechanizm
gwarantujgcy, ze serwer fizyczny uruchomit sie z wigczong opcjg Secure Boot. Po
potwierdzeniu, ze Secure Boot jest wigczone, system gwarantuje, ze wirtualizator uruchomit
w prawidtowej, niezmienionej formie poprzez weryfikacje podpisu cyfrowego

e  Wirtualizator musi mie¢ wigczenia funkcji "Microsoft virtualization-based security", tzw.
Microsoft VBS dla systeméw operacyjnych maszyn wirtualnych opartych o system operacyjny
Windows 10 oraz Windows Server 2016

e System musi posiada¢ certyfikacje FIPS-140-2 min. dla modutu jadra wirtualizatora
odpowiedzialnego za szyfrowanie danych

e  Wirtualizator musi posiada¢ funkcjonalno$¢ wirtualnego TPM 2.0 dla maszyn wirtualnych
Windows 10 oraz Windows 2016. Oznacza to, ze punktu widzenia maszyny wirtualnej
z systemem operacyjnym Windows 10 lub Windows 2016 wirtualny TPM widziany jest jako
standardowy TPM, gdzie mozna przechowywaé bezpiecznie wrazliwe dane np. certyfikaty.
Zawartos¢ wirtualnego TPM przechowywana jest w pliku przynaleznym do maszyny
wirtualnej oraz musi by¢ szyfrowana. W zwigzku z tym wszystkie standardowe
funkcjonalnosci wirtualizatora tj. wysoka dostepnosé, czy przenoszenie maszyn wirtualnych
bez ich wytaczania pomiedzy rdéinymi serwerami fizycznymi  dziata prawidtowo.
Wirtualizator musi posiada¢ role administratora odpowiedzialnego za zarzadzanie kluczami
szyfrujgcymi. Rola ta powinna by¢ odseparowana od roli administratora wirtualizatora.
Oznacza, to, ze tylko administrator odpowiedziany za szyfrowanie ma dostep do kluczy
szyfrujgcych oraz moze zarzadzac procesem szyfrowania w obrebie wirtualizoatora

e  Wirtualizatora musi posiada¢ funkcjonalnos¢ szybkiego uruchamiania wirtualizatora po
przeprowadzonym procesie jego aktualizacji. Taka funkcjonalnosé¢ powoduje, ze w procesie
aktualizacji wirtualizatora, jesli wymagany jest jego restart, eliminowana jest czasochtonna
faza inicjalizacji serwera fizycznego - nastepuje skrécenia czasu wymaganego do ponownego
uruchomienia serwera fizycznego podczas operacji aktualizacji

e Dostarczone oprogramowanie musi zapewnia¢ mozliwos¢ wirtualizacji dla wszystkich
dostarczonych w ramach postepowania serwerow

e  Rozwigzanie musi posiada¢ wsparcie dla natywnych dyskow 4K

e Rozwigzanie wirtualizatora musi posiada¢ mechanizmy proaktywnej wysokiej dostepnosci.
Oznacza, to, ze jesli serwer fizyczny posiad funkcje przekazania do wirtualizatora informacji
o stanie serwera, to wirtualizatora na podstawie tych danych, wirtualizator jest w stanie,
proaktywnie przenie$¢ wszystkie maszyny wirtualne na inne prawidtowo dziatajgce serwery
fizyczne w klastrze, zanim dojdzie do catkowitej awarii serwera fizycznego

e Rozwigzanie musi umozliwia¢ automatyczne réGwnowazenie obcigzenia CPU/MEM serweréw
fizycznych pracujgcych jako platforma dla infrastruktury wirtualnej

e  Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm pozwalajacy tworzy¢ profil
(szablon konfiguracji) wybranego serwera wirtualizujgcego, a nastepnie wymuszac¢ ten
profil/konfiguracje na innych serwerach lub sprawdzaé¢ zgodno$¢ konfiguracji pomiedzy
zdefiniowanym wczesniej profilem a wskazanym serwerem fizycznym

e Rozwigzanie musi umozliwia¢ utworzenie jednorodnego, wirtualnego przetgcznika
sieciowego, rozproszonego na wszystkie serwery fizyczne platformy wirtualizacyjne;j.
Przetacznik taki musi zapewnia¢ mozliwos¢ konfiguracji parametréw sieciowych maszyny
wirtualnej z granulacjg na poziomie portu tego przetgcznika. Pojedyncza maszyna wirtualna
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musi mie¢ mozliwo$¢ wykorzystania jednego lub wielu portéw przetacznika z niezalezng od
siebie konfiguracjg

e Przefacznik rozproszony musi wspétpracowac z protokotem NetFlow

e Platforma wirtualizacji powinna w ramach przeftacznika sieciowego musi zapewniaé
mozliwos$¢ integracji z produktami (przetacznikami wirtualnymi) firm trzecich, tak aby
umozliwi¢ granularng delegacje zadan w zakresie zarzadzania konfiguracjg sieci do zespotow
sieciowych

e Przetacznik rozproszony musi umozliwia¢ funkcjonalnos¢ duplikowania ruchu sieciowego
dowolnego jego portu wirtualnego na inny port

e  Przetacznik musi mie¢ wbudowane mechanizmy sktadowania kopii konfiguracji, przywracania
tej kopii, a takze mechanizmy automatycznie zapobiegajgce niewtasciwej konfiguracji
sieciowej, ktére w catosci lub w czesci mogg eliminowa¢ btedy ludzkie i utrate facznosci
sieciowej

e  System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu sieciowego
oraz ustalania priorytetéw w zaleznosci od jego rodzaju na poziomie konkretnych maszyn
wirtualnych

e  Rozwigzanie musi zapewni¢ mozliwo$¢ biezgcego monitorowania wykorzystania zasobow
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM,
wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane
maksymalnie sprzed roku

e  Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi, pamieciami masowymi niezaleznie od dostepnosci
wspotdzielonej przestrzeni dyskowej, réinymi rodzajami wirtualnych przetacznikéw
sieciowych oraz pomiedzy réznymi Centrami Przetwarzania Danych platformy wirtualnej

e Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy réznymi Centralnymi Konsolami Zarzadzajgcymi platformy wirtualnej na daleka
odlegtos¢ min. 300 km

e Rozwigzanie musi zapewnia¢ prace bez przestojow dla wybranych maszyn wirtualnych (o
maksymalnie czterech procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz
aplikacji, podczas awarii serwerdw fizycznych, bez utraty danych i dostepnosci danych
podczas awarii serwerow fizycznych

e Rozwigzanie powinno posiadac proaktywnie dziatajgcy mechanizm, ktory zmigruje wirtualne
maszyny po wykryciu potencjalnego problemu z serwerem fizycznym, zanim on ulegnie awarii

e  System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do pamieci
masowych oraz ustalania priorytetdw dostepu do nich na poziomie konkretnych wirtualnych
maszyn

e System musi mie¢ mozliwos$¢ grupowania pamieci masowych o podobnych parametrach
w grupy i przydzielania ich do wirtualnych maszyn zgodnie z ustalong przez administratora
polityka

e System musi mie¢ mozliwos¢ réwnowazenia obcigzenia i zajetosci pamieci masowych wraz
z petng automatyka i przenoszeniem plikow wirtualnych maszyn z bardziej zajetych na
mniej zajete przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych
operacjami 1/0 na mniej obcigzone

e Rozwigzanie jako funkcja wirtualizatora (jadra) musi umozliwia¢ szyfrowanie wirtualnych
maszyn oraz szyfrowanie maszyny wirtualnej podczas przenoszenia bez przerywania jej pracy
na innych host lub zaséb dyskowy

e  System musi zapewnia¢ mechanizm weryfikujacy integralno$¢ komponentéow systemowych
i plikébw hosta wirtualizujgcego i wirtualnej maszyny podczas ich uruchamiania (ochrona
systemu hypervizor i OS wirtualnej maszyny na wypadek sfatszowania lub podmiany)
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e  System musi umozliwia¢ uruchamianie konteneréw zbudowanych w topologii Docker Image
w wirtualnych maszynach

e  System musi umozliwiac instalowanie uruchamianie i zarzgdzanie aplikacjami ,Big Data” oraz
,Hadoop” z poziomu platformy wirtualizujgcej

e Platforma musi wspiera¢ technologie rozproszonego udostepniania procesora graficznego
Nvidia Grid vGPU do maszyn wirtualnych

e  Wirtualizator musi wspiera¢ tzw. rozwigzanie trwatej, nieulotnej pamie¢ (Persistent Memory)
zblizonej do szybkosci pamieci DRAM. W ten sposéb wirtualizator moze udostepni¢ dla
maszyn wirtualnych dyski, ktére wspierajg takg funkcjonalnos¢ - ultraszybky pamie¢ masowg
zblizong do pamieci DRAM

e  Wirtualizator musi wspiera¢ protokét Remote Direct memory Access (ROMA) poprzez
konwergentny Ethernet, lub RoCE ("rocky") v2, Fiber Channel over Ethernet (FCoE) adapter,
i iSCSI rozszerzenie dla ROMA (iSER). Dzieki temu maszyny wirtualne mozna skonfigurowac
z wykorzystaniem protokotu ROMA

Wszystkie licencje powinny by¢ dostarczone wraz z 3-letnim wsparciem, Swiadczonym przez
producenta bedacego licencjodawcg oprogramowania na pierwszym, drugim i trzecim poziomie, ktore
powinno umozliwia¢ zgtaszanie problemdéw 7 dni w tygodniu przez 24h na dobe. Zamawiajgcy
wymaga, aby w przypadku wystgpienia problemdéw, wysytanie zgtoszen serwisowych do Producenta
byto zapewnione z poziomu portalu uzytkownika, stuzgcego do zarzadzania kluczami licencyjnymi do
posiadanego oprogramowania do wirtualizacji.

Poziomy zgtoszen L1, L2, L3,

L1 - przyjecie zgtoszenia i wyszukanie w "bazie wiedzy" czy problem jest powtarzalny i czy nie zostat juz
zgtoszony w przesztosci przez ktdregos z uzytkownikow, jezeli tak jest do uzytkownika wysytana jest
informacja z rozwigzaniem problemu,

L2 - dalsza analiza problemu i préba jego odtworzenia. Jezeli w wyniku analizy okaze sie, ze problem
wystepuje na poziomie kodu Zrédtowego oprogramowania, wéwczas trafia on na poziom L3,

L3 - opracowywanie poprawek na poziomie kodu zrédtowego: patch'y, update'éw, bug-fix'éw, itp.

3. Warunki réwnowaznosci dla oprogramowania VMware vCenter w wersji Standard

e Rozwigzanie powinno posiada¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna
dziata¢, jako aplikacja na maszynie wirtualnej, jako gotowa, wstepnie skonfigurowana
maszyna wirtualna tzw. virtual appliance

e Konsola graficzna musi by¢ dostepna poprzez dedykowanego klienta (za pomocy
przegladarek, minimum IE i Firefox) lub poprzez konsole graficzng, ktéra zbudowana jest z
wykorzystaniem standardu HTMLS

e Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien umozliwiac¢
rozdzielenie komponentéw na wiele instancji w przypadku zapotrzebowania na duzg liczbe
jednoczesnych dostepéw administracyjnych do srodowiska

e  Rozwigzanie musi zapewnia¢ natywne mechanizmy HA w niezawodnej architekturze Active-
Passive-Witness dla wszystkich sktadowych komponentéw centralnej konsoli graficznej
zarzadzajacej platformg wirtualna

e  Rozwigzanie musi posiada¢ natywne mechanizmy do wykonywania kopii zapasowej swojej
konfiguracji. Dodatkowo musi by¢é mozliwos$¢ ustawienia harmonogramu wykonywania kopii
zapasowej
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e Rozwigzanie musi posiadaé interfejs graficzny do prowadzenia prac administracyjnych
w zakresie swojej konfiguracji oraz monitoringu (mozliwo$¢ monitorowania obcigzenia min.
vCPU, vRAM, vHDD, sieci, bazy danych). Interfejs graficzny powinien by¢ wykonany
w standardzie HTMLS

Wszystkie licencje powinny by¢ dostarczone wraz z 3-letnim wsparciem, s$wiadczonym przez
producenta bedacego licencjodawcg oprogramowania na pierwszym, drugim i trzecim poziomie, ktére
powinno umozliwia¢ zgtaszanie probleméw 7 dni w tygodniu przez 24h na dobe. Zamawiajacy
wymaga, aby w przypadku wystgpienia probleméw, wysytanie zgtoszen serwisowych do Producenta
byto zapewnione z poziomu portalu uzytkownika, stuzgcego do zarzadzania kluczami licencyjnymi do
posiadanego oprogramowania do wirtualizacji.

Poziomy zgtoszen L1, L2, L3,

L1 - przyjecie zgtoszenia i wyszukanie w "bazie wiedzy" czy problem jest powtarzalny i czy nie zostat juz
zgtoszony w przesztosci przez ktéregos z uzytkownikéw, jezeli tak jest do uzytkownika wysytana jest
informacja z rozwigzaniem problemu,

L2 - dalsza analiza problemu i préba jego odtworzenia. Jezeli w wyniku analizy okaze sig, ze problem
wystepuje na poziomie kodu Zrédtowego oprogramowania, wéweczas trafia on na poziom L3,

L3 - opracowywanie poprawek na poziomie kodu Zrédtowego: patch'y, update'dw, bug-fix'dw, itp.

4. Warunki rownowaznosci dla oprogramowania VMware NSX Data Center w wersji Enterprise Plus

e Dostarczone oprogramowanie musi oferowaé¢ mozliwos¢ budowy sieci komunikacyjnych (IP)
w oparciu o srodowiska wirtualne

e Oferowane oprogramowanie musi zapewniaé¢ funkcjonalnos¢ tworzenia wirtualnych sieci
w sposob niezalezny od topologii sieci fizycznej i uzywanych w obrebie tej sieci w protokotéw
sieciowych

e Oferowane rozwigzanie realizujgce ustugi wirtualnych sieci musi by¢é zarzadzane przez
narzedzie zarzadzajgce warstwg wirtualng serweréw. Wyklucza sie uzywanie skryptéw lub
plugin’éw nie wspieranych przez dostawce platformy wirtualizatora serwerdw

e Rozwigzanie musi posiada¢ funkcje rozproszonego, wirtualnego przetgcznika instalowanego
w jagdrze wirtualizatora serwerdw (Hypervisor), umozliwiajacy tworzenie logicznych
segmentow sieci L2. Wirtualny przetacznik musi byé wspierany bezposrednio przez
producenta wirtualizatora serweréw

e Rozwigzanie musi posiada¢ funkcje rozproszonego, wirtualnego routera instalowanego
w jadrze wirtualizatora serwerdow (Hypervisor), zapewniajgcego funkcje bramy domysinej dla
srodowiska maszyn wirtualnych. Brama domysélna musi dziata¢ w trybie rozproszonym.
Przetgczanie pakietéw L3 musi odbywac sie w obrebie fizycznego serwera, bez wynoszenia
ruchu do fizycznych przetgcznikéw

e Rozwigzanie musi posiada¢ mozliwos¢ kreowania segmentdow sieci przy uzyciu technologii
VXLAN

e Oferowane oprogramowanie musi zapewni¢ funkcjonalnos¢ tgczenia (bridging) srodowiska
zwirtualizowanego opartego o technologie VXLAN oraz niezwirtualizowanego zdefiniowanego
za pomocay technologii VLAN-6w

e Oferowane oprogramowanie musi zapewni¢ funkcjonalno$¢ wirtualnego routera
wspierajgcego protokoty OSPF i BGP. Routing statyczny oraz BGP musi by¢ mozliwy poprzez
tunel GRE
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e Rozwigzanie musi posiadac funkcje taczenia/bridge segmentdéw sieci L2 VLAN i VXLAN poprzez
zastosowanie wirtualnej bramy/bridge

e  Rozwigzanie musi umozliwia¢ funkcje translacji adreséw IP zaréwno dla ruchu wychodzacego
ze Srodowiska wirtualnego (SNAT), jak i przychodzacego (DNAT)

e  Rozwigzanie musi posiadac funkcje serwera DHCP w celu dynamicznego nadawania adresow
IP dla srodowiska zwirtualizowanego

e Oferowane rozwigzanie musi posiadaé petng wymagang funkcjonalno$¢ zaréwno funkgcji
bezpieczeristwa oraz funkcji sieciowych w ramach jednego produktu i by¢ gotowe do instalacji
i konfiguracji z wykorzystaniem GUI

e Oferowane oprogramowanie musi udostepnia¢ funkcjonalnos¢ zarzadzania poprzez
ustandaryzowany interfejs, tj. API

e Oprogramowanie do wirtualizacji sieci (SDN) musi by¢ wspierane przez producenta
oferowanego rozwigzania do automatyzacji proceséw (Automatyzacja) oraz wirtualizacji
serwerow (Hypervisor) na wszystkich poziomach wsparcia (L1-L3). Wsparcie musi odbywac sie
poprzez jednorodny kanat serwisowy (jeden numer telefonéw dla wszystkich zgtoszen, jeden
portal www pozwalajgcy zarzadzacd licencjami i zgtaszac zlecenia serwisowe)

e Zmiana konfiguracji sieciowej musi odbywac sie poprzez narzedzia zarzadzajace dostepne dla
Srodowiska wirtualizacyjnego serwerow

e Aktualizacje oprogramowania powinny odbywacd sie poprzez zintegrowany portal stuzagcy do
ich planowania i uruchamiania. Portal musi umozliwia¢ przeglad wszystkich elementéw
systemu pod katem ich aktualnej oraz przygotowanej do aktualizacji wersji. Portal musi
oferowa¢ wskazniki postepu aktualizacji, umozliwia¢ tworzenie planéw aktualizacji oraz
zapewnia¢ mechanizmy sprawdzenia konsystencji dziatania systemu przed oraz po aktualizacji

e  Oprogramowanie powinno zapewnia¢ wsparcie dla wykorzystania plikéw danych JSON oraz
XML

e Oferowane oprogramowanie musi zapewni¢ bezpieczenstwo transmisji danych (filtracja
pakietow) na poziomie hypervisora/wirtulanego interfejsu sieciowego (vNIC), dla catosci
transmisji danych (wtaczajac w to transmisje pomiedzy wirtualnymi maszynami w tym samym
wirtualnym segmencie sieci) bez wynoszenia ruchu do fizycznych przetgcznikéw lub firewall’i

e Rozwigzania musi posiadac funkcje rozproszonego, stanowego firewall'a instalowanego w/na
poziomie jadra wirtualizatora (Hypervisor) serweréw umozliwiajgcy tworzenie polityk
bezpieczenstwa w warstwach 2-4 modelu OSI. Nie dopuszcza sie stosowania filtracji typu
"reflexive". Mozliwos¢ definiowania regut dla warstwy 7 modelu OSI dla wybranych aplikacji
w celu zapewnienia kontroli przeptywu danych oraz planowania mikrosegmentacji

e Musi zostac¢ zapewniona mozliwos¢ tworzenia regut firewall'a w trybie stateless dla réznych
grup wirtualnych maszyn

e Mozliwosé tworzenia granularnych polityk bezpieczenstwa na poziomie wirtualnego portu
maszyny wirtualnej, wiaczajgc ruch pomiedzy wirtualnymi maszynami w ramach tego
samego segmentu sieci i na tym samym fizycznym serwerze

e  Rozwigzanie musi umozliwia¢ wykorzystanie dynamicznych obiektow do tworzenia regut
polityk bezpieczenstwa: Wymagane min.: nazwa maszyny wirtualnej, nazwa switcha
wirtualnego, nazwa grupy maszyn wirtualnych, system operacyjny wirtualnej maszyny

e Oferowane rozwigzanie realizujgce ustuge rozproszonego firewall’a musi by¢ zarzadzane
przez narzedzie zarzgdzajgce warstwa wirtualng serweréw. Wyklucza sie uzywanie skryptéw
lub plugin’éw nie wspieranych przez dostawce platformy wirtualizatora serwerdw

e Rozwigzanie musi zabezpiecza¢ srodowisko wirtualne przed nieautoryzowang zmiang adresu
IP wirtualnej maszyny, poprzez zablokowanie ruchu z i do wirtualnej maszyny po zmianie jej
adresu IP
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e Rozwigzanie powinno oferowac¢ w ramach platformy, funkcjonalnosé¢ bezpiecznego, zdalnego
i szyfrowanego dostepu uzytkownikéw dla minimum nastepujgcych systemow operacyjnych:
Windows 8, Mac OS oraz Linux przy uzyciu technologii SSL VPN

e Rozwigzanie powinno oferowa¢ w ramach platformy, mozliwos¢ terminowania tuneli IPSeC
site-to-site z metodg autentykacji wspoétdzielonego klucza ( pre shared key ) lub certyfikatu

e Rozwigzanie powinno umozliwiaé natywng integracje z produktami firm trzecich oferujgcymi
rozwigzania typu Next Generation Firewall warstwy 7, m.in. Integracja z systemem do
zarzadzania Next Generation Firewall

e Rozwigzanie musi umozliwiaé przekierowanie wybranego ruchu L2 do rozwigzania firm
trzecich z obszaru bezpieczeristwa

e Oferowane oprogramowanie musi zapewnic¢ funkcjonalnos¢ rozktadania/réwnowazenia ruchu
tj. load balancing dziatajacg do warstwy 7 modelu ISO OSI

e Rozwigzanie musi zapewnia¢ nastepujagce mechanizmy przywigzania sesji: adres zrodtowy,
cookie, SSL ID oraz JSessionID

e W ramach inspekcji warstwy 7 rozwigzanie musi oferowac funkcje blokowania modyfikacji
URL

e  Rozwigzanie musi oferowa¢ mozliwos¢ wstrzykiwania nagtowka XFF (X-Fowarder-For)

e Funkcja Wirtualny Load Balancer musi by¢ realizowana i w petni zintegrowana z platformg do
wirtualizacji sieci

e Rozwigzanie typu ldentity Firewall musi zapewnia¢ integracje z Active Direcory z obstugy
selektywnej synchronizacji

e Rozwigzanie powinno posiadaé funkcje taczenia/bridge segmentéw sieci L2 VLAN i VXLAN
poprzez zastosowanie fizycznego przetgcznika firm trzecich

e Rozwigzanie musi zapewnia¢ mechanizm wspomagajacy planowanie tworzenia grup oraz
polityk bezpieczeristwa

e Rozwigzanie musi oferowac funkcjonalnos¢ typu Identity Firewall umozliwiajgce obstuge sesji
uzytkownikéw na pulpitach wirtualnych (VDI) oraz serwerach aplikacji (RDSH)
wspotdzielgcych pojedynczy adres IP

e Rozwigzanie musi oferowaé funkcjonalnosé identyfikacji aplikacji, np. MySQL, http, DNS,
DHCP, Active Directory, TLS, itp. na poziomie sieciowym OSI (warstwa 5-7), a nastepnie moc
wykorzystac¢ tg informacje w rozproszonym firewall w celu kontroli dostepu nie tylko na
poziomie adreséw IP oraz portéw, ale réwniez w potgczeniu adreséw IP, portdw oraz
zidentyfikowanej aplikacji

e Rozwigzanie musi mie¢ mozliwos¢ analizowania przeptywdéw sieciowych (w tym IPFIX)
opartych o wirtualizacje VMware vSphere

e Rozwigzanie musi mie¢ mozliwos¢ tworzenia raportow przeptywow z informacjg
uwzgledniajgca adresy IP oraz porty TCP/UDP dla $rodowiska wirtualnego oraz fizycznego

e  Rozwigzanie musi mie¢ mozliwosé¢ wykorzystania wbudowanego kolektora w celach dalszej
analizy ruchu

e  Rozwigzanie musi mie¢ mozliwo$¢ posiada¢ automatyczne rekomendacje regut firewall’a na
bazie zebranych informacji o przeptywach

e Rozwigzanie musi mie¢ mozliwo$¢ wizualizacji Sciezki logicznej i przejs¢ w relacji vm-vm,
wskazanie komponentéw sieciowych w topologii logicznej i fizycznej - przetgcznikow,
router’ow, firewall’i oraz potgczen miedzy nimi z uwzglednieniem komponentéw wirtualnych

e  Rozwigzanie musi mie¢ mozliwos$¢ wizualizacji przeptywdow pomiedzy maszynami wirtualnymi
i/lub $rodowiskiem fizycznym pogrupowanych ze wzgledu na sieci wirtualne, podsieci,
aplikacje, grupy bezpieczenstwa
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e  Rozwigzanie musi mie¢ mozliwo$¢ informowania o tym, jakie reguty firewall’a wirtualnego sg
aktualnie zaaplikowane i aktywne

e Rozwigzanie musi mie¢ mozliwos¢ informowania o maskowanych regutach firewall’a, czyli
regutach, ktdre nie sg wykorzystywane ze wzgledu na reguty potozone wyzej

e  Rozwigzanie musi mie¢ mozliwos¢ informowania i wizualizacji potagczen maszyn wirtualnych
do zasobow dyskowych, potaczenia do hosta i wyjscia na zewnatrz do sieci fizycznej

e Rozwigzanie do analizy przeptywow sieciowych musi posiadac funkcjonalnosé API

Wszystkie licencje powinny by¢ dostarczone wraz z 3-letnim wsparciem, s$wiadczonym przez
producenta bedgcego licencjodawca oprogramowania na pierwszym, drugim i trzecim poziomie, ktdre
powinno umozliwia¢ zgtaszanie probleméw 7 dni w tygodniu przez 24h na dobe. Zamawiajacy
wymaga, aby w przypadku wystgpienia problemdéw, wysytanie zgtoszer serwisowych do Producenta
byto zapewnione z poziomu portalu uzytkownika, stuzgcego do zarzadzania kluczami licencyjnymi do
posiadanego oprogramowania do wirtualizacji.

Poziomy zgtoszen L1, L2, L3,

L1 - przyjecie zgtoszenia i wyszukanie w bazie wiedzy" czy problem jest powtarzalny i czy nie zostat juz
zgtoszony w przesztosci przez ktéregos z uzytkownikéw, jezeli tak jest do uzytkownika wysytana jest
informacja z rozwigzaniem problemu,

L2 - dalsza analiza problemu i préba jego odtworzenia. Jezeli w wyniku analizy okaze sie, ze problem
wystepuje na poziomie kodu Zrédtowego oprogramowania, wéweczas trafia on na poziom L3,

L3 - opracowywanie poprawek na poziomie kodu Zrédtowego: patch'y, update'dw, bug-fix'ow, itp.

5. Warunki rownowaznosci dla oprogramowania VMware Site Recovery Manager w wersji Enterprise

e Rozwigzanie musi umozliwia¢ zapewnienie ochrony maszyn wirtualnych niezaleznie od
architektury DataCenter (Active-Active, Active-Pasive)

e Rozwigzanie musi posiadac¢ taka architekture, aby umozliwia¢ wykonanie planu awaryjnego
nawet w przypadku catkowitej niedostepnosci pojedynczego centrum danych

e Rozwigzanie musi umozliwia¢ przetgczanie maszyn wirtualnych z systemami operacyjnymi
minimum: Windows NT, Windows Server 2000, Windows Server 2003, Windows Server 2008,
Windows Server 2012, Windows Server 2016, Windows XP, Windows 7, Windows 8, SLES 12,
SLES 11, SLES 10, SLES 9, SLES 8, REH L 7, RHEL 6, RHEL 5, RHEL 4, RHEL 3, REHL Atomie 7,
Solaris 11 ,Solaris 10, Solaris 9, Solaris 8, 05/2 Warp 4.0, Debian, CentOS, FreeBSD, Asianux,
Mandriva, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X, Photon OS, eCommStation
1/2/2.1, Oracle Linux, CoreQS, NeoKylin

e Rozwigzanie musi umozliwia¢ integracje z mechanizmami replikacji macierzowej
(Array-Based) oraz musi integrowac sie z replikacjg natywng wirtualizatora w ten sposdb, ze
zarzadzanie procesami DR dla obu mechanizmédw musi odbywac sie za pomocy jednej
centralnej konsoli zarzadzajgcej catg platforma wirtualizacyjna

e Rozwigzanie musi umozliwia¢ zapewnienie ochrony maszyn wirtualnych z dyskami
wirtualnymi oraz dyskami udostepnionymi maszynom wirtualnym wprost z macierzy typu
Raw Device

e Rozwigzanie musi umozliwia¢ zapewnienie ochrony maszyn wirtualnych zlokalizowanych na
macierzach typu FC, iSCSI, NFS

e Rozwigzanie musi by¢ niezalezne od producenta zastosowanego sprzetu fizycznego

e Rozwigzanie musi umozliwia¢ wykonywanie procedur przetgczanie ustug IT z osrodka
podstawowego do osrodka zapasowego (fail-over) i z powrotem (fail-back) w ramach jednego
narzedzia/konsoli
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e Rozwigzanie musi umozliwia¢ wykonywanie tzw. planowanego przetgczania pojedynczych
maszyn wirtualnych lub grup wirtualnych maszyn do osrodka zapasowego, polegajgce na
wykonaniu scenariusza na ktéry sktadajg sie automatycznie nastepujgce po sobie kroki:
poprawne zamkniecie wirtualnych maszyn po stronie centrum podstawowego,
resynchronizacja replik danych, prezentacja replik danych po stronie odtworzeniowej,
uruchomienie maszyn wirtualnych w osrodku zapasowym

e Rozwigzanie musi umozliwia¢ wykonywanie tzw. testowego przetaczania pojedynczych
maszyn wirtualnych lub grup wirtualnych maszyn do osrodka zapasowego, polegajgce na
uruchomieniu wszystkich lub wybranych ustug w lokalizacji zapasowej w izolowanej sieci LAN.
Takie testowe przetgczenie, nie moze mie¢ wptywu na dziatanie ustug produkcyjnych oraz
samo przetgczenie testowe nie moze mie¢ wptywu na relacje replikacji danych

e Proces przetagczania ustug IT pomiedzy Centrami Przetwarzania Danych musi byé
automatyczny tzn. nie wymagajacy interwencji administratora w Zzadnej warstwie
infrastruktury - CPU, RAM, LAN, SAN

e Rozwigzanie musi umozliwia¢ tworzenie planéw przetgczeniowych, konfigurowanie tych
planéw i przypisywanie do nich maszyn wirtualnych

e Plan przefaczeniowy musi umozliwiac:

a. Tworzenie wiecej niz jednego planu przetgczeniowego,

b. Przypisanie jednej lub wielu wirtualnych maszyn,

c. Okredlanie kolejnosci uruchamiania maszyn wirtualnych w momencie przefaczenia,

d. Zatrzymanie wybranych wirtualnych maszyn pracujgcych w osrodku zapasowym
zwalniajgc tym samym moc obliczeniowa dla przetgczanych maszyn,

o

Zmiane adresacji IP maszyn wirtualnych,

f.  Uruchamianie skryptéw konfiguracyjnych w dowolnym momencie procesu
przetaczenia (w tym w maszynach wirtualnych).

e Rozwigzanie musi umozliwia¢ ochrone maszyn wirtualnych pracujgcych w Centrach
Przetwarzania o nastepujgcej architekturze:

a. Jeden do Jednego,
b. Wiele do Jednego,
c. AdoBdoCdoA.

e Rozwigzanie musi umozliwia¢ automatyczne generowanie raportdw z historycznych
przetgczen oraz ich eksportowanie do pliku HTML, XML, CSV, MS Excel lub MS Word

e  Ochrona do 75 maszyn wirtualnych

e Rozwigzanie musi umozliwia¢ zapewnienie ochrony maszyn wirtualnych niezaleznie od
architektury DataCenter (Active-Active, Active-Pasive, Stretched Cluster)

e  Rozwigzanie musi umozliwia¢ ochrone maszyn wirtualnych z wykorzystaniem funkcjonalnosci
migracji ,online" maszyn wirtualnych pomiedzy rdéinymi konsolami do zarzadzania
srodowiskami wirtualnymi

e Rozwigzanie musi umozliwia¢ ochrone wirtualnych maszyn w oparciu o technologie
macierzowg VASA

e Rozwigzanie musi umozliwia¢ ochrone maszyn wirtualnych poprzez integracje z rozwigzaniem
do wirtualizacji sieci (SON).

Wszystkie licencje powinny by¢ dostarczone wraz z 3-letnim wsparciem, $wiadczonym przez
producenta bedacego licencjodawcg oprogramowania na pierwszym, drugim i trzecim poziomie, ktére
powinno umozliwia¢ zgtaszanie problemdéw 7 dni w tygodniu przez 24h na dobe. Zamawiajgcy
wymaga, aby w przypadku wystgpienia problemdéw, wysytanie zgtoszen serwisowych do Producenta
byto zapewnione z poziomu portalu uzytkownika, stuzgcego do zarzadzania kluczami licencyjnymi do
posiadanego oprogramowania do wirtualizacji.
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Poziomy zgtoszen L1, L2, L3,

L1 - przyjecie zgtoszenia i wyszukanie w "bazie wiedzy" czy problem jest powtarzalny i czy nie zostat juz
zgtoszony w przesztosci przez ktéregos z uzytkownikdw, jezeli tak jest do uzytkownika wysytana jest
informacja z rozwigzaniem problemu,

L2 - dalsza analiza problemu i préba jego odtworzenia. Jezeli w wyniku analizy okaze sig, ze problem
wystepuje na poziomie kodu zrédtowego oprogramowania, wéwczas trafia on na poziom L3,

L3 - opracowywanie poprawek na poziomie kodu Zrédtowego: patch'y, update'dw, bug-fix'ow, itp.
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Zatacznik nr 2 - Formularz odpowiedzi na zapytanie

Dane podmiotu

Adres

miejscowos¢, ulica, nr lokalu

Wykonawcy: kod,

Nr telefonu

E-mail

Zaktad Ubezpieczen Spotecznych
ul. Szamocka 3,5

01-748 Warszawa

FORMULARZ ODPOWIEDZI NA ZAPYTANIE O INFORMACIE

W odpowiedzi na Zapytanie o informacje dotyczace Zakup licencji VMware do wirtualizacji zasobow

serwerowych albo oprogramowania rownowaznego przedstawiam ponizsze informacje.

Ponizsze informacje (*wybrac wtasciwe*):

e *zawierajg informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu przepisow o
zwalczaniu nieuczciwej konkurencji i nie mogg by¢ ujawniane innym podmiotom.

e *nie zawierajg informacji stanowigce tajemnice przedsiebiorstwa w rozumieniu przepisow o
zwalczaniu nieuczciwej konkurencji i mogg by¢ ujawniane innym podmiotom.

UWAGA: w przypadku gdy Wykonawca nie zaznaczy zadnej z ww. opcji, ZUS przyjmie, ze
Wykonawca nie zastrzega przekazanych informacji jako stanowigcych tajemnice przedsiebiorstwa,
co w konsekwencji oznacza¢ bedzie, ze takie informacje bedg udostepnianie przez ZUS w trybie
dostepu do informacji publicznej, na stosowny wniosek innych podmiotéw.

Przedstawione informacje dotyczgce szacunkowych kosztéw (*wybraé wtasciwe):
. *zawierajg upusty na poziome ....% od , cen katalogowych”.

. *nie zawierajg upustéw od ,cen katalogowych” i ZUS moze uzyskaé upust na poziome ...% od
ponizej przedstawionych kosztow.

Wszelka korespondencje dotyczacg przedmiotowej odpowiedzi na zapytanie o informacje nalezy

kierowac na:

Imie i Nazwisko

Nazwa podmiotu

Adres

Nr telefonu

Nr faksu

Adres e-mail
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Zakup licencji VMware do wirtualizacji zasobow serwerowych

Formularz cenowy

2

4

6

8

Lp.

Zakres

Zaproponowane
oprogramowanie
(producent, nazwa,
sposéb
licencjonowania)

Jednostka

Cena
jednostkowa
w PLN
(bez VAT)

Stawka
podatku
VAT w %

Cena
jednostkowa
w PLN
(z VAT)

Catkowita
Liczba

Razem
w PLN
(bez VAT)
(kol. 4 x
kol. 7)

Razem
w PLN
(z VAT)
(kol. 5 x
kol. 6)

VMware vSphere Standard
wraz z 36 miesiecznym
wsparciem producenta

* %

Sztuka

80

VMware vSphere Enterprise
Plus wraz z 36 miesigcznym
wsparciem producenta

Sztuka

546

VMware vSphere Remote
Office Branch Office Advanced
wraz z 36 miesiecznym
wsparciem producenta

K%

Sztuka

VMware vCenter Server w
wersji Standard wraz z 36
miesiecznym wsparciem
producenta

*%

Sztuka

VMware NSX Data Center w
wersji Enterprise Plus wraz z 36
miesiecznym wsparciem
producenta

*%

Sztuka

VMware SRM w wersji
Enterprise wraz z 36
miesiecznym wsparciem
producenta

* %

Sztuka

50

Razem

* wypetnia Oferent

** wypetnia Oferent w przypadku zaproponowania rozwigzania réwnowaznego
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