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Stownik pojec i skrotow
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PostgreSQL
Selenium

SMU
Stan

System
hostujacy

Tuxedo
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Wtasciciel
Ustugi IT

Zabbix

Zdarzenie

Aplikacje wspomagajgce realizacje zadan statutowych Zaktadu Ubezpieczen

Spotfecznych

Centrum Serwisowe Wykonawcy - dedykowana organizacja w ramach Wykonawcy
zapewniajgca obstuge Incydentdw przekazywanych przez ZUS
Podmiot wspoétpracujgcy z ZUS na mocy zawartych miedzy stronami umow

Element Konfiguracji - wyodrebniony element infrastruktury techniczno-
systemowej IT kontrolowany przez proces zarzadzania konfiguracja i rejestrowany
w bazie konfiguracji (sktadnik infrastruktury informatycznej np. sprzet, aplikacja

lub obiekt powigzany)

Oprogramowanie do analizowania i wizualizacji danych z réznych zrédet

Pojedyncza prébka danych

Dokument okreslajacy zakres zobowigzarnn Wykonawcy oraz warunki realizacji tych

zobowigzan

Obiekt w oprogramowaniu monitorujgcym dostarczajacy prébki danych (metryki).
Jeden monitor moze dostarcza¢ wiele rodzajow danych.

Serwer bazodanowy, baza danych

Biblioteka dostarczajgca metod

przegladarkowych

umozliwiajgcych badanie stanu aplikacji

System Monitorowania Ustug, tj. platforma narzedziowa do monitorowania stanu

i parametrow EK i ustug IT

Byty pozwalajgce na okreslenie funkcjonowania poszczegdlnych Ustug IT, ktérych
przekroczenie generuje alarm o okreslonym statusie, opisane sg w tzw. Stany.

Komputer lub zesp6t komputeréw udostepniajacy swoje ustugi innym systemom
lub uzytkownikom, opiera sie na wielodostepnych systemach operacyjnych (Unix,

MVS, VMS, Windows)

Oprogramowanie Tuxedo firmy BEA (obecnie ORACLE) jest rozproszonym

Srodowiskiem przetwarzania

transakgji.

rozproszonych systemow transakcyjnych.
Srodek dostarczania wartosci przez Wiasciciela ustugi, ktéry umozliwia jej odbiorcy
osigganie ich bez jednoczesnego ponoszenia kosztdw i ryzyk IT. Na ustuge IT
sktadajg sie wszelkie zasoby i zdolnosci niezbedne do zapewnienia poziomu jej

Swiadczenia.

Stuzy do tworzenia szkieletu

Komarka organizacyjna Centrali ZUS, funkcjonujgca w Pionie Operacji i Eksploatacji
Systemow, odpowiadajgca za dostarczanie ustugi IT, zgodnie z poziomem jej

Swiadczenia

Zabbix to oprogramowanie klasy enterprise stuzgce do monitorowania
infrastruktury IT. Umozliwia zbieranie, analizowanie oraz wizualizacje danych.
Informacja o Stanie lub zmianie Stanu ustugi IT lub jej elementu.
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Opis Systemu Monitorowania Ustug

Opis Systemu Monitorowania Ustug

System Monitorowania Ustug (SMU) stanowi wielowarstwowg platforme umozliwiajgca
informowanie o zagrozeniach i nieplanowanych przestojach w obszarze infrastruktury oraz Ustug IT.
Pozwala na tworzenie modeli ustugowych o charakterze infrastrukturalnym, technologicznym,
aplikacyjnym i biznesowym oraz zasilanie ich wybranymi zestawami definicji zdarzen, ktére stanowig
podstawe do badania dostepnosci i wydajnosci poszczegdlnych Ustug IT. System Monitorowania
Ustug IT umozliwia kontrolowanie i raportowanie realizacji poziomdéw wsparcia ustug IT. Odbiorcami
informacji z SMU jest kadra zarzadzajgca IT ZUS, Wtasciciele Ustug IT, administratorzy oraz Dostawcy.

System Monitorowania Ustug IT umozliwia monitorowanie Stanu EK (Elementéow Konfiguracji) i
Ustug IT oraz rozliczanie poziomdéw ustug $wiadczonych przez Dostawcéw poprzez parametry
dostepnosci, wydajnosci, niezawodnosci i ciggtosci. SMU zapewnia monitorowanie platform
MainFrame, Unix oraz Windows we wszystkich jednostkach ZUS, a takze urzadzen sieciowych,
systemdéw operacyjnych, motoréw baz danych, oprogramowania w warstwie middleware oraz
aplikacji KSI.

1. Opis Systemu Monitorowania Ustug - stan obecny

Obecnie System Monitorowania Ustug IT (SMU) bazuje na tréjwarstwowej architekturze opartej o
narzedzia BMC Software:

e monitorowanie na poziomie infrastruktury realizowane jest za posrednictwem agentéw BMC
ProactiveNet lub BMC Performance Manager podfgczonych do serwera BMC ProactiveNet
Analytics,

e monitorowanie odczu¢ uzytkownika koficowego realizowane jest poprzez oprogramowanie
HP BSM korzystajgce z sond HP BPM,

e zdarzenia z monitorowania dostarczane sg do procesora zdarzen (celki) BMC Event Manager,
gdzie odbywa sie ich dalsze przetwarzanie,

e Stan Ustug IT prezentowany jest z wykorzystaniem zdefiniowanego modelu w BMC Service
Impact Manager, ktéry zasilany jest z poziomu BMC Event Manager-a zawierajgcego
zdarzenia pochodzace z narzedzi BMC oraz HP.

Dodatkowo Stan wybranych Ustug IT prezentowany jest takie w konsoli HP BSM w podziale na
scenariusze biznesowe (perspektywa odczu¢ uzytkownika koncowego).

Takie podejscie gwarantuje dostepnos¢ danych technologicznych i monitorowania transakcyjnego
w tzw. konsolach technologicznych oraz w konsoli ustugowej i w konsoli HP BSM.

K | Konsola operatorska stuzgca do wizualizacji metryk zbieranych przez
onsola
. Agentdw BPM i BMC oraz informacji o zdarzeniach (przekroczeniu
technologiczna o ,
zdefiniowanych progéw).

Konsola stuzgca do wizualizacji Stanu Ustug IT oraz dostarczajgca

informacji o zdarzeniach wptywajacych na te ustugi. Konsola dostarcza
Konsola ustugowa L. L , ) . o
réwniez raporty zawierajace szczegotowe informacje okreslajace

dostepnosé¢ Ustug IT.
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Konsola HP BSM uzytkownika koncowego. Zbiera, przetwarza i prezentuje dane

Konsola stuzgca do wizualizacji wynikow monitorowania odczué

przesytane z sond HP BPM.

1.1. Monitorowane obszary

W warstwie monitorowania i zarzadzania zdarzeniami System Monitorowania Ustug IT obejmuje

catg infrastrukture techniczno-systemowga w ZUS, ztozong z:

Systemow Operacyjnych Windows: ok. 1140 szt.

Systemow Operacyjnych UX: ok. 330 szt.

Systemow Operacyjnych LINUX: ok. 70 szt.

Systemow Operacyjnych AIX: ok. 50 szt.

Srodowiska komputera centralnego z/OS wraz z podsystemami

Bazy danych Informix: ok. 50 szt.

Systemow klastrowych opartych o HP-UX: ok. 10

Serwerdw Exchange: ok. 20 szt.

Baz danych MSSQL: ok. 60 szt.

Serwerdw internetowych: ok. 10 szt.

Urzadzen SUI (Urzedomaty — urzadzenia udostepniajgce ustugi elektroniczne oraz ustugi
wrzutni dokumentow): ok.160 szt.

Urzadzen SKR (System Kierowania Ruchem) i TBI (Tablice Informacyjne): ok. 2100 szt.
Urzadzen COT (Centrum Obstugi Telefonicznej): ok. 40 szt.

Urzadzen UPS: ok. 90 szt.

Urzadzen sieciowych SWITCHE: ok. 380 szt.

Urzadzen sieciowych ROUTERY: ok. 320 szt.

Systemu Monitorowania Stacji Roboczych: ok. 9150 szt.

Warstwa ustugowa pozwala na kontrole dostepnosci Ustug IT w nastepujgcych obszarach:

Ustugi EPWD (Elektroniczna Platforma Wymiany Dokumentéw, aplikacja udostepniana
w przegladarce internetowej osadzona na serwerach UNIX)

Ustugi Interakcji (Aplikacje Interakcyjne, Katalog KSI — uwierzytelnianie uzytkownikéw
w aplikacjach opartych na serwerach UNIX, domeny Tuxedo)

Ustugi SPB (System Pocztowo-Biurowy)

Ustugi COT (Centrum Obstugi Telefonicznej)

Ustugi SUI (Urzedomaty)

Ustugi IDM (System Zarzgdzania Tozsamoscig)

Ustugi PUE (NPI - Nowy Portal Eksploatacyjny, SSOBP)

Ustugi serwiséw internetowych

Ustugi Replikator-IPP

Ustugi DZB (Aplikacja eRISK — zarzgdzanie ryzykiem)

Ustugi SWEZ (System Wspomagania Ekonomiki Zaktadu oparty na oprogramowaniu SAP)
Ustugi aplikacji autorskich (BPL, e-noclegi, e-sktadka, ECP, PKZP, prewencja, RBDFF)

Ustugi organizacyjne (Dostepnos¢ wszystkich ustug w podziale na oddziaty ZUS oraz
regiony ZUS)

Ustugi EESSI/FASADA

Ustugi Preprod (Srodowisko przedprodukcyjne SAP)
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e Ustugi SKR

2. Opis Systemu Monitorowania Ustug - stan po przeprowadzonym pilotazu

System Monitorowania Ustug wykonany jest z wykorzystaniem oprogramowania wyszczegdlnionego
W ponizszej tabeli:

Lp. Produkt
1 Zabbix Server 4.2.1

2 Traefik 1.7.13 dla Grafana

3 Grafana 6.3.2

4 PostgreSQL 11.5 dla Zabbix

5 PostgreSQL 11.5 dla Grafana

Tabela 1 Zestawienie wykorzystywanego oprogramowania - pilotaz

SMU bazuje na architekturze opartej o serwer Zabbix oraz Grafana. W monitorowaniu aplikacji
internetowych wykorzystuje wtasne rozwigzania oparte na bibliotekach Selenium.
Cechy systemu:
¢ Monitorowanie na poziomie infrastrukturalno-technologicznym realizowane jest
z wykorzystaniem Zabbix i obejmuje systemy Unix, Windows, systemy bazodanowe oraz
infrastrukture LAN WAN.
¢ Monitorowanie na poziomie biznesowym realizowane jest z wykorzystaniem Zabbix.
e Monitorowanie odczu¢ uzytkownika koncowego realizowane jest z wykorzystaniem Zabbix
oraz Selenium.
e Stan Ustug IT prezentowany jest z wykorzystaniem Grafana.

Takie podejscie gwarantuje dostepnos¢ danych technologicznych i monitorowania transakcyjnego
w tzw. konsoli technologicznej oraz zarzadczych w konsolach ustugowej i administratorskiej.

Konsola stuzgca do wizualizacji wynikdw monitorowania (metryk).

« | Wyniki dostarczajg agenci Zabbix oraz wtasne skrypty wykorzystujace
onsola
. narzedzie zabbix_sender. Konsola dedykowana jest koncowym
technologiczna . . , i . - o
odbiorcom monitorowania o profilu technicznym, jej role realizuje

Zabbix.
Konsola stuzgca do wizualizacji Stanu Ustug IT oraz dostarczajaca

informacji dotyczacych zdarzen wptywajacych na te Ustugi IT. Konsola
ustugowa dostarcza réwniez raporty z zakresu dostepnosci Ustug IT,
Konsola ustugowa e L ) . ]
ilosci niedostepnosci, czasu niedostepnosci Ustug IT. Przeznaczona jest

dla koncowych odbiorcéw monitorowania o profilu biznesowym, a jej

role realizuje Grafana.
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K | Konsola stuzgca stuzy do konfiguracji oprogramowania stanowigcego
onsola
o SMU i przeznaczona jest dla administratorow tego systemu
administratorska

— realizowana przez Zabbix.

2.1. Monitorowane obszary

W warstwie monitorowania i zarzadzania zdarzeniami System Monitorowania Ustug IT obejmuje
infrastrukture techniczno-systemowa w ZUS, ztozong z:

¢ Systemow Operacyjnych UNIX: ok. 45 szt.

¢ Systemoéw Operacyjnych Windows: ok. 3 szt.

e Baz danych: ok. 5 szt.

¢ Stron internetowych: ok. 6 szt.

Warstwa ustugowa pozwala na kontrole dostepnosci nastepujgcych Ustug IT w nastepujacych
obszarach:

e Ustugi EPWD (Elektroniczna Platforma Wymiany Dokumentéw)

e Ustugi Interakcja (Aplikacje Interakcyjne z obszaru Emerytalno Rentowego)

e Ustugi PUE (NPI - Nowy Portal Eksploatacyjny)

2.2. Architektura

Schemat ideowy Systemu Monitorowania Ustug przedstawia ponizszy Rysunek.
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Uzytkownik Uzytkownik

h 4

I
T

Serwer Selenium Serwer Zabbix Serwer Grafana

|

Monitorowane srodowisko

Rysunek 1. Schemat ideowy SMU

Wykorzystane oprogramowanie:

Zabbix - gtéwny komponent SMU. Realizuje monitorowanie agentowe / monitorowanie
bezagentowe, monitorowanie serwisow WWW, zaawansowane przetwarzane zdarzen,
monitorowanie na poziomie ustugowym.

Grafana — komponent grupujacy wyniki monitorowania z réznych zrédet i udostepniajgcy je
uzytkownikom koncowym w postaci intuicyjnych tzw. ,,dashboard-6w” (tablic).

Selenium — gtéwny komponent wykorzystywany do realizacji monitorowania odczu¢
uzytkownika koricowego

W celu przygotowania i parametryzacji scenariuszy realizujgcych monitorowanie
syntetyczne wykorzystane zostato srodowisko programistyczne PYTHON.

Wykorzystane systemy baz danych (DBMS):

PotsgreSQL (Zabbix)
PostgreSQL (Grafana)
SQLite (Selenium)

Komponenty monitorujace i dostarczajgce dane do SMU:

Zabbix agent

Zabbix sender

Selenium

Wiasne skrypty
ZAKEAD
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W ponizszej tabeli przedstawiono wykorzystywany sprzet wraz z systemami operacyjnymi.

Parametry
Serwer Zabbix CentOs 7 2vCPU, 8 GB RAM, dysk 160GB
Serwer Grafana Windows 4vyCPU, 12GB RAM,
2008R2 300GB dysk D i 60GB dysk C
Serwer Selenium Windows 2vCPU, 8 GB RAM, dysk 120GB
2008R2

Tabela 2 Zestawienie sprzetu wraz z systemami operacyjnymi

2.3. Funkcjonalnos¢

Serwer Zabbix petni role konsol: technologicznej, ustugowej, administratorskiej.

Cechy rozwigzania:

2.3.1.

sktadowanie i przetwarzanie metryk odbywa sie w skojarzonej z serwerem bazie
PostgreSQL,

przetwarzanie zdarzen jest prowadzone w oparciu o wyzwalacze, definiowane na poziomie
konsoli administratorskiej,

prezentacja wynikbw monitorowania jest prowadzona z wykorzystaniem definiowanych,
dedykowanych dla obszaru paneli informacyjnych (dashboard),

prezentacja modelu ustug jest prowadzona w dedykowanym panelu ustugowym (IT
Services),

wyliczenie poziomu Swiadczenia Ustug IT jest jedng z funkcjonalnosci dostarczanych przez
oprogramowanie Zabbix,

kalendarze wykorzystywane w procesie wyliczania poziomu s$wiadczenia Ustug IT sg
definiowane na poziomie komponentu ustugi,

kalendarze na poziomie hostow lub grup hostow to tzw. okresy maintenance, kiedy akcje
zwigzane z niedostepnoscig czy przekraczaniem progéw powinny by¢é wstrzymane (np.
wysytanie powiadomien mailowych, uruchamianie skryptéw itp.).

Zabbix

Wyniki monitorowania agentowego i bezagentowego oraz syntetycznego s gromadzone,

przetwarzane i prezentowane na serwerze Zabbix-a. Prezentacja zostata zrealizowana w dwdch
ukftadach:

Tablic — prezentujgcych aktualny stan monitorowanych obszaréw
Modelu ustug — prezentujgcych dostepnos¢ monitorowanych Ustug IT z uwzglednieniem
kalendarzy $wiadczenia

Funkcjonalnosci podstawowe
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¢ Monitorowanie zasobdéw IT agentowe lub bezagentowe

e Pojedyncze i grupowe ustalanie progdéw

e Co najmniej dwa poziomy krytycznosci zdarzen

* Informacje o zdarzeniach/alarmach widoczne dla operatora konsoli zawierajace:
— Jakiego urzadzenia dotyczg
— Jakiej pozycji dotyczg
—  Wartos¢ metryki
— Poziom krytycznosci

*  Wysytanie spersonalizowanych powiadomien dot. alarméw/zdarzen za pomocg wiadomosci
email (opcjonalnie SMS)

e Wykorzystywanie skryptéw i programoéw zewnetrznych cyklicznie przekazujgcych do
systemu wyniki monitorowania

Zaawansowane przetwarzanie zdarzen

e Zliczanie zdarzen o okreslonych witasciwosciach

¢ Monitorowanie z zastosowaniem agregatow: sumowanie, wyznaczenie maksimum,
wyznaczenie minimum, wyznaczenie Sredniej z kilku parametrow tego samego rodzaju
z réznych EK

e Monitorowanie z zastosowaniem pozycji kalkulowanych: dowolne tgczenie parametrow
z pomoca funkcji arytmetycznych i z dowolnych hostéw

Monitorowanie na poziomie ustugowym

¢  Mozliwo$¢ budowania tzw. modeli ustug wraz z opcjg przekazywania wptywéw
¢ Indywidualne kalendarze $wiadczenia na poziomie monitorowanych Utug IT
e Prezentacja wynikdw monitorowania na poziomie ustugowym w konsoli WWW

2.3.2. Grafana

Grafana petni role konsoli dedykowane] dla odbiorcdw wynikéw monitorowania. Gtéwng zalety
tego rozwigzania jest przejrzysty interfejs wizualizujgcy jak réwniez mozliwos¢ prezentacji danych
w pojedynczym oknie dla wielu zrédet.
Prezentacje wynikdw monitorowania dla kazdego badanego obszaru podzielono na podstawowe
sekcje:

e aktualny stan monitorowanego obszaru

e dostepnos¢ monitorowanej Ustugi IT

e przebieg metryk w czasie prezentowany w formie wykresow

e inne dodatkowe informacje w zaleznosci od specyfiki monitorowanego obszaru

2.3.3. Monitorowanie odczu¢ uzytkownika koncowego

Wyniki monitorowania odczu¢ uzytkownika koncowego przekazywane sg do serwera Zabbix-a
z wykorzystaniem posrednich baz danych SQLite.

ZAKEAD
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Na proces monitorowania odczu¢ uzytkownika koncowego aplikacji oraz jego przygotowanie

sktadajg sie ponizsze:

e opisanie poszczegdlnych krokéw wykonywanych przez uzytkownika w monitorowanej
aplikacji

e grupowanie krokéw (scenariusze, transakcje)

e cykliczne odtwarzanie scenariuszy

e automatyczne generowanie alarméw/zdarzen na podstawie przebiegu scenariuszy

Wymagania dla monitorowania odczu¢ uzytkownika koricowego aplikacji

» realizacja monitorowania w kilku lokalizacjach z prezentacjg danych/wynikow w jednej
konsoli
e uzycie dowolnej liczby transakcji w scenariuszu (min. 1 transakcja na scenariusz)
e biezgce gromadzenie danych historycznych w pojedynczej lokalizacji
e zapewnienie dostepnosci nastepujacych informacji o stanie aplikacji, zdarzeniu:
— nazwa aplikacji
— nazwa scenariusza
— nazwa transakcji
— status poszczegdlnych poziomow aplikacji
— status poszczegdlnych prébek w ujeciu dostepnosci oraz wydajnosci
— poziom krytycznosci
— nazwy Zrédta danych

3. Opis Systemu Monitorowania Ustug - stan docelowy

Produkty z Tabeli 1, wraz z wyzszymi wydanymi wersjami, zostang wykorzystane do zbudowania
docelowego SMU.

Produkt

,_
E

Zabbix Server 4.4

Zabbix Proxy 4.4

Traefik 2.1.6 dla Zabbix
Zabbix Server 4.4 — front end
Traefik 2.1.6 dla Grafana
Grafana 6.6.2

PostgreSQL 12.2 dla Zabbix
PostgreSQL 12.2 dla Grafana
TimescaleDB 1.6.1

Tabela 3 Zestawienie docelowego oprogramowania

O[NP WIN|F-

Rdzen systemu stanowic bedzie Zabbix oraz Grafana.

ZAKEAD
UBEZPIECZEN 11
SPOLECZNYCH




Opis Systemu Monitorowania Ustug

Takie podejscie gwarantowac bedzie dostepnos¢ danych technologicznych i monitorowania

transakcyjnego w tzw. konsoli technologicznej oraz w konsoli ustugowej i administratorskiej.

Konsola
technologiczna

Konsola stuzgca do wizualizacji wynikdw monitorowania (metryk).
Wyniki dostarczajg agenci Zabbix oraz wtasne skrypty wykorzystujace
narzedzie zabbix_sender. Konsola dedykowana jest koncowym
odbiorcom monitorowania o profilu technicznym. Jej role realizuje
Zabbix.

Konsola ustugowa

Konsola stuzgca do wizualizacji Stanu Ustug IT oraz dostarczajaca
informacji dotyczacych zdarzen wptywajacych na te Ustugi IT. Konsola
ustugowa dostarcza réwniez raporty z zakresu dostepnosci Ustug IT,
ilosci niedostepnosci, czasu niedostepnosci Ustug IT. Przeznaczona jest
dla kocowych odbiorcéw monitorowania o profilu biznesowym. Jej
role realizuje Grafana.

Konsola
administratorska

Konsola stuzgca do konfiguracji oprogramowania stanowigcego SMU i
przeznaczona jest dla administratoréw tego systemu — realizowana
przez Zabbix.

Powyzszy stan bedzie analogiczny do stanu obecnego, po przeprowadzonym pilotazu.

3.1. Monitorowane obszary

W warstwie monitorowania i zarzadzania zdarzeniami System Monitorowania Ustug IT obejmuje

cafg infrastrukture techniczno-systemowg w ZUS, ztozong z:

Systemow Operacyjnych Windows: ok. 1140 szt.

Systemow Operacyjnych UX: ok. 330 szt.

Systemow Operacyjnych LINUX: ok. 70 szt.

Systemow Operacyjnych AIX: ok. 50 szt.

Srodowiska komputera centralnego z/OS wraz z podsystemami

Bazy danych Informix: ok. 50 szt.

Systemow klastrowych opartych o HP-UX: ok. 10

Serwerdw Exchange: ok. 20 szt.
Baz danych MSSQL: ok. 60 szt.
Serwerdw internetowych: ok. 10 szt.

Urzadzen SUI (Urzedomaty — urzadzenia udostepniajgce ustugi elektroniczne oraz ustugi

wrzutni dokumentdow): ok.160 szt.

Urzadzen SKR (System Kierowania Ruchem) i TBI (Tablice Informacyjne): ok. 2100 szt.

Urzadzen (Centrum Obstugi Telefonicznej)COT: ok. 40 szt.
Urzadzen UPS: ok. 90 szt.

Urzadzen sieciowych SWITCHE: ok. 380 szt.

Urzadzen sieciowych ROUTERY: ok. 320 szt.

Systemu Monitorowania Stacji Roboczych: ok. 9150 szt.

Warstwa ustugowa pozwala¢ bedzie na kontrole dostepnosci nastepujgcych Ustug IT

w nastepujacych obszarach:
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e  Ustugi EPWD (Elektroniczna Platforma Wymiany Dokumentéw, aplikacja udostepniana
w przegladarce internetowej osadzona na serwerach UNIX)

e Ustugi Interakcja (Aplikacje Interakcyjne, Katalog KSI — uwierzytelnianie uzytkownikéw
w aplikacjach opartych na serwerach UNIX, domeny Tuxedo)

e  Ustugi SPB (System Pocztowo-Biurowy)

e  Ustugi COT (Centrum Obstugi Telefonicznej)

e  Ustugi SUI (Urzedomaty)

e  Ustugi IDM (System Zarzadzania Tozsamoscig)

e Ustugi PUE (NPI - Nowy Portal Eksploatacyjny, SSOBP)

e  Ustugi serwiséw internetowych

e  Ustugi Replikator-IPP

e  Ustugi DZB (Aplikacja eRISK — zarzadzanie ryzykiem)

e Ustugi SWEZ (System Wspomagania Ekonomiki Zaktgdu oparty na oprogramowaniu SAP)

e Ustugi aplikacji autorskich (BPL, e-noclegi, e-sktadka, ECP, PKZP, prewencja, RBDFF)

e  Ustugi organizacyjne (Dostepnos¢ wszystkich ustug w podziale na oddziaty ZUS oraz
regiony ZUS)

. Ustugi EESSI/FASADA

e Ustugi Preprod (Srodowisko przedprodukcyjne SAP)

e  Ustugi SKR

3.2. Architektura

Schemat ideowy Systemu Monitorowania Ustug przedstawia ponizszy Rysunek. Docelowa
architektura bedzie zorientowana na zapewnienie wysokiej wydajnosci i dostepnosci, a takze
zapewnienie przetwarzania 330 tys. pozycji. Docelowa wydajnosé¢ systemu to 2000 nowych
wartosci na sekunde (NVPS).
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Rysunek 2. Schemat ideowy docelowego SMU

Biorgc pod uwage funkcje realizowane przez poszczegdélne komponenty SMU mozna wyrdznic

ponizsze:

e prezentacja wynikbw monitorowania technologicznego i ustugowego - konsola webowa
Zabbix (Front-end)
Komponentem prezentacji wynikdw monitorowania bedzie konsola Zabbix uruchamiana
w przegladarce internetowej, tzw. WEB Ul. Ze wzgledu na duzg liczbe docelowych odbiorcow
i konieczno$¢ efektywnego wykorzystania dzielonych zasobdéw bazy danych w docelowe;j
architekturze planowane jest uruchomienie kilku serweréw Front-End dostepnych poprzez

load balancer bazujgcy na oprogramowaniu Nginx.
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e grupowanie i prezentacja wynikdw monitorowania z rdéznych zrédet - konsola webowa
Grafana
Grafana prezentuje dane z monitorowania uzupetniajgc warstwe wizualizacji Zabbix
o dodatkowe funkcjonalnosci grupowania wynikdw monitorowania z réznych Zrddet oraz
udostepnia bardziej intuicyjny interfejs. Planowane uruchomienia kliku konsol dostepnych
poprzez load balancer bazujgcy na oprogramowaniu Traefik.
e przetwarzanie danych z monitorowania Zabbix
W tej czesci realizowane sg procesy przetwarzania metryk wptywajgcych z monitorowanych
komponentdw przebiegajgce zgodnie ze zdefiniowanymi regutami.
e serwery proxy Zabbix wspierajgce przetwarzanie danych z monitorowania
Rola tych komponentéw polega na czesciowym przetworzeniu danych z monitorowania, tak
aby odcigzy¢ gtéwny serwer Zabbix. i tym samym zwiekszy¢ wydajnos¢ catego systemu
monitorowania. Rozwigzanie stosowane w srodowiskach ztozonych z duzej liczby punktéw
pomiarowych — takich jak ZUS.
e serwer bazy danych PostgreSQL - baza danych dla Zabbix
Komunikacja do tego komponentu odbywa sie po wirtualnym adresie IP. Sewer korzysta z
fizycznej bazy danych zlokalizowanej na wysokodostepnej macierzy zapewniajgcej replikacje
danych na poziomie sprzetowym — nie ma tutaj potrzeby dodatkowego zabezpieczenia
dostepnosci fizycznych danych.
¢ komponenty monitorujace i dostarczajgce dane do systemu
— Zabbix proxy — przejecie czesci obcigzenia serwera Zabbix zwigzanego z przetwarzaniem
metryk, segmentacja ruchu
— Zabbix agent — monitorowanie z wykorzystaniem mechanizméw natywnych oraz
definiowanych, dostarczanie metryk do serwera
— Zabbix sender — dostarczanie danych do serwera w sytuacji kiedy uzycie agenta jest
niekorzystne lub niemozliwe
— Selenium i inne — dodatkowe komponenty uzupetniajgce funkcjonalnos¢ Zabbix
w obszarach wymagajacych wysokiej specjalizacji, np. monitorowanie transakcji WEB

3.3. Sprzet

Na potrzeby docelowego SMU planowana jest nastepujgca konfiguracja sprzetowa:

Lp.

Przeznaczenie System CPU [rdzenie] | RAM [GB] | Dysk [GB]
serwera
1. Linux - load balancer CentOS 8 2 4 40
2. Linux - Web Zabbix 1 CentOS 8 4 8 80

Front-end, WEB Ul

(ZABBIX) Obszar Ul Zabix

3. Linux - Web Zabbix 2 CentOS 8 4 8 80

4. Linux - Web Zabbix 3 CentOS 8 4 8 80
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5. Linux - Zabbix 1 CentOS 8 6 16 80
Back-end, Logika
przetwarzania danych z switchover/failover
6. monitorowania (ZABBIX) Linux - Zabbix 2 Cent0S 8 6 16 80
CentOS 8 +
7. Linux - postgresql 1 PostgreSQL 10 108 100
Back-end, Serwer bazy switchover/failover lub 11
danych PostgreSQL skalowanie z replikacja (hot
(ZABBIX) standby) Cent0S 8 +
8. Linux - postgresql 2 PostgreSQL 10 68 100
11
Macierz dysk(iwa 1dla bazy RAID 10 dla postgresql 1 nd nd nd 1024
9 Back-end, Storage
: (ZABBIX) .
Macierz dysk;wa 2 dia bazy RAID 10 dla postgresql 2 nd nd nd 1024
10. serwer proxy Linux - Zabbix proxy 1 CentOS 8 2 4 60
Back-end, serwery proxy
(ZABBIX)
11. serwer proxy Linux - Zabbix proxy 2 CentOS 8 2 4 60
Back-end. sktadowanie Linux - Baza danych z selenium
12. danych (SELENIUM) sktadowanie danych (postrgesql) + baza danych dla CentOS 8 4 8 440
Grafana
13. Linux - load balancer CentOS 8 2 4 40
Frog;—:::;\l\//_\VEB Obszar Ul Grafana
14, ( ) Linux - Web Grafana 1 Cent0S 8 6 8 80
15. Linux - Web Grafana 2 CentOS 8 6 8 80
Tabela 4 Planowana konfiguracja sprzetowa docelowego SMU
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